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Liebe Leserinnen und Leser,

wir hoffen, Sie sind gut ins neue Jahr gestartet.

Wir méchten Sie wie gewohnt, aber im neuen Design, iiber Neuigkeiten und Anderungen
in den Bereichen Datenschutz und Informationssicherheit informieren.

1. Datenschutzbehorde erklart Einsatz von
Google Analytics fiir unzulassig

Max Schrems hat mit seiner Datenschutz-NGO
NOYB einen Bescheid gegen ein Medienunter-
nehmen erwirkt, in dem der Einsatz von Google
Analytics fir die Erhebung und Verarbeitung
von Nutzerstatistiken fir unzuldssig erklart
wurde.

Hierzu ist durch die Datenschutzbehorde die
Entscheidung ergangen, dass dieser Einsatz ge-
gen die Rechtsprechung des EUGH bzw. die gel-
tende Rechtslage nach Kapitel V (Internationa-
ler Datentransfer) verstoR3t. Dies liegt vor allem
an der fehlenden Anonymisierung der IP-Ad-
ressen und dem fehlenden Hinweis zur ent-
sprechenden Ubermittlungsgrundlage.

Es ist anzumerken, dass es sich um den erstin-
stanzlichen Teilbescheid zu einem Sachverhalt
aus dem Jahr 2020 handelt, der moglicherweise
noch im verwaltungsgerichtlichen Weg aufge-
hoben wird. Mit einer Erkenntnis des Bundes-
verwaltungsgerichts ist jedoch erst in ca. 6 bis 12
Monaten zu rechnen. Daher wird die Daten-
schutzbehdrde in Osterreich wohl in dhnlich ge-
lagerten Fallen zunachst bei dieser Linie bleiben.

Offen bleibt der zweite Teilbescheid der DSB,
der angeben soll, welche Rolle Google in die-
sem Konstrukt einnimmt und ob es ein Auf-
tragsverarbeiter oder gemeinsamer Verant-
wortlicher mit Eigeninteresse ist. Dieser Be-
scheid wird wahrscheinlich wesentlich mehr
Verwaltungsaufwand auslésen.

Bei dieser Thematik ist zur Zeit einiges in Bewe-
gung. Insbesondere sind das Cookiebot-Urteil
des VG Wiesbaden zu erwdhnen, welches eine
einstweilige Verfligung ausgesprochen hat,
und die Entscheidung der franzésischen Daten-
schutzbehdrde CNIL, Google und Facebook auf
Grundlage der e-Privacy-RL MillionenbuBgel-
der aufzuerlegen. Und auch die niederlan-
dische Behorde hat im Dezember 2021 den Ein-
satz von Google Analytics flir unzulassig erklart.

Zusatzlich hat die CNIL in einer Stellungnahme
weitere ,,Anordnungen (Orders to Comply)“ an
franzosische Websitebetreiber versendet, nach
denen die weitere Nutzung von Google Analy-
tics aufgrund des internationalen Datentrans-
fers als unzulassig erachtet wird. Die Behérde
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vertritt die Ansicht, dass aus europaischer Sicht
die Nutzung von Google Analytics illegal ist.

Wir raten gegenwartig davon ab, Google Ana-
lytics einzusetzen und empfehlen eine Deakti-
vierung des Dienstes. Als alternatives Tool
empfehlen wir beispielweise die Losung von
Matomo/Piwik, die sich datenschutzfreundlich
auf der eigenen Website implementieren lasst,
und zwar weiterhin einwilligungsbedirftig ist,
allerdings keine Drittlandibermittlung dar-
stellt. Selbstverstandlich sind auch andere
Webanalyseanbieter problemlos zuldssig, so-
fern sie aus einem Land mit angemessenem
Datenschutzniveau stammen und keine US-
Auftragsverarbeiter einsetzen.

Sollte es gegenwartig zu einem Verfahren vor
der Datenschutzbehorde kommen, ist mit kei-
nem anderweitigen Ergebnis zu rechnen als
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dass die Nutzung von US-Diensten zur statisti-
schen Analyse oder Werbung nicht mit dem
EuGH-Urteil in der RS Schrems-Il in Einklang
steht.

Fir den weiteren Google Analytics-Einsatz
wadre es aus Compliance-Sicht notwendig, zu-
satzliche Mallnahmen wie den Abschluss der
neuen SCCs (seit 09/2021 in Geltung) sowie
den Einsatz technischer Verschlisselungsopti-
onen und Anonymisierungstechniken vorzu-
nehmen. Bei Google ist dokumentiert anzufra-
gen, welche MaBnahmen im Rahmen eines TIA
(Transfer Impact Assessment) als geeignete Ga-
rantien angefliihrt werden kdénnen, um den
Anforderungen an den internationalen Daten-
verkehr zu entsprechen.

Sie konnen das Erkenntnis im Original auf der
Website von NOYB nachlesen.

2. Belgische Behorde straft Werbe-Organisation IAB Europe

Der Einsatz von Cookies und Trackern folgt dem
Schema ,,notwendige Cookies”, ,Werbe-Coo-
kies“ und anderweitige Tracker. Die Organi-
sation IAB Europe fungiert als Schnittstelle zur
Einteilung dieser Cookies, die entweder als ein-
willigungsfrei oder einwilligungsbedurftig an-
zusehen sind, und bietet das sogenannte Real-
Time-Advertising fir das Ausspielen von Wer-
beanzeigen auf Websites an.

Die belgische Datenschutzbehérde APD hat IAB
Europe nun fir den Betrieb seines , Transpa-
rency & Consent Framework (TCF)“ mit einem
BulRgeld von EUR 250.000 belegt. Begriindet
wird dies mit mangelnder Transparenz und da-
mit einhergehend der Unfahigkeit, fir den
Cookie-Einsatz eine informierte Einwilligung
einzuholen. Die BuRgeld-Entscheidung erging
nach dem ,One-Stop-Shop“-Prinzip und gilt da-
her fir die gesamte EU (anders als beispiels-
weise das Erkenntnis der DSB oder der CNIL).

Der Grund fir das BuRgeld liegt in der intrans-
parenten Vorgehensweise von |AB Europe:
Sobald ein Cookie-Banner erscheint und ein

Nutzer auf ,Akzeptieren” klickt, wird ein sog.
,TC-String” erstellt und an die teilnehmenden
Partner von IAB Europe geschickt. Diese Part-
ner sind Teil eines Open-RTB-Netzwerks (real
time bidding), das in Echtzeit Werbeplatzaukti-
onen ermdoglicht und somit Nutzern gezielt
interessenbasierte Werbung anzeigen kann.

Die belgische Behorde kritisiert diese Vorge-
hensweise als nicht datenschutzkonform. Die
Nutzer wussten nicht, dass mit ihren auf diese
Weise erzeugten Werbe-IDs Datenhandel be-
trieben wird. Das Einholen einer Werbeeinwilli-
gung sei bereits flr die eigene Website durch
die vagen Kategorien intransparent und damit
ungtiltig. Die Verwendung dieser Nutzerprofile
zur Auktion und Ausspielung von personalisier-
ter Werbung sei nicht mit der erteilten Einwilli-
gung in Einklang zu bringen und daher unrecht-
malig.

Die Entscheidung ist nicht rechtskraftig und IAB
Europe hat bereits Rechtsmittel dagegen erho-
ben. Auch hier gilt, dass von der weiteren
Nutzung dieses ,Transparency & Consent
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Frameworks” als Kaufer oder Verkaufer von
Werbeplatzen derzeit abzuraten ist. Aufgrund
des Charakters der Datenerhebung und Wei-
terverwendung nimmt die belgische Behoérde
eine gemeinsame Verantwortung gem. Art. 26
DSGVO an, die auch den einzelnen Websitebe-
treiber fur die VerstéBe von IAB Europe und
seinen Partnern haftbar machen kann.
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IAB Europe hat nun 6 Monate Zeit, seine Vor-
gaben in Einklang mit der Rechtslage zu brin-
gen sowie die zusatzlichen Pflichtverletzungen
wie unzureichende TOM, das Fehler eines Ver-
arbeitungsverzeichnisses, einer Datenschutz-
Folgenabschatzung und einer Art. 26-Verein-
barung zu beheben.

3. DSB: Kooperationsverpflichtung verletzt

In diesem Erkenntnis belegte die Behorde ein
Unternehmen mit einem BuRgeld fiir die feh-
lende Kooperation in gleich drei Beschwerde-
verfahren. Das Unternehmen beteiligte sich an
zwei Beschwerdeverfahren gar nicht, am drit-
ten erst verspatet.

Aufgrund der in Art. 31 DSGVO normierten Ko-
operationsverpflichtung sind Verantwortliche
und Auftragsverarbeiter berufen, an Beschwer-
de- oder Ermittlungsverfahren mitzuwirken.
Gem. § 22 Abs. 1 DSG kann die Datenschutz-
behorde vom Verantwortlichen oder Auftrags-
verarbeiter der lberpriften Datenverarbeitung
insbesondere alle notwendigen Aufklarungen
verlangen sowie Einschau in die Datenverarbei-
tung und diesbezigliche Unterlagen begehren.
Dariber hinaus ist die Behorde amtswegig ver-
pflichtet, den malgeblichen Sachverhalt im Er-
mittlungsverfahren zu untersuchen. Kommt
ein Unternehmen seiner Verpflichtung wie im
gegenwartigen Verfahren durch die Unterlas-
sung des Geschaftsflihrers nicht nach, ist die
Behorde berechtigt, eine Strafe auszuspre-
chen.

Weigert sich ein vertretungsbefugtes Organ,
dieser Aufforderung nachzukommen, liegt ein
objektiv sorgfaltswidriges Verhalten im Ver-
schuldensgrad der Fahrlassigkeit vor. Das
rechtswidrige und schuldhafte Verhalten einer
natirlichen Person, im vorliegenden Fall des
Geschéftsfuhrers, kann gem. § 30 Abs. 2 DSG
dem Unternehmen als juristischer Person zuge-
rechnet werden. Es liegt daher ein VerstoR
gem. Art. 83 Abs. 4 lit. a DSGVO vor.

Aus dem Erkenntnis lasst sich fir die Aufforde-
rung zur Stellungnahme durch die Behdrde
folgende Feststellung treffen: ,Die Pflicht zur
Zusammenarbeit ist auch daraus ableitbar,
dass einer Aufsichtsbehorde nicht von vornhe-
rein unterstellt werden kann, sinnlose Anfra-
gen zu stellen, die in keinem Zusammenhang
mit ihrer Vollzugstatigkeit stehen.”

Sollten Sie also mit einer Aufforderung zur Stel-
lungnahme durch die Datenschutzbehorde
konfrontiert sein, ist es ratsam, binnen offener
Frist zu antworten. Eine Stellungnahme sollte
auch dann erfolgen, wenn man der Ansicht ist,
keine weiteren Erkenntnisse fir das Verfahren
bereitstellen zu kénnen.
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4. Jo Bonus Club erneut gestraft

Das Thema Datenhandel betrifft nicht nur den
Online-Markt. Auch im stationdren Handel gibt
es verschiedene Kundenbindungsprogramme,
die das Einkaufs- und Nutzerverhalten von Kun-
den genau analysieren. Im Sommer 2021 wurde
der j6 Bonus Club bereits zu einer Strafe von
EUR 2 Mio. verurteilt, da die Einholung der Ein-
willigung zum Profiling als intransparent erach-
tet wurde.

Nun wurde bekannt, dass es einen weiteren
BuBgeldbescheid gegen das Kundenbindungs-

programm gibt, der mit EUR 8 Mio. beziffert ist,
jedoch gegen die Konzernmutter REWE ver-
hangt wurde. Es geht hierbei um die Daten-
stréme im Konzern und die Frage der Bestra-
fung von Konzernunternehmen fiir die etwai-
gen VerstoRe ihrer Tochtergesellschaften.

Der Bescheid wird von der REWE-Gruppe be-
kampft und es bleibt abzuwarten, wie sich die
datenschutzrechtliche Sicht auf Verarbeitun-
gen im analogen Kundenbindungsbereich
entwickeln wird.

5. Datenschutzbehorde ermittelt gegen Austrian Airlines

Ausgangspunkt dieses Ermittlungsverfahrens
ist die Beschwerde einer Mitarbeiterin der Aus-
trian Airlines, die sich gegen die Speicherung
und Vervielfaltigung ihres Impfnachweises in
den Systemen der AUA zur Wehr setzt. Seitens
der AUA sollen das Datum der Impfungen, der
verwendete Impfstoff, die Verabreichung pri-
vat oder im Unternehmen, der Genesenen-
status, die Erforderlichkeit von Folgeimpfun-
gen (Booster) sowie die Ablehnung der
Datenverarbeitung gespeichert werden.

Das Flugunternehmen will die ,2G-Regelun-
gen” fur Personal konsequent umsetzen und
stellt die Entgeltfortzahlung fiir ungeimpftes
Personal per 1. Marz 2022 ein. Hierzu ist die
Einholung und Speicherung des 2G-Nachweises
notwendig, fiir die das Unternehmen laut Me-
dienberichten eine Betriebsvereinbarung ab-
geschlossen hat.

Der Prozess beinhaltet jedoch die Einholung ei-
ner Einwilligung zum Speichern dieser Gesund-
heitsdaten, die gemald der 6. COVID-19-Schutz-
malnahmenverordnung unter keinen Umstan-
den gespeichert oder vervielfaltigt werden diir-
fen. Die Ablehnung dieser Speicherung fiihrt

zur Einstellung der Entgeltfortzahlung. Aus da-
tenschutz- und arbeitsrechtlicher Sicht kann
eine Betriebsvereinbarung nicht eine Verord-
nung oder ein Gesetz zulasten des Einzelnen
aushebeln. Darliber hinaus ist die Einwilligung
im Arbeitsverhaltnis im Allgemeinen unter Be-
trachtung der Unter- und Uberordnung im
Unternehmen als untaugliche Rechtsgrundlage
anzusehen, da in der Regel keine Freiwilligkeit
vorliegt.

Die Ablehnung fihrt im gegenstandlichen Fall
zu wirtschaftlich negativen Konsequenzen, so-
dass davon ausgegangen werden kann, dass
die Einwilligung nicht freiwillig erfolgt. Dartiber
hinaus ist hier noch der Aspekt der besonderen
Datenkategorien zu betrachten, der einen we-
sentlich hoheren MaRstab an die Verarbeitung
von Gesundheitsdaten iSd Art. 9 DSGVO anlegt.

Die Behorde hat der AUA 14 Tage zur Stellung-
nahme gegeben und es bleibt abzuwarten, wie
sich dieses Verfahren entwickelt. Wir empfeh-
len Ihnen, keine Daten zur Impfung oder
Genesung lhrer Mitarbeiter ohne entspre-
chende gesetzliche Ermachtigung zu erheben
oder zu speichern.
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6. EuGH-Vorlage zu BVT-U-Ausschuss

Nicht nur politisch haben U-Ausschiisse in Os-
terreich wesentliche Konsequenzen. Nun legt
der Verwaltungsgerichtshof nach einer Revi-
sion der Datenschutzbehérde dem EuGH die
Vorlagefrage vor, ob parlamentarische Unter-
suchungsausschiisse generell der DSGVO
unterliegen. Das Verfahren ist anhangig unter

der RS C-33/22 und betrifft im Wesentlichen
die Frage, ob die DSGVO bei innerstaatlichen
Kontrollakten im Rahmen der parlamentari-
schen Kontrolle anwendbar ist oder ob diese
Verarbeitung aullerhalb des Anwendungsbe-
reichs der DSGVO gem. Art. 2 Abs. 1 lit. a DSGVO
liegt.

7. EDSA beschlieRt Leitlinien zum Auskunftsrecht

Der Europaische Datenschutzausschuss hat am
18. Janner 2022 Leitlinien zum Auskunftsrecht
beschlossen. Das Thema ist von grofRer Bedeu-
tung, da das Auskunftsrecht statistisch eines
der am haufigsten geltend gemachten Be-
troffenenrechte ist und Unternehmen oftmals
in kritische Abwagungsfragen drangt, wie viel
der betroffenen Person mitzuteilen ist.

In seinen Leitlinien legt der EDSA fest, in wel-
cher Form die Ubermittlung der Auskunft, die
Identifizierung und auch die Ablehnung einer
Beauskunftung erfolgen kann. Insbesondere im
Arbeitsrecht spielt die Erfullung von Auskunfts-
begehren eine wesentliche Rolle. Die Leitlinien
unterliegen einem o6ffentlichen Konsultations-
verfahren, dem man sich noch bis 11. Marz 2022
anschlieRen kann.

Dariber hinaus sind derzeit auch Verfahren vor
dem EuGH anhéngig, die sich mit dem Umfang
der Auskunftserteilung auseinandersetzen. Da-
runter unter anderem ein Verfahren! aus
Osterreich, zu dem die Frage zu behandeln ist,
ob es ausreicht, nur ,Kategorien” von Empfan-
gern mitzuteilen, oder ob jeder einzelne
Datenempfanger in der Datenauskunft zu nen-
nen ist.

Ein weiteres Verfahren? beschaftigt sich mit
der Qualitat der Auskunftserteilung: Der EuGH
hat die Frage zu beantworten, was unter dem
Begriff ,,Kopie” zu verstehen ist und ob zur Er-
fillung des Auskunftsrechts eine elektronische
Kopie bereitzustellen ist oder auch eine Ab-
schrift/Duplikat ausreicht.

8. Internationale Erkenntnisse in Kiirze

UnrechtmadBige Verwendung von Mitarbei-
terfotos

Die spanische Datenschutzbehérde verhdngte
eine Geldstrafe gegen ein Unternehmen wegen
der Verwendung von Mitarbeiterfotos ohne
Einwilligung und der anschlieBenden Nichtbe-
achtung eines Loschbegehrens. Ein Angestell-
ter hatte bei der Behdrde eine Beschwerde

1C-154/21 (Osterreichische Post)

gegen das Unternehmen wegen der unrecht-
mafigen Verwendung seines Fotos eingereicht.
Educando Juntos SL hatte Fotos seiner Mitar-
beiter fiir die Website sowie die Social Media-
Prasenz verwendet, ohne zuvor die Einwilligung
der betroffenen Personen einzuholen.

Der Beschwerdefiihrer hatte das Unternehmen
mehrfach aufgefordert, seine Fotos zu entfer-

2C-487/21 (Osterreichische Datenschutzbehérde and
CRIF)
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nen, doch die Aufforderungen wurden vom
Verantwortlichen ignoriert. In diesem Zusam-
menhang sprach die Behorde daher ein BuRk-
geld aus, das sich aus dem VerstoR gegen die
Rechtmaligkeit der Datenverarbeitung und
der Nichtbeachtung des LOschbegehrens er-
gibt. Die GeldbuRe setzt sich anteilig zusam-
men aus EUR 6.000 fiir einen Verstoll gegen
Art. 6 Abs. 1 DSGVO und EUR 3.000 wegen des
VerstoRRes gegen Art. 17 DSGVO.

Die Verarbeitung von Mitarbeiterfotos bedarf
einer genauen Abwagung zwischen berechtig-
ten Interessen, beispielweise bei AuRendienst-
mitarbeitern und Reprasentationskraften, rein
interner Veroffentlichung an einen geschlosse-
nen Kreis, zB Firmenfeiern mit Bildern im
Intranet, und der Einwilligung mit Widerrufs-
moglichkeit bei der Veroffentlichung auf
Website und Social Media. Im letzteren Fall ist
darauf zu achten, einen Model-Release-Ver-
trag abzuschlieRen, in dem die Nutzungsrechte
geregelt sind.

Auf die Veroffentlichung von Kinderfotos sollte
grundsatzlich verzichtet werden. Falls sie un-
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umganglich ist, muss auf die genaue Dokumen-
tation der Erlaubnis durch die Erziehungs-
berechtigen geachtet werden.

Unzuldssige Ubermittlung von Daten in die USA

Die spanische Logistik-Tochter von Amazon
wurde auf Grundlage einer Beschwerde der
Gewerkschaft mit einem BufRgeld von EUR 2
Mio. belegt, da sie die Daten ihrer angestellten
Fahrer an die Konzernmutter in den USA ohne
gliltige Rechtsgrundlage tGbermittelte.

Strafregisterausziige und andere Ausweis- und
Sozialversicherungsdokumenten waren durch
die Tochtergesellschaft eingeholt und in die
USA (ibermittelt worden. Dies geschah auf Ba-
sis einer Pauschaleinwilligung, die nicht giiltig
eingeholt wurde.

Dariiber hinaus berief sich das Unternehmen
fur die Ubermittlung dieser Daten auf das Pri-
vacy Shield-Abkommen, das seit 16. Juli 2020
nicht mehr in Geltung ist, und konnte daher
keine gliltige Rechtsgrundlage fiir den interna-
tionalen Datentransfer vorweisen.

Datenschutz-Seminare 2022

Auch in diesem Friihjahr bieten wir unsere bewdhrten Datenschutz- und IT-Security-Seminare an.
Buchen Sie lhren Platz fir umfassende Wissensvermittlung, einschlieBlich Mustern und Vorlagen,
durch unsere Experten in kleinem Rahmen. Dieses Jahr wird Ihnen Herr Mag. Andreas Rohner als Ver-
treter der Osterreichischen Datenschutzbehorde die aktuelle Judikatur der DSB prasentieren und auf
Ihre Fragen eingehen.

30. Marz 2022, 9:30 — 17:00 Uhr: , Datenschutz, Online-Marketing und aktuelle Rechtsfragen”
Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Judith Leschanz, Mag. Katja Wyrobek
Gastreferent: Mag. Andreas Rohner (Datenschutzbehdrde Osterreich)

31. Marz 2022, 9:30 — 17:00 Uhr: ,Praxis-Updates zu Datensicherheit & Informationssicherheit”
Referenten: Prof. KommR Hans-Jiirgen Pollirer, Mag. Katja Wyrobek, Mag. Jiirgen Stoger

Ort: Hilton Vienna Plaza, Schottenring 11, 1010 Wien

Selbstverstandlich stehen wir auch fir Inhouse-Schulungen oder Seminare zu Spezialthemen zur Ver-
fligung.

Anmeldung unter www.secur-data.at oder telefonisch unter (01) 533 42 07-0
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