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Liebe Leserinnen und Leser,

diese DSG-Info widmet sich unter anderem der Abmahnwelle eines NO-Rechtsanwalts, der derzeit Un-
ternehmen in grofser Anzahl wegen des Einsatzes von Google Fonts und anderen Google-Online-Diens-
ten anschreibt. Dariiber hinaus bleibt das Thema Google Analytics und internationaler Datenverkehr
weiterhin aktuell. Mittlerweile hat neben der &sterreichischen und niederléndischen Datenschutzbe-
hérde auch die italienische Behérde eine Entscheidung gegen den weiteren Einsatz des US-Web-
analysedienstes getroffen. Auch die franzdsische Behérde CNIL hat klar zu erkennen gegeben, dass das
Thema nicht mehr iibergangen werden kann.

Zusétzlich besprechen wir aktuelle Datensicherheitsvorfille aus Osterreich und wollen Sie auf gesetzli-
che Anderungen in den Bereichen Whistleblowing und Verbandsklagen sowie auf eine Anderung des
Datenschutzrechts in Grofsbritannien hinweisen.

Abschliefsend méchten wir Sie herzlich zu unseren DSGVO-Praxisseminaren im Oktober einladen und
wiinschen lhnen eine angenehme Lektiire.

1. Abmahnwelle:
Fiir den Einsatz von Google-Diensten EUR 190,00

Im Hinblick auf die gegenwartig grassierende werden.
Abmahnwelle des NO-Rechtsanwalts H. weisen
wir darauf hin, dass die Einbindung von Google-
Diensten wie Google Fonts, Google Analytics
und Google Tag Manager seit dem EuGH-Er-
kenntnis der RS Schrems Il sowie den Be-
scheiden der Osterreichischen DSB (Ndheres
dazu unter Punkt 3.) nicht mit den Regelungen

zum Internationalen Datenverkehr vereinbar

Das in der Abmahnung enthaltene Auskunfts-
begehren ist jedoch unbedingt zu beant-
worten, auch wenn es unter Umstanden zu ei-
ner Nullauskunft fiihrt. Das Anfordern von
Vertretungsvollmacht und Ausweiskopien ist
nicht zielfiihrend, da diese bereits auf der Web-
site des Abmahnanwalts veroffentlicht wur-
den. Sollten Sie ein solches Abmahnschreiben

ist.

Sie missen daher dafiir sorgen, dass Ihre Web-
sites nur Cookies und Dienste einsetzen, die
keinen Bezug zum internationalen Datenver-
kehr aufweisen. Fonts oder Skript-Bibliotheken
sollten, soweit moglich, lokal eingebunden

erhalten haben, muss genau gepriift werden,
welche Anspriiche lhnen gegenilber geltend
gemacht werden und ob diese liberhaupt be-
rechtigt sind. Zur Beantwortung des Auskunfts-
begehrens missen u.a. die Webserver-Proto-
kolle nach der IP-Adresse im Abmahnschreiben
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durchsucht werden. In den meisten Fallen ist
dazu die Unterstiitzung Ihres Hosting-Dienst-
leisters erforderlich.
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Die Osterreichische Datenschutzbehorde hat
sich bereits in einer Stellungnahme zur gegen-
wartigen Abmahnwelle gedullert. Naheres
dazu finden Sie hier.

2. Datensicherheit in Osterreich

Das Thema Daten- und Informationssicherheit
wird oftmals nachrangig behandelt, obwohl es
mit dem Datenschutzgedanken Hand in Hand
gehen sollte. Versaumnisse im Bereich der
,TOM“ (technische und organisatorische Sicher-
heitsmaRnahmen) fiihren oft zu unangeneh-
men Situationen. Besonders der 6ffentliche Be-
reich ist fir Angreifer attraktiv, da mit diesen
Daten nicht nur wirtschaftlicher Schaden verur-
sacht, sondern auch politischer Missbrauch
betrieben werden kann. In Osterreich waren
zuletzt gleich mehrere 6ffentliche Stellen von
Data Breaches betroffen.

Zum einen die Stadt Baden, die 33.000 Adress-
datensatze auf einem Webserver unzureichend
geschitzt und dadurch fur Angreifer zuganglich
gemacht hatte. Mangelhafte Sicherheitsvor-
kehrungen im Zusammenhang mit einer Stadt-
App (Baden Card) machten es einem Investiga-
tiv-Team moglich, mit einfachen Mitteln Zugriff
auf Stammdaten der Bewohner wie Name, An-
schrift, Geschlecht, Geburtsdatum sowie Infor-
mationen Uber die Qualitat des Wohnsitzes zu
erhalten. Die Gemeinde wurde von diesem
Umstand in Kenntnis gesetzt und meldete den
Vorfall an die Datenschutzbehorde. Ob die Da-
ten von Dritten abgegriffen wurden ist unklar.

Der Vorfall zeigt, dass auch kommunale Struk-
turen anfallig fir Sicherheitsliicken sind, wenn
keine geeigneten SicherheitsmaRnahmen ge-
setzt werden. Webserver sind besonders expo-
niert und sollten stets vor externen Zugriffen
geschitzt sein. Wenn eine grof3e Anzahl perso-
nenbezogener Daten verarbeitet wird, ist eine
Sicherheitsiiberpriifung durch kompetentes

Personal, im Idealfall durch externe Spezialis-
ten, ein absolutes Muss.

Allerdings sind Data Breaches auch auf Landes-
ebene kein Einzelfall: Das Land Karnten wurde
gezielt von einer , Hackergruppe” angegriffen,
der es gelang, zehntausende Datensatze einzu-
sehen und abzugreifen. Hierbei handelt es sich
um einen Angriff, dessen Tragweite noch nicht
vollstandig geklart wurde. Es handelt sich laut
Medienberichten um tber 250 Gigabyte an Da-
ten, die neben Stammdaten auch andere
Datensatze beinhalten.

Die Hintergriinde wurden nicht im Detail verof-
fentlicht, es diirfte sich aber um eine erfolg-
reiche Phishing-Attacke gehandelt haben. Der
,uUnsicherheits-Faktor Mensch” lasst sich nie
ausrdumen, Sensibilisierungsmafinahmen und
Benutzerschulungen kdnnen das Sicherheitsri-
siko aber zumindest reduzieren. Hier zeigt sich
wieder, dass technische Vorkehrungen allein
nicht ausreichen, sondern immer durch orga-
nisatorische MaRnahmen erganzt werden
mussen, um ein ausreichendes Sicherheitsni-
veau zu erzielen.

Bei einem Data Breach muss es sich aber nicht
immer um unrechtmaRige Zugriffe von aulRen
handeln: Bei der Allgemeinen Unfallversiche-
rungsanstalt (AUVA) wurden 6.000 E-Mail-
Postfacher der Mitarbeiter durchsucht, um ei-
nen potenziellen Whistleblower ausfindig zu
machen. Diese Vorgehensweise widerspricht
der kommenden Gesetzeslage zum Hinweisge-
berlnnenschutzgesetz (HSchG) und stellt unter
Umstdnden einen Verstoll gegen das Grund-
recht auf Geheimhaltung der Daten der Mit-
arbeiter dar. Mehr dazu weiter unten.
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3. Google Analytics-Entscheidungen

Wie eingangs erwahnt, gehen die Datenschutz-
behorden verstarkt auf Grundlage des EuGH-
Erkenntnisses in der RS Schrems Il vor. Die Os-
terreichische Datenschutzbehérde hat bereits
zwei Erkenntnisse zum Einsatz von Google
Analytics gefallt, in der sie die Rechtmaligkeit
des weiteren Einsatzes ablehnt.

In Osterreich gibt es daher mittlerweile zwei
erstinstanzliche Entscheidungen (von 12/2021
und 04/2022) der DSB zum Thema Google Ana-
lytics. Der Tenor ist gleichlautend: Die Uber-
mittlung personenbezogener Daten in die USA
ist unter den gegenwartigen rechtlichen Vo-
raussetzungen unzuldssig, da Google-IDs Per-
sonenbezug haben und die Standardvertrags-
klauseln nicht fir die Ubermittlung in die USA
ausreichen. Im Unterschied zum ersten Be-
scheid besagt die mit 22. April 2022 datierte
Entscheidung klar, dass die Risikoeinschatzung

eines ,potenziellen” Eingriffs durch die US-Be-
hérden bei der RechtmaRigkeitsbewertung
keine Rolle spielt. Fiir die Datenschutzbehdrde
ist unerheblich, ob es unwahrscheinlich ist,
dass die Daten unrechtmaRig offengelegt wer-
den. Es reicht bereits die Rechtschutzliicke
eines Zugriffs auf die bei Google gespeicherten
Daten zur Feststellung des unzureichenden
Schutzniveaus aus. Damit hat die DSB den ,risi-
kobasierten Ansatz bei Drittlandsiibermitt-
lungen” fiir nicht anwendbar erklart.

Dariiber hinaus enthédlt das Erkenntnis das
wichtige Detail, dass VerstoBe gegen
Art. 44 DSGVO (Internationaler Datenverkehr)
subjektive Rechte betroffener Personen be-
grinden und daher den Beschwerdeweg
eroffnen. Dies ist auch ein moglicher Ausloser
fir die aktuelle Abmahnwelle.

4. Kiindigungsschutz fur Datenschutzbeauftragte —
EuGH-Entscheidung C-534/20

BekanntermaRen ist die Position des internen
Datenschutzbeauftragten durch die DSGVO be-
sonders geschiitzt. Die Person muss weisungs-
frei und mit ausreichend Ressourcen und Infor-
mationen versehen werden, um beraten,
kontrollieren und schulen kdénnen. Dabei ist
wichtig, dass kein Druck von Seiten der Ge-
schaftsfihrung oder Kollegen ausgeiibt wird,
um die Aufgaben in Erflllung der DSGVO gewis-
senhaft vollziehen zu kénnen. Falls es dennoch
zu einer Trennung zwischen internem Daten-
schutzbeauftragten und dem Unternehmen
kommt, ist genau zu prifen, wie die nationale
Rechtslage den Kiindigungsschutz vorsieht.

Wahrend die DSGVO nur die Motivkindigung,
also die Kiindigung wegen der Erfillung der
Aufgaben, verbietet, sieht die deutsche Rege-
lung des §6 Abs.4 BDSG vor, dass nur aus
wichtigem Grund (d.h. unabhangig von der

Tatigkeit) gekiindigt werden diirfe. Nach dem
Urteil des EuGH kann jeder EU-Mitgliedstaat
frei entscheiden, strengere Regelungen hin-
sichtlich der Kiindigung eines DSBA zu treffen,
als sie die DSGVO enthalt.

Fazit: Um Probleme zu vermeiden, ist es wich-
tig, die arbeitsrechtliche Position des Daten-
schutzbeauftragten festzulegen und genau zu
prifen. Der Arbeitgeber und Verantwortliche
muss darauf achten, dass dem internen DSBA
genug Freiraum zur Erfillung seiner Aufgaben
ohne Repressalien oder unsachlichem Druck
zur Verfligung steht. Dennoch sollte man sich
im Vorhinein ausreichend Gedanken zu poten-
ziellen Trennungsmoglichkeiten (zB mittels
Befristung) machen und diese vertraglich re-
geln, um dem weitreichenden Kiindigungs-
schutz des DSBA nicht unverhéltnismaRig viel
Spielraum zu geben.
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Pollirer/Weiss/Knyrim/Haidinger

(2. Auflage)

Informationen:

lesefreundlich;

net — als Auslegungshilfe;

zur Wahrung der Aktualitat.

DSGVO - Datenschutz-Grundverordnung

Seit 25. Mai 2018 gilt die neue Europaische Datenschutz-Grundverord-
nung, kurz DSGVO, die in Osterreich direkt anwendbar ist. Sie zihlt
nicht weniger als 99 Artikel und 173 Erwagungsgriinde

Dieses kompakte Werk versorgt Sie mit den wesentlichen

e authentischer Text der DSGVO — tibersichtlich und

e Erwiagungsgriinde der passenden Textpassage zugeord- ISBN:

e ein Stichwortverzeichnis — fiir den alternativen Zugang; Format: Buch, broschiert

¢ inklusive der Berichtigungen vom 23. 5. 2018 (ABI L
2018/127, 2) und vom 4. 3. 2021 (ABI L 2021/74, 35) —

Die Moglichkeit zur Direktbestellung finden Sie unter www.manz.at

Pollirer/Weiss/Knyrim/
Haidinger

DSGVO

Datenschutz-Grundverordnung

2. revidierte und aktualisierte Auflage

Sonderausgabe MANZY

978-3-214-02509-0
Verlag: MANZ Verlag Wien

X1V, 216 Seiten, 2022
Preis: EUR 34,00

5. Verbandsklagen-Richtlinie

Bekanntlich hat es der dsterreichische Gesetz-
geber verabsaumt, zum vorgesehenen Stichtag
ein Gesetz zur Umsetzung der Whistleblowing-
Richtlinie zu erlassen. Zum Hinweisgeberlnnen-
schutzgesetz kursiert bisher nur ein Entwurf, der
bis dato noch kein Verlautbarungsdatum erhal-
ten hat. Nun ist der Gesetzgeber erneut ge-
fordert, bis Ende dieses Jahres ein Umsetzungs-
gesetz zu einem heiklen wirtschaftlichen Thema
zu erlassen: Die Rede ist von der Umsetzung der
EU-Verbandsklagen-Richtlinie, die bis Dezem-
ber 2022 erfolgen muss.

Der Inhalt der Verbandsklagen-RL kann weitrei-
chende Folgen fur Datenschutzverstof3e haben,
die eine Multiplikatorwirkung erzeugen. Perso-
nen mit gleichen Anspriichen soll es ermdoglicht
werden, ihre Anspriiche gemeinsam gegeniiber
einem Verantwortlichen oder Auftragsverarbei-
ter geltend zu machen. Der geringe Streitwert
mancher datenschutzrechtlichen Anspriiche
kann derzeit noch viele Betroffene davon

abhalten, Datenmissbrauch, Data Breaches oder
die Verarbeitung ihrer Daten ohne glltige
Rechtsgrundlage einzuklagen. Allerdings zeigt
bereits die aktuelle Abmahnwelle, dass auch
geringe Anspriiche erhebliche wirtschaftliche
Folgen haben kénnen.

Sollte der EuGH dartber hinaus entscheiden,
dass auch geringwertige VerstoRe Anspruch
auf immateriellen Schadenersatz ero6ffnen,
kann bereits ein Werbe-Newsletter, der ohne
dokumentierte Einwilligung an eine groRere
Personenzahl versendet wurde, zu einem kol-
lektiven Schadenersatzanspruch aufgrund des
VerstolRes gegen Art. 6 DSGVO fiihren. Diese
Tendenz, gepaart mit der Moglichkeit einer
Verbandsklage, kann Unternehmen in signifi-
kante finanzielle Bedrangnis bringen, zumal die
Definition eines Verbandes dadurch erfillt ist,
dass eine NGO seit mehreren Jahren auf die-
sem Gebiet tatig ist. Damit ware beispielsweise
der Verein NYOB von Max Schrems als ein
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solcher Verband anzusehen und (neben dem
VKI und der AK) berechtigt, Anspriiche fiir Be-
troffene kollektiv geltend zu machen. Bisher
hat der Osterreichische Gesetzgeber von der
Moglichkeit abgesehen, dass NGOs Schadener-
satzanspriiche aus Datenschutzverletzungen
geltend machen kdénnen. Mit der Umsetzung
der Verbandsklagen-RL wdre dieses ,Ge-
schaftsfeld” aber gesetzlich er6ffnet.

Weiters kann das Prozessrisiko durch sog. Pro-
zessfinanzierer abgefedert werden, die bereits
in Deutschland durch die steigende Anzahl an
Schadenersatzverfahren an Beliebtheit

SECURDATA

gewonnen haben. Von ihnen werden insbeson-
dere Auskunftsanspriiche genutzt, um Betrage
im vierstelligen Bereich einzuklagen.

Offen ist auch, wie der Gesetzgeber mit dem
Thema ,,Sammelklage” umgehen wird, da diese
keine Rechtstradition in Osterreich besitzt und
trotz der herannahenden Frist noch keine Be-
strebungen fir die Umsetzung vorliegen. Sollte
— wie bei der Whistleblowing-Richtlinie — zum
Stichtag noch kein Umsetzungsgesetz vorlie-
gen, wirden sich Anspriche zugunsten der
Verbraucher direkt aus der Richtlinie ableiten
lassen.

6. Exkurs: USA und UK

Im Hinblick auf die Rechtsprechung zu Google-
Diensten bleibt derzeit nur die Hoffnung auf
das EU-US-Vorhaben eines ,Data Privacy
Frameworks”. Bereits im Friihjahr angekiin-
digt, wird es wohl noch einige Zeit dauern, bis
sich die Regierungsvertreter auf einen Text ei-
nigen, um die gekippten Abkommen ,Safe
Harbor” und ,Privacy Shield” zu ersetzen.

Umso bemerkenswerter ist das Bestreben
GroRbritanniens, mit einem neuen Daten-
schutzgesetz die Abkehr von der DSGVO zu be-
treiben. Der bestehende Angemessenheitsbe-
schluss nach dem Brexit enthalt einen Evaluie-
rungsmechanismus, der zeigen wird, ob durch
die Anderung des Gesetzes das bisherige Da-
tenschutzniveau erhalten bleibt oder ein ame-
rikanisches Schicksal droht.

Datenschutz-Seminare 2022

Die datenschutzrechtliche Landschaft wird immer komplexer und ist wesentlich durch die Erkenntnisse
und Urteile von Behérden und Gerichten gepragt. Um auf dem neuesten Stand zu bleiben, sind
Updates in den Bereichen Datenschutz und Daten- und Informationssicherheit unerlasslich. Wir
mochten Sie daher zu unseren Datenschutz- und IT-Security-Seminaren herzlich einladen.

5. Oktober 2022, 9:15 — 17:00 Uhr: ,,DSGVO Praxisseminar — Rechtsentwicklung und Best Practices”
Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Judith Leschanz, Mag. Katja Wyrobek
Gastreferentin: Mag. Katharina Mayrhofer (Datenschutzbehérde Osterreich)

6. Oktober 2022, 9:15 — 17:00 Uhr: ,Praxis-Updates zu Datensicherheit & Informationssicherheit”
Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Katja Wyrobek, Mag. Jiirgen Stoger

Ort: Hilton Vienna Plaza, Schottenring 11, 1010 Wien

Selbstverstandlich stehen wir auch fir Inhouse-Schulungen oder Seminare zu Spezialthemen zur Ver-
fligung.

Weitere Informationen und Details finden Sie auf unserer Website https://www.secur-data.at.
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