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Liebe Leserinnen und Leser,

Das Jahr 2023 neigt sich langsam dem Ende zu und wir méchten uns fiir die Zusammenarbeit mit lhnen
bedanken. In dieser Weihnachtsausgabe méchten wir lhnen spannende Entwicklungen im Datenschutz
bescheren: Wegweisende Rechtsprechung der Héchstgerichte, aktuelle Gesetzesvorhaben und die Top-
Bufigelder fiir DatenschutzverstéfSe.

Ihren Familien und Mitarbeitern wiinschen wir erholsame Feiertage und ein gesundes und erfolgreiches

neues Jahr 2024!

Mag. Judith Leschanz
Geschidiftsfiihrung

1. Schweizer Datenschutzgesetz in Kraft

Am 1. September 2023 trat das vollstindig
Uberarbeitete Schweizer Datenschutzgesetz
(DSG) gemeinsam mit der neuen Datenschutz-
verordnung (DSV) in Kraft. Dies war ein not-
wendiger Schritt, denn das urspriingliche
Schweizer Bundesgesetz liber den Datenschutz
stammt aus dem Jahr 1992.

Mittlerweile sorgen neue Technologien wie
Cloud-Dienste, soziale Medien und loT fir re-
gen Datenaustausch zwischen unterschied-
lichen Parteien, sodass Anderungen zum adi-
quaten Schutz der Nutzer notwendig waren.
Auch die Kompatibilitdt des Schweizer Daten-
schutzes mit der europdischen DSGVO war ein
wichtiges Anliegen der Gesetzesrevision, damit
die Schweizer Unternehmen EU-weit weiterhin
wettbewerbsfahig bleiben.

1 https://kurzelinks.de/x9w7

Ein Uberblick tiber die wichtigsten Neuerungen:

e Personlicher Anwendungsbereich:
Nur mehr Daten natiirlicher Personen
sind betroffen, juristische Personen
sind nicht mehr inkludiert (das 6ster-
reichische DSG umfasst dagegen
weiterhin juristische Personen).

e Die Grundsatze ,,Privacy by Design“
und ,,Privacy by Default” wurden
verankert: Software, Hardware und
Dienstleistungen mussen in einer
Weise konfiguriert werden, die den
Datenschutz gewahrleistet und die
Privatsphare der Nutzer respektiert.

e Folgenabschatzungen werden ver-
pflichtend, sofern ein hohes Risiko fiir
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die Personlichkeits- oder Grundrechte
der Betroffenen besteht.

e Der Begriff Profiling wurde als ,,auto-
matisierte Bearbeitung von Personen-
daten” zur Bewertung und Vorhersage
verschiedener Aspekte nattrlicher
Personen aufgenommen.

e Das Verzeichnis der ,,Bearbeitungs-
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tatigkeiten” wird verpflichtend. Aus-
genommen sind KMU, deren Ver-
arbeitung ein geringes Risiko fiir
Betroffene mit sich bringt.
Der Angemessenheitsbeschluss 2000/518/EG?
der Europdischen Kommission fiir die Schweiz
aus dem Jahr 2000 ist seit Friihjahr 2019 in Re-
vision.

2. EU-Acts-Update

EU-Gremien einigen sich auf Al-Act

Nach einem dreitagigen Verhandlungsmara-
thon haben sich die Verhandler des Euro-
paischen Rates und des Europdischen Parla-
ments auf einen gemeinsamen Text zur
weltweit ersten KI-Regulierung, dem Al-Act,
geeinigt®. Ziel des Verordnungsentwurfs, der
auf einen Vorschlag der Kommission aus dem
Jahr 2021 zuriickgeht, ist es, den grundrechts-
konformen und ethisch verantwortlichen Ein-
satz von KI-Systemen im europdischen Markt
zu ermoglichen. Zwar hat US-Prasident Joe Bi-
den per Exekutivverordnung* eine KlI-Regulie-
rung in den Vereinigten Staaten angeordnet
und auch in China sind seit August KI-Gesetze®
in Kraft, jedoch ist der europaische Al-Act in
seinem Umfang und Anwendungsbereich deut-
lich fortgeschrittener und detaillierter.

Der Text wurde jedoch noch nicht konsolidiert.
Dies konnte mehrere Wochen in Anspruch neh-
men, da zwar eine vorlaufige politische Eini-
gung erzielt wurde, viele Details aber noch aus-
gearbeitet werden missen. Immerhin sollen
Fehler vermieden werden, die nationales Gold-
Plating oder die unprazise Umsetzung des Ge-
setzes ermoglichen, wie dies bei der DSGVO
passiert ist und derzeit eine Revision notwen-
dig macht. Der Al-Act soll in etwa zwei Jahren
in Kraft treten, wobei bestimmte Teile der Ver-

2 https://kurzelinks.de/4yip
3 https://kurzelinks.de/vxqp

ordnung bereits zuvor wirksam werden sollen.

Unter anderem wurde der sachliche Anwen-
dungsbereich im Trilog kontrovers debattiert.
Dabei geht es darum, welche Technologien der
kiinstlichen Intelligenz unter den Al-Act fallen
und reguliert werden sollen. Der risikobasierte
Ansatz sieht vor, dass KI-Systeme mit hoherem
Schadensrisiko umfangreicheren Auflagen un-
terworfen werden. Das EU-Parlament hat sich
gegen den Widerstand vor allem Deutschlands
und Frankreichs in puncto Transparenz- und
Offenlegungspflichten von Kl-Basismodellen
(Foundation Models, zB GPT-4) durchgesetzt
und umfangreiche Bestimmungen festgelegt,
die fur kleinere Start-ups bestimmt eine res-
sourcentechnische Herausforderung darstellen
werden.

Wie die DSGVO und andere digitale Rechtsakte
der EU sieht auch der Al-Act betrachtliche
GeldbuBen fir VerstolRe vor. Fir den Fall, dass
ein Unternehmen verbotene KI-Systeme auf
dem Markt einfihrt, steht eine Geldstrafe von
sieben Prozent des Jahresumsatzes oder
35 Mio. EUR im Raum, zur Anwendung kommt
die hohere der beiden Summen. Fir sonstige
VerstoRe kommen Strafen in Hohe von drei
Prozent des Jahresumsatzes oder 15 Mio. EUR
zur Anwendung. Wenn ein Unternehmen fal-
sche Informationen Uber die Kl erteilt, wird

4 https://kurzelinks.de/6ho3
5 https://kurzelinks.de/w4ed
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eine GeldbuRe von 1,5 Prozent des Jahresum-
satzes oder 7,5 Mio. EUR verhangt.

Der Data Act wurde verabschiedet

Am 27. November 2023 erteilte der Rat der Eu-
ropaischen Union die endgiiltige Genehmigung
des Datengesetzes (Data Act)® und schloss da-
mit das Gesetzgebungsverfahren ab. Der am
23. Februar 2022 von der EU-Kommission ein-
gebrachte Vorschlag konzentriert sich auf die
Regelung des fairen Zugangs und der fairen
Nutzung von Daten.

Insbesondere regelt es die Weitergabe von Da-
ten an Verbraucher (B2C) und zwischen Unter-
nehmen (B2B) sowie deren Bereitstellung fir
offentliche Stellen bei auBRergewdhnlicher Not-
wendigkeit (B2G). Dariber hinaus beinhaltet
das Datengesetz sowohl ein Verbot von miss-
brauchlichen Vertragsklauseln fir KMU als
auch vertragliche und technische Regelungen
fiir den Wechsel zwischen Datenverarbeitungs-
diensten (,,Cloud-Switching®).

Beim Datengesetz handelt es sich um eine Ver-
ordnung, die unmittelbar in der gesamten EU
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gilt, mit einer Ubergangsfrist von 20 Monaten
nach der Veroffentlichung im EU-Amtsblatt.
Eine Ausnahme bildet jedoch Art. 3 Abs. 1 DA,
der erst 32 Monate nach Inkrafttreten der Ver-
ordnung gilt und fiir Produkte, die ab diesem
Zeitpunkt auf den Markt kommen, standard-
maRig einen einfachen, sicheren und kosten-
losen Zugang zu Nutzerdaten vorschreibt.

Als Teil der europaischen Datenstrategie neben
Al-Act und Digital Markets Act zielt der Data Act
darauf ab, die EU als Vorreiterin einer datenge-
steuerten Wirtschaft zu etablieren und den
gleichberechtigten Zugang zu Daten sicherzu-
stellen. Erklartes Ziel ist es, allen Beteiligten der
Datenwirtschaft gleichberechtigten Zugang zu
Industriedaten zu erméglichen und ungenutz-
tes Potenzial freizusetzen, indem die Nutzbar-
keit industrieller Daten verbessert wird. Dar-
Uiber hinaus wird versucht, den Markteinfluss
von grolRen Unternehmen und Plattformen
(,Gatekeepern”) auf KMU und Verbraucher
umzuverteilen und einen Binnenmarkt fir Da-
ten zu entwickeln.

3. Privacy by Design: neue Norm ISO 31700

Eine der Anforderungen der Datenschutz-
Grundverordnung (DSGVO) betrifft die Not-
wendigkeit, Datenschutz durch Technikgestal-
tung — auch als ,,Privacy by Design” bezeichnet
—gemiR Artikel 25 DSGVO? zu gewihrleisten.

Ziel dieses datenschutzrechtlichen Grundsat-
zes ist es, Datensicherheit bereits im Entwick-
lungsprozess von Produkten bzw. Systemen zu
bedenken und integrieren. Dadurch sollen Da-
tenschutzrisiken minimiert und die Einhaltung
der gesetzlichen Bestimmungen sichergestellt
werden, ohne die Betroffenen unnétig zu be-
lasten. Diese Anforderungen finden sich in der
ISO-Norm 31700 wieder und behandeln

6 https://kurzelinks.de/cu48
7 https://www.dsgvo-portal.de/dsgvo_artikel 25.php

einerseits Verfahren zur Produktgestaltung, das
User-Interface, die Verbraucherkommunika-
tion, Tests und MalRnahmen fiir Einstellungen
etc. (ISO 31700-1)8, anderseits Beispiele zum
Standard-Einsatz (ISO 31700-2).°

Durch die Umsetzung der globalen Norm zur
Standardisierung von Privacy by Design wird
das Vertrauen der Verbraucher zu ihren Dien-
steanbietern gestarkt. Unternehmen, die regel-
maRig mit der Entwicklung von Systemen und
Dienstleistungen befasst sind, sollten die Um-
setzung dieser Norm bzw. zumindest die Orien-
tierung an den enthaltenen Anforderungen un-
bedingt in Betracht ziehen.

8 https://www.iso.org/standard/84977.html
9 https://www.iso.org/standard/84978.html
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SecurWhistle®

Das Hinweisgeberlnnenschutzgesetz (HSchG) verpflichtet Unternehmen und 6ffentliche Einrichtun-
gen ab 50 Beschéftigten, bis 17. Dezember 2023 ein Hinweisgebersystem einzurichten. Bei Gber 250
Mitarbeitenden trat die Pflicht bereits am 25. August 2023 in Kraft.

Das Gesetz sieht die Moglichkeit vor, externe Hinweispriifer zu beauftragen. Mit SecurWhistle® imple-
mentieren Sie einen sicheren digitalen Meldekanal und erhalten eine individuelle und professionelle
Verwaltung der einlangenden Meldungen durch unsere Berater.

lhre Vorteile:
Absolute Anonymitat: Unser Whistleblowing-Tool schiitzt die Identitat des Hinweisgebers zu 100

%. Die verschlisselte Plattform gewahrleistet, dass keinerlei Informationen zurtickverfolgt werden
kdnnen.

Wir schulen lhre Flihrungskrafte und Betriebsréte in die gesetzlichen Vorgaben des Hinweisgebe-
rinnenschutzgesetzes (HSchG) ein und beraten Sie bei der Implementierung eines effizienten
Meldeprozesses. AuBerdem erhalten Sie von uns ein Infoblatt zum Hinweisgebersystem fir lhre
Mitarbeiterlnnen.

Bei Hinweisen mit dringendem Handlungsbedarf erhalten Sie von uns auerdem Handlungsemp-
fehlungen, wie mit dem Fall umzugehen ist.

DSGVO-konforme Implementierung des Hinweisgebersystems durch unsere bereitgestellten Un-
terlagen (Verarbeitungsverzeichnis, Datenschutzinformation, Richtlinien)

Auf Anfrage:

Sie erhalten bei Bedarf eine auf lhr Unternehmen abgestimmte Betriebsvereinbarung gemaf § 96
Abs. 1 Z 3 ArbVG (KontrollmaBBnahmen, welche die Menschenwtirde bertihren).

Kontaktieren Sie uns fiir ein kostenloses Erstgesprach und Preisanfragen!

4. Neues aus der Rechtsprechung

Judikatur zum § 165 Abs. 3 TKG 2021

Die Interessenvertretung von Tageszeitungen,

Verarbeitung ,notwendiger” Cookies. Dabei
geht es um die Verarbeitung personenbezoge-

Wochenzeitungen und Magazinen hatte bei
der Osterreichischen Datenschutzbehdrde ei-
nen Antrag auf Genehmigung von Verhaltens-
kodizes fiir Presse- und Zeitschriftenmedienun-
ternehmen gemdR Art.40 Abs.5 DS-GVO
gestellt. Die DSB stimmte dem Verhaltensko-
dex teilweise zu, lehnte jedoch einige Punkte
ab, darunter insbesondere Punkt D.1.3 zur

10 https://kurzelinks.de/w2jo

ner Daten ohne Einwilligung zu bestimmten
Cookies, weil diese fiir die Erbringung von
Dienstleistungen ,erforderlich” im Sinne des
Art. 6 Abs. 1 lit. f DSGVO seien.

In der Entscheidung vom 31. Oktober 2023
wies der VWGH die Berufung gegen den DSB-
Bescheid zurtick: Die Richtlinie 2002/58/EG
bzw. die entsprechende TKG-Bestimmung
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sehen das berechtigte Interesse als Rechts-
grundlage der Verarbeitung nicht vor. Das
,wirtschaftliche Interesse” der Website-Betrei-
ber kann nicht als Basis fiir das Setzen von
Cookies ohne Einwilligung der Nutzer herange-
zogen werden.

Diese Auslegung zeigt, dass was gem. Richtlinie
2002/58/EG als ,,unbedingt erforderlich” gilt,
nicht auf die gleiche Weise betrachtet werden
kann wie die Interessenabwagung gemal Art. 6
Abs. 1 lit. f DSGVO. Jedenfalls darf der Begriff
»unbedingt erforderlich” in § 96 Abs.3 TKG
2003 (nunmehr § 165 Abs. 3 TKG 2021) nicht so
ausgelegt werden, dass auch ein wirtschaftli-
ches Interesse die Notwendigkeit des Einsatzes
von Cookies begriindet. In diesem Sinne zulas-
sig sind ausschlieRlich Cookies, die fiir die Uber-
tragung oder zur Bereitstellung eines vom Nut-
zer geforderten Dienstes notwendig sind. Fir
alle weiteren muss die Einwilligung durch den
Nutzer erteilt werden.

EuGH-Urteil zur Verhdngung von GeldbuRen
(Deutsches Wohnen)

Der Européische Gerichtshof (EuGH) hat kirz-
lich in einem Urteil (Rechtssache C-807/21)%
entschieden, dass GeldbufSen gegen juristische
Personen wie Unternehmen grundsatzlich zu-
lassig sind. Im spezifischen Fall der , Deutsche
Wohnen SE“ kénnte das zuvor aufgehobene
Bullgeld von {iber 14 Mio. EUR wieder wirksam
werden.

Der Deutsche Wohnen SE wurde vorgeworfen,
dass sie personenbezogene Daten von Mietern
ihrer Tochterunternehmen unrechtmaRig lange
gespeichert hat. Diese Daten, einschlielRlich
sensibler Informationen wie Identitatsnach-
weise, Steuer-, Sozial- und Krankenversi-
cherungsdaten, waren auch nach dem Auszug
der Mieter noch einsehbar, obwohl die Aufbe-
wahrungsfristen abgelaufen waren. Nach
einem ersten Hinweis der Aufsichtsbehorde im
Jahr 2017 wurde 2019 ein BuBgeld verhangt, da

11 https://kurzelinks.de/csnq
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die Deutsche Wohnen SE es vorsatzlich ver-
saumte, diese Daten zu l6schen.

Nach deutschem Recht (§ 30 OWiG) wurde aber
argumentiert, dass eine Ordnungswirdigkeit
nur von einer natlirlichen Person begangen und
dieser zugerechnet werden kann, nicht jedoch
einer juristischen Person. Der Fall gelangte vor
das Kammergericht Berlin, das dem EuGH fol-
gende Fragen vorgelegt hat:

1. Kann ein BulRgeldverfahren gegen ein Un-
ternehmen durchgefiihrt werden, ohne
dass ein Fehlverhalten einer identifizierten
natirlichen Person festgestellt wird?

2. Muss das Unternehmen den durch einen
Mitarbeiter vermittelten VerstoR schuldhaft
begangen haben oder reicht ein objektiver
Verstol} gegen die DSGVO aus, um das Un-
ternehmen zu bestrafen (,,strict liability“)?

Der EuGH stellte fest, dass laut Art. 83 Abs. 3
iVm Art. 4 Z 7 DSGVO auch juristische Personen
flir DatenschutzverstoRe verantwortlich sein
kénnen. Es sei nicht zwingend erforderlich, die
natlrliche Person zu identifizieren, die den Ver-
stol} begangen hat. Jedoch betonte der EuGH,
dass Vorsatz oder Fahrlassigkeit eine Rolle spie-
len miissen, um GeldbulRen gemaR der DSGVO
zu verhangen.

Es bleibt abzuwarten, wie das Berliner Kammer-
gericht den Nachweis von Vorsatz und Fahr-
lassigkeit im Fall der Deutschen Wohnen be-
werten wird. Das Urteil hat potenziell weit-
reichende Auswirkungen auf die Handhabung
von BufRgeldverfahren gegen Unternehmen und
die Bewertung von Vorsatz und Fahrldssigkeit
bei juristischen Personen nach geltendem Recht.

Kein immaterieller Schadenersatz bei verspa-
teten Auskiinften nach Art. 15 DSGVO

Das ArbG Duisburg verurteilte zunachst ein Im-
mobilienunternehmen zu einer Zahlung von
EUR 10.000 an ehemalige Mitarbeiter wegen
verspateter Auskunftserteilung. Das Unter-
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nehmen legte dagegen Berufung vor dem LAG
Disseldorf ein, das diese Entscheidung voll-

stindig aufhob.?

Auch wenn aufgrund der Nichterfillung des
Anspruchs ein Verstoll gegen das Recht auf
Auskunft nach DSGVO vorliegt, entschied das
LAG Disseldorf, dass dies nicht automatisch zu
einem Schadenersatzanspruch nach Art. 82
DSGVO fiihrt. Art. 82 DSGVO (iZm ErwGr 146)
setzt flr die Haftungsbegriindung einen Ver-
stoR gegen die DSGVO-bezogene Datenverar-
beitung voraus. Die Nichteinhaltung der
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Auskunftspflicht nach Art. 15 DSGVO, sei es
verspatet oder unvollstandig, erfillt diese Vo-
raussetzung nicht. Darliber hinaus verlangt Art.
82 mehr als nur einen blofRen Verstol’ gegen die
Bestimmungen der DSGVO, um eine Entschadi-
gung fiir immateriellen Schaden zu fordern.
Der Anspruch des Klagers auf Kontrollverlust
Uber die Daten reicht nicht aus und kommt im
Wesentlichen einem VerstolR gegen Art. 15
DSGVO gleich. Dariiber hinaus machte der Kla-
ger keine konkreten Angaben zu etwaigen zu-
satzlichen emotionalen Schaden.

5. Top 3 DSGVO-Bul3gelder

Millionenbufigeld in Norwegen aufgrund von
Datenschutzverletzungen

Die norwegische Aufsichtsbehorde, Datatilsy-
net, hat der Arbeits- und Wohlfahrtsverwal-
tung (NAV) ein BulRgeld von ca. EUR 1.706.994
auferlegt. In ihrer Uberpriifung stellte die Be-
horde fest, dass die NAV, die den Birgern des
Landes verschiedene Leistungen wie Rente,
Kindergeld und Sozialhilfe bereitstellt, perso-
nenbezogene Daten nicht DSGVO-konform ver-
arbeitet hat. Mitarbeiter hatten zu weitrei-
chenden Zugang zu sensiblen Daten und NAV
protokollierte nicht, in welchem Umfang auf
die IT-Systeme zugegriffen wird. Zudem ver-
sdumte es die Verwaltung, angemessene Schu-
lungen fiir Administratoren bereitzustellen. Die
festgestellten Mangel sowie die Verarbeitung
besonderer Kategorien personenbezogener
Daten fiihrten zur Verhdangung des hohen Bul3-
geldes gemaR den Bestimmungen der DSGVO.

Kein Spielraum fiir DSGVO-Verletzungen un-
ter dem Deckmantel ,,Nice-to-have”

Die spanische Aufsichtsbehorde (AEPD) hat
aufgrund der Beschwerde einer betroffenen
Person ein BuRgeld in Hohe von EUR 72.000 ge-
gen das Eurocollege Oxford English Institute

12 https://kurzelinks.de/1geo

wegen libermaliger Datensammlung verhangt.
Die Schule verlangte von zukiinftigen Flugbe-
gleitern Gesundheitsprifungen, Gesundheits-
zeugnisse, eine Erklarung zum Gesundheitszu-
stand und Flihrungszeugnisse als Bedingung flr
die Einschreibung. Die AEPD stellte jedoch fest,
dass diese Datenerhebung weder erforderlich
noch gesetzlich vorgeschrieben war.

Das BulRgeld erinnert wieder an die Wichtigkeit
des Prinzips der Datenminimierung. Es ist ent-
scheidend, Daten ausschliefllich im absolut
notwendigen Umfang zu sammeln. Die Verar-
beitung von Gesundheitsdaten und Flhrungs-
zeugnissen ohne klaren Zweck widerspricht
grundlegenden Datenschutzprinzipien.

Gesundheitsdaten in verlassenem Kranken-
haus gefunden

Ein anonymer Hinweis an die italienische Auf-
sichtsbehorde (GPDP) enthiillte, dass in einem
verlassenen Sanatorium sensible Gesundheits-
daten ungeschiitzt zuganglich waren. Patien-
tenakten mit hochsensiblen Informationen,
einschliellich  Rontgenbildern, lagen frei
herum. Die Gesundheitsbehdrde der Toskana
hatte offensichtlich ihre Pflicht vernachlassigt,
diese Daten zu vernichten oder sicher zu
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verwahren. Als Konsequenz wurde ein BulRgeld
in Hohe von EUR 50.000 verhangt.

Diese Ereignisse unterstreichen die Notwen-
digkeit von MalBnahmen, um sicherzustellen,
dass sensible Informationen auch dann vor
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unbefugtem Zugriff geschiitzt bleiben, wenn
sie nicht mehr benétigt werden. Insbesondere
bei Patientenakten ist der verantwortungsbe-
wusste Umgang essenziell, um die Integritat
und Vertraulichkeit der Gesundheitsdaten zu
gewahrleisten.




