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Liebe Leserinnen und Leser,

die neue Ausgabe der DSG-Info bietet interessanten Lesestoff fiir das kommende Pfingstwochenende!
Der ésterreichische Datenschutzverein NOYB sorgt mit einer Beschwerde gegen das US-amerikanische
KI-Unternehmen OpenAl wieder einmal fiir Schlagzeilen, der Europdische Datenschutzausschuss (EDSA)
hat erneut eine umfangreiche Stellungnahme zur Thematik ,,Pay or Okay“ herausgegeben und das &s-
terreichische Cybersicherheitsgesetz befindet sich nun in Begutachtung. Auferdem haben wir fiir Sie
interessante Urteile aus der europdischen und 6sterreichischen Rechtsprechung und wie gewohnt die

Top-Bufigelder fiir datenschutzrechtliche VerstéfSe zusammengefasst.

Viel Spaf3 bei der Lektiire und bleiben Sie gut informiert!

Mag. Judith Leschanz
Geschidiftsfiihrung

1. Der Kampf gegen falsche Informationen in KI-Systemen:
NOYB reicht Beschwerde ein

Die fortschreitende Entwicklung von Kinstli-
cher Intelligenz (KI) ermdglicht eine Vielzahl
von Anwendungen in verschiedenen Berei-
chen, von der Medizin bis hin zur Unterhaltung.
Eine der bemerkenswertesten Innovationen
auf diesem Gebiet ist ChatGPT, ein leistungsstar-
ker Chatbot des US-Unternehmens OpenAl.

Seit der Einfihrung im November 2022 hat
ChatGPT weltweit Aufsehen erregt und wurde
schnell zu einem integralen Bestandteil des
taglichen Lebens vieler Menschen. Trotz ihres
breiten Anwendungsspektrums sind LL-Mo-
delle wie ChatGPT jedoch nicht fehlerfrei und
ihre Ergebnisse gelegentlich problematisch.
Dies betrifft auch die Einhaltung gesetzlicher
Bestimmungen wie der EU-Datenschutz-
Grundverordnung (DSGVO).

Der von Max Schrems gegriindete Datenschutz-
verein NOYB wirft nun OpenAl vor, im Falle
einer ,,Person des o6ffentlichen Lebens”, die von
NOYB vertreten wird, falsche Angaben zu per-
sonlichen Daten (in diesem Fall das Geburts-
datum, das nicht 6ffentlich bekannt ist) zu ma-
chen und damit gleich mehrere Betroffenen-
rechte der DSGVO zu missachten.

Die DSGVO legt klare Richtlinien fir den Schutz
personenbezogener Daten fest. Unternehmen
sind verpflichtet, sicherzustellen, dass die von
ihnen verarbeiteten Informationen korrekt
sind (Art. 5 Abs. 1 lit. d DSGVO), dass betroffe-
ne Personen Auskunft zu ihren Daten, deren
Quellen und Empfangern erhalten (Art. 15 DS-
GVO) und fehlerhafte Daten berichtigt oder ge-
|6scht werden kdnnen (Art. 16 und 17 DSGVO).
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Trotz dieser klaren gesetzlichen Vorgaben hat
OpenAl zugegeben, dass es nicht in der Lage ist,
falsche Informationen, die von ChatGPT ver-
breitet werden, zu korrigieren oder die Her-
kunft dieser Informationen zu kontrollieren.
Diese Tatsache ist nicht nur ein Verstol§ gegen
das geltende Datenschutzrecht, sondern wirft
auch Fragen nach der ethischen Verantwortung
von Unternehmen auf, die KI-Systeme entwi-
ckeln und einsetzen.

Die Datenschutzorganisation NOYB hat sich der
Thematik angenommen, mochte nun gegen
OpenAl rechtlich vorgehen und erhob daher
Beschwerde! bei der dsterreichischen Daten-
schutzbehorde: ,Das Erfinden falscher Infor-
mationen ist schon fiir sich genommen héchst
problematisch. Aber wenn es um falsche Infor-
mationen lber Personen geht, kann das ernst-

hafte Konsequenzen haben.”, so Maartje de
Graaf, Datenschutzjuristin bei NOYB.

Das Kl-Unternehmen wehrt sich in einer Stel-
lungnahme gegen die Anschuldigungen und
gibt an, es kdnne zwar alle Anfragen zum Be-
schwerdefiihrer blockieren, aber es sei tech-
nisch nicht moglich, einzelne Informationen
(wie das Geburtsdatum) auszufiltern. NOYB be-
mangelte auch die unangemessene Reaktion
auf das Auskunftsersuchen des Beschwerde-
fliihrers, dem eine Kopie Uber seine Daten,
deren Quellen und Empfanger rechtlich zustiin-
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den. OpenAl hatte dem Beschwerdefiihrer
zwar die Daten seines Benutzerkontos beaus-
kunftet, nicht aber Angaben zu seiner Person,
die sich in der Wissensbasis von ChatGPT befin-
den. Die Frage ist, ob dies angesichts der Menge
an Daten und Verknipfungen lGberhaupt mog-
lich ist.

Trotz der Bemiihungen einiger Datenschutzbe-
horden, die rechtlichen Probleme rund um
ChatGPT anzugehen, bleibt die Situation vorerst
ungeldst. Die italienische Datenschutzbehorde
verhangte im Marz 2023 eine voriibergehende
Einschrankung der Datenverarbeitung von
ChatGPT?, die nach der Erfillung sdmtlicher
Auflagen wieder aufgehoben wurde. Weiters
richtete der Europdische Datenschutzausschuss
damals eine Taskforce® ein, um die nationalen
Bemiihungen der Behdrden zu koordinieren.

Diese MaRRnahmen sind ein wichtiger Schritt in

die richtige Richtung, aber es bedarf weiterer
Anstrengungen, um sicherzustellen, dass KiI-
Systeme den rechtlichen Standards der DSGVO
entsprechen. Die Zusammenarbeit mit Daten-
schutzexperten und die Implementierung
transparenter Prozesse zur Sicherstellung der
Genauigkeit und des Schutzes personenbezo-
gener Daten sind unerlasslich, um den recht-
lichen Anforderungen gerecht zu werden und
das Vertrauen der Nutzer zu erhalten.

2. EDSA gibt Stellungnahme zu ,,Pay or Okay“-Modellen ab

Am 17. April 2024 veroffentlichte der Europai-
sche Datenschutzausschuss (EDSA) auf Antrag
der Datenschutzbehérden der Niederlande,
Norwegens und Hamburgs eine Stellungnah-
me*. Der Inhalt der Erklarung betrifft die Legiti-
mitat der Einwilligung zur Verarbeitung perso-
nenbezogener Daten zu Werbezwecken im
Rahmen von ,,consent or pay“-Modellen, wie

1 https://kurzlinks.de/uzkt
2 https://kurzlinks.de/wtdr

sie von vielen groBen Online-Plattformen ein-
gesetzt werden. In der Stellungnahme, die von
der EDSA-Vorsitzenden Anu Talus prasentiert
wurde, wird die Bedeutung einer echten Aus-
wahlmaoglichkeit fir die Nutzer hervorgehoben.
Die derzeitigen Modelle zwingen Individuen
haufig dazu, entweder samtliche Nutzungsda-
ten freizugeben oder eine Geblihr zu entrichten.

3 https://kurzlinks.de/67x4
4 https://kurzlinks.de/xn9n
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In der Folge stimmen die meisten Nutzer der
Datenverarbeitung zu, ohne die vollstandigen
Auswirkungen ihrer Entscheidung zu begreifen.

Der EDSA ist der Meinung, dass diese Modelle
in den meisten Fallen nicht den Anforderungen
an eine giiltige Einwilligung entsprechen. Dies
ist insbesondere dann der Fall, wenn den Nut-
zern lediglich die Wahl zwischen der Zustim-
mung zur Datenverarbeitung fir verhaltensbe-
zogene Werbezwecke und der Entrichtung
einer Gebuhr bleibt.

Die Stellungnahme betont, dass diese kosten-
pflichtige Alternative zur Verarbeitung perso-
nenbezogener Daten fiir Werbezwecke nicht
als Standard betrachtet werden sollte. Statt-
dessen sollten Online-Plattformen in Erwagung
ziehen, dem Betroffenen eine ,gleichwertige
Alternative” anzubieten, die nicht mit einer Ge-
blhr verbunden ist. Diese sollte frei von verhal-
tensbezogener Werbung sein und weniger oder
gar keine personenbezogenen Daten verarbei-
ten.

Des Weiteren wird betont, dass die Einholung
der Einwilligung die Verantwortlichen nicht von
der Einhaltung der Grundsatze der Daten-
schutz-Grundverordnung (Art. 5 DSGVO) ent-
bindet. Insbesondere Zweckbindung, Datenmi-
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nimierung und Verarbeitung nach Treu und
Glauben missen gewahrt bleiben. Online-
Plattformen sind zudem verpflichtet, die Not-
wendigkeit und VerhaltnismaRigkeit ihrer Ver-
arbeitung nachzuweisen.

Der EDSA legt darliber hinaus Kriterien zur Be-
wertung der Einwilligung in diesen Fallen fest,
darunter Konditionalitdat, Nachteil, Leistungs-
ungleichgewicht und Granularitdt. Demnach
miussen die Verantwortlichen priifen, ob die
Gebihr angemessen ist und ob die Verweige-
rung der Zustimmung negative Konsequenzen
fir die betroffene Person nach sich ziehen
kann.

AulRerdem sieht der EDSA eine Prifung des
Machtungleichgewichts zwischen Individuen
und dem Verantwortlichen vor. Faktoren wie
die Marktposition der Plattform, die Abhangig-
keit der Nutzer von den Diensten und die
Zielgruppe der Plattform sollten dabei beriick-
sichtigt werden.

Nun arbeitet der EDSA weiter an Leitlinien fir
,consent or pay“-Modelle mit breiterem An-
wendungsbereich und wird eine enge Zu-
sammenarbeit mit Interessentragern anstre-
ben, um ein ausgewogenes und rechtskon-
formes Vorgehen sicherzustellen.

3. Griines Licht fur das NIS-2-Begutachtungsverfahren

Am 3. April 2024 hat die 6sterreichische Regie-
rung das Cybersicherheitsgesetz zur europa-
ischen NIS-2-Richtlinie zur Begutachtung® vor-
gelegt. Die Richtlinie soll sicherstellen, dass
Unternehmen und offentliche Einrichtungen,
die wichtige Dienste fur wirtschaftliche oder
gesellschaftliche Aktivitaten bereitstellen, auf
potenzielle Cyberbedrohungen vorbereitet sind
und angemessen auf Vorfille reagieren kon-
nen. Diese Richtlinie betrifft eine breite Palette
von Akteuren®, einschlieBlich Gebietskorper-

5 https://kurzlinks.de/7nwp

schaften, Vereine und insbesondere tausende
Unternehmen. Waren bisher ca. 100 Osterrei-
chische Unternehmen betroffen, diirften es
mit dem neuen Gesetz 4.000 bis 7.000 werden.

Das vorgeschlagene Gesetz, das bis zum Okto-
ber 2024 umgesetzt werden muss, verpflichtet
die Akteure, angemessene MalRnahmen zur Cy-
bersicherheit zu ergreifen. Vor allem Unter-
nehmen, die als Teil der kritischen Infrastruktur
gelten (zB Energie-, Wasser-, Stromversorgung)

6 https://kurzlinks.de/ibk5
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sowie Einrichtungen auf Bundesebene miissen
umfassende IT-Sicherheitsvorkehrungen imple-
mentieren.

Dariiber hinaus sind sie angehalten, Cybersi-
cherheitsvorfalle an eigens daflir geschaffene
Meldestellen zu melden. Damit zielt die Ge-
setzgebung darauf ab, die Resilienz gegeniiber
modernen Cyberbedrohungen zu starken und
die Reaktionsfahigkeit auf Angriffe zu verbes-
sern. Um Unternehmen bei ihren Anliegen und
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Fragen zu unterstitzen, hat das Innenministe-
rium eine Servicestelle fiir Cybersicherheit
eingerichtet und Interessensvertretungen wie
die Industriellenvereinigung, die Wirtschafts-
kammer sowie die Bundesldander in den Gesetz-
gebungsprozess eingebunden.

In unserer DSG-Info Ausgabe Nr. 108’ haben
wir die wichtigsten Inhalte der europdischen
Verordnung unter die Lupe genommen — ein
Blick lohnt sich auf jeden Fall!

4. Neues aus der Rechtsprechung

TC-String als personenbezogenes Datum
eingestuft

Am 7. Marz 2024 hat der Europaische Gerichts-
hof (EuGH) im Rahmen eines Vorabentschei-
dungsverfahrens eine wegweisende Entschei-
dung (C-604/22)% getroffen, die erhebliche Aus-
wirkungen auf die Online-Werbeindustrie hat.
Das Urteil betrifft das ,Transparency and
Consent Framework” (TCF) des Interactive Ad-
vertising Bureau (IAB) Europe und stellt fest,
dass der TC-String als personenbezogenes Da-
tum anzusehen ist.

Das IAB Europe ist ein Verband, der Unterneh-
men der digitalen Werbe- und Marketingindu-
strie auf europdischer Ebene vertritt. Seine
Mitglieder, darunter Medien- und Technologie-
unternehmen, nutzen das TCF, um Einwilli-
gungen fir die Erhebung und Verarbeitung von
Daten zu verwalten. Das TCF bietet einen Stan-
dard fiir die Abfrage und Ubermittlung von
Nutzereinwilligungen.

Dabei wird ein ,Transparency and Consent
String” (TC-String) generiert, der die Einwilli-
gungspraferenzen des Nutzers kodiert. Dieser
TC-String wird von den Mitgliedsunternehmen
des IAB Europe genutzt, um personalisierte
Werbung auszuspielen. Neben dem TC-String

7 https://kurzlinks.de/tmy4

wird auch ein Cookie —euconsent-v2 — auf dem
Gerat des Nutzers hinterlegt.

Die belgische Datenschutzbehérde hatte zuvor
festgestellt, dass die Speicherung des TC-
Strings in Verbindung mit der IP-Adresse des
Nutzers gegen die DSGVO verstoRt. Das EuGH
bestéatigte diese Ansicht und stellte fest, dass
der TC-String ein personenbezogenes Datum
im Sinne der DSGVO ist. Laut EuGH enthalt der
TC-String benutzerspezifische Einstellungen,
die wenn sie mit anderen Identifikatoren wie
IP-Adressen verknipft werden, zur ldentifizie-
rung einer bestimmten Person fiihren kénnen.

Dariiber hinaus sieht der EuGH das IAB Europe
und seine Mitglieder als gemeinsame Verant-
wortliche fiir die im Rahmen des TCF
verarbeiteten Daten an. Dies bedeutet, dass sie
Vereinbarungen hinsichtlich ihrer gemeinsa-
men Verantwortlichkeit abschlieRen mussen.

Das Urteil hat weitreichende Konsequenzen fir
Unternehmen, die das TCF nutzen. Es wird er-
wartet, dass erhebliche Anderungen bei der
Einholung von Einwilligungen und der Generie-
rung des TC-Strings erforderlich sind.

8 https://kurzlinks.de/5tn4
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Nationale Datenschutzaufsichtsbehérden
diirfen die Léschung unrechtmaRBiger Daten
anordnen

Der Europaische Gerichtshof hat mit einem Ur-
teil vom 14. Marz 2024 (C-46/23)° eine be-
deutende Entscheidung getroffen, die die Be-
fugnisse nationaler Datenschutzaufsichtsbe-
horden betrifft. In einem Vorabentscheidungs-
verfahren eines ungarischen Gerichts wurde
klargestellt, dass diese Behorden die Loéschung
unrechtmalig verarbeiteter personenbezoge-
ner Daten auch ohne Antrag der betroffenen
Person anordnen diirfen.

Das Urteil bezieht sich auf einen Fall in Ungarn,
bei dem die Verwaltung Ujpest personenbezo-
gene Daten im Rahmen eines Covid-19-Unter-
stltzungsprogramms erhoben hatte. Die unga-
rische Datenschutzaufsichtsbehdrde stellte da-
raufhin fest, dass die Verarbeitung der Daten
gegen die Datenschutzgrundsatze verstiels und
ordnete die Loschung an, obwohl keine ent-
sprechenden Antrige betroffener Personen
vorlagen.

Ein langwieriger Streit um die Auslegung der
Datenschutzgrundverordnung (DSGVO) in Un-
garn, an dem verschiedene Gerichte und Be-
horden beteiligt waren, war die Folge. Er dreh-
te sich um die Frage, ob die Loschung unrecht-
maRiger Daten nur auf Antrag der betroffenen
Person erfolgen darf. Der Europdische Ge-
richtshof entschied nun, dass nationale Daten-
schutzaufsichtsbehdrden unabhangig von sol-
chen Antragen handeln kénnen.

Das Urteil unterstreicht die Rolle der nationa-
len Datenschutzaufsichtsbehorden bei der Ge-
wahrleistung der Einhaltung der DSGVO. Der
EuGH halt es ,,von besonderer Bedeutung, dass
die Aufsichtsbehérde (iber wirksame Befugnis-
se verfiigt, um wirksam gegen Verletzungen
dieser Verordnung vorzugehen und insbeson-
dere, um solche Verletzungen zu beenden, und

9 https://kurzlinks.de/1tle
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zwar auch in den Fillen, in denen die betroffe-
nen Personen nicht (iber die Verarbeitung ihrer
personenbezogenen Daten informiert wurden,
ihnen diese nicht bekannt ist oder sie jedenfalls
die Léschung dieser Daten nicht beantragt ha-
ben.”

Unternehmen haften fiir Handlungen ihrer
Mitarbeiter bei Datenschutzverletzungen

In einem Urteil vom 11. April 2024 (C-741/21)%
hat der Europdische Gerichtshof (EuGH) ent-
schieden, dass der Verantwortliche fir die
Handlungen seiner Mitarbeiter haftet, selbst
wenn das Unternehmen Uber Richtlinien zur
Einhaltung des Datenschutzes verfiigt.

In dem Fall ging es um einen Kunden des Ver-
antwortlichen, der seine Einwilligung zur Direkt-
werbung widerrufen hatte. Trotzdem schickte
der Verantwortliche weiterhin Postwerbung,
was zur Klage auf Schadenersatz gemafd Art. 82
DSGVO vor dem Landgericht Saarbriicken
flhrte.

Der Klager machte geltend, dass der Verant-
wortliche seine personenbezogenen Daten
unrechtmaRig verarbeitet und damit seine
Rechte aus Art. 8 der Grundrechte-Charta ver-
letzt habe. Er forderte sowohl materiellen als
auch immateriellen Schadenersatz.

Die Entscheidung des EuGH, die sich auf Fragen
des Landgerichts Saarbricken stiitzt, stellt klar,
dass sich ein Verantwortlicher nicht allein da-
mit seiner Haftung entziehen kann, dass der
Schaden durch das Fehlverhalten eines Mitar-
beiters (iSv Art. 29 DSGVO) verursacht wurde.
Die Haftung fiir Handlungen von Mitarbeitern
fallt unter die ,Haftung fir fremdes Verschul-
den”, da Unternehmen (soweit sie keine Einzel-
unternehmen sind) durch ihre Mitarbeiter han-
deln. Ob die Handlungen im Rahmen vertrag-
licher Verpflichtungen (, Erfullungsgehilfenhaf-
tung”) oder auBerhalb davon (,Besorgungs-

10 https://kurzlinks.de/u5Ix
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gehilfenhaftung”) erfolgen, ist nur fur die Be-
stimmung des zivilrechtlichen Haftungs-
umfangs relevant, nicht aber fiir Schadener-
satzanspriiche aus dem Datenschutz. Der Ver-
antwortliche (oder Auftragsverarbeiter) haftet
nur dann nicht, ,wenn er nachweist, dass er in
keinerlei Hinsicht fiir den Umstand, durch den
der Schaden eingetreten ist, verantwortlich ist"
(Art. 82 Abs. 3 DSGVO).

Das EuGH-Urteil verschiebt damit die Beweis-
last auf die Unternehmen, die umfassende
KontrollmaRnahmen, einschlieflich Audits und
die Uberpriifung der Einhaltung angemessener
Vorgaben, nachweisen missen, um die Haftung
zu mindern.

BVwG mindert DSB-Strafe in E-Mail-Marke-
ting-Fall

Das Osterreichische Bundesverwaltungsgericht
(BVWG) hat sich kiirzlich mit einem Fall von E-
Mail-Marketing befasst und eine urspriinglich
von der Datenschutzbehorde verhadngte Strafe
von 4 Millionen Euro auf nur EUR 50.000,-
reduziert (Entscheidung vom 26. Marz 2024,
W 1372241630-1/48E).

In dem Fall ging es um eine Bank, die aufgrund
des Fehlers eines Mitarbeiters eine Tabelle mit
personlichen Daten von fast 6.000 Kunden per
E-Mail an 234 Personen verschickte. Die Daten-
schutzverletzung wurde der Datenschutzbe-
hérde umgehend gemeldet und es wurden so-
fort MaBRnahmen zur Minimierung des
Schadens ergriffen, einschlieRlich der Anwei-
sung an die Empfanger, die E-Mail zu 16schen
und die Léschung zu bestatigen.

Obwohl das BVwG die Feststellung der Daten-
schutzbehorde bestatigte, dass ein VerstoR
gegen die DSGVO vorliegt, hielt es die ur-
springliche Strafe fiir Gberzogen. Das Gericht
sah das proaktive Handeln der Bank, die Ko-
operation wahrend des Verfahrens und die
Maflnahmen zur Schadensminimierung als mil-
dernde Umstdnde an. Insbesondere hob das
BVwG die schnelle Reaktion der Bank nach
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Entdeckung des Vorfalls hervor, einschlieflich
der Pseudonymisierung der Daten und der In-
formation der Aufsichtsbehorden.

Eine wichtige rechtliche Feststellung des BVvwG
betraf aber auch die Haftung der Bank als juris-
tische Person. Es wurde erneut festgehalten,
dass BuRgelder gegen Unternehmen auch ver-
hangt werden kénnen, wenn keine direkte
Kenntnis oder Beteiligung der Geschaftsleitung
vorliegt.

EUGH genehmigt die Vorratsdatenspeiche-
rung von IP-Adressen zu Zwecken der
Durchsetzung von Urheberrechten

In einem kdirzlich ergangenen Urteil hat der Eu-
ropaische Gerichtshof (EuGH) den Anwendungs-
bereich der Vorratsdatenspeicherung erwei-
tert. Das Urteil erlaubt den Mitgliedstaaten das
anlasslose Protokollieren von IP-Adressen zur
Durchsetzung von Urheberrechten unter der
Bedingung, dass die Privatsphéare der Betroffe-
nen gewahrt bleibt. Das Gericht entschied, dass
die Vorratsspeicherung von IP-Adressen nicht
zwangslaufig einen schwerwiegenden Eingriff
in die Grundrechte darstellt, sofern die natio-
nalen Vorschriften eine strikte Trennung der
verschiedenen Kategorien personenbezogener
Daten vorsehen.

Der Fall betrifft Frankreichs Three-Strikes-Sys-
tem der Behdrde Hadopi, die fiir die Durch-
setzung des Urheberrechts im Internet zustan-
dig ist. Hierbei erhalten Nutzer, die einer
Urheberrechtsverletzung verdachtigt werden,
zwei Verwarnungen, bevor beim dritten Ver-
stoR rechtliche Schritte eingeleitet werden. Um
den Tater zu ermitteln, muss Hadopi jedoch auf
mit IP-Adressen verbundene Identitdtsdaten
zugreifen.

Das Dekret der franzdsischen Regierung, das
Hadopi den Zugang zu ldentitatsdaten tber IP-
Adressen ermoglicht, wurde von Birgerrechts-
organisationen wie La Quadrature du Net
(LQDN) vor dem EuGH angefochten. Das Ge-
richt sollte feststellen, ob eine solche Datener-
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hebung und automatische Verarbeitung ohne
vorherige gerichtliche Kontrolle mit dem EU-
Recht vereinbar sind.

In seinem Urteil in der Rechtssache C-470/21
unterstreicht der EuGH, dass der Zugriff auf Da-
ten nicht gerichtlich kontrolliert werden muss,
wenn der Eingriff in die Grundrechte nicht als
schwerwiegend anzusehen ist. Zum Beispiel
kann das durch die strikte Trennung verschie-
dener Informationen und ein Verbot der
Offenlegung von Dateiinhalten durch Mitarbei-
ter erreicht werden. Dennoch kann eine
eingehende Prifung erforderlich sein, wenn
die Verknipfung von Daten private Informatio-
nen offenbaren kdnnte.

Tesla-Fahrer konnen wegen Autokameras fiir
Datenschutzverletzungen haften

Das BVwG hat vor kurzem eine wichtige Ent-
scheidung getroffen, die Tesla-Fahrer und Fahr-
zeugbesitzer mit dhnlichen Uberwachungssys-
temen in die Pflicht nimmt. Der Betrieb des
sogenannten ,Wachter-Modus”, der Aktivita-
ten in der Nahe des Fahrzeugs aufzeichnet,
kann einen VerstoR gegen die Datenschutz-
grundverordnung (DSGVO) darstellen, selbst
wenn keine Aufnahmen gespeichert werden.

Der Fall begann damit, dass ein Passant das
Blinken der Scheinwerfer eines geparkten Tesla
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bemerkte und feststellte, dass der Uberwa-
chungsmodus aktiviert war. Dieser Sachverhalt
flihrte zu einem Beschwerdeverfahren vor der
DSB (6.7.2022, ZI.D124.0655/22 2022-
0.456.377) und spater dem BVwG, welches nun
am 4.4.2024 (GZ: W214 2259197-1/14E)*?
entschieden hat.

Obwohl im ,Wachter-Modus“ keine Aufzeich-
nung gemacht wurde, registrierten die Kame-
ras des Fahrzeugs alle Bewegungen in der Um-
gebung. Das BVwWG betonte, dass bereits die
Beobachtung der Umgebung eine Datenverar-
beitung darstellt und somit die Informations-
pflicht nach Art. 13 DSGVO ausl6st. Diese Be-
grindung verdeutlicht die weite Definition des
Art. 4 Z 2 DSGVO. Das BVwG entschied auller-
dem, dass der Fahrzeughalter als Verantwort-
licher anzusehen ist, da dieser die Entschei-
dung getroffen hat, den ,,Wachter-Modus“ zu
aktivieren.

Firr Fahrzeughalter bedeutet dies, dass sie sich
daruber im Klaren sein mussen, dass der Be-
trieb des Uberwachungsmodus datenschutz-
rechtliche Verpflichtungen auslést. Sie sollten
ihn nur aktivieren, wenn es aufgrund der Situa-
tion erforderlich erscheint. AuRerdem sind sie
verpflichtet, Passanten durch ein gut sichtbar
positioniertes Hinweisschild tiber die Bilderfas-
sung zu informieren.

5. Top 3-BuB3gelder

Online-Héndler missachtet
Speicherbegrenzung®?

Ein Online-Handler wurde mit einer GeldbuRe
in der Hohe von EUR 856.000,00 wegen eines
VerstolRes gegen Art. 5 Abs. 1 lit. e und Art. 25
Abs. 2 DSGVO von der finnischen Aufsichts-
behorde bestraft. Grund war, dass er seine
Kunden dazu verpflichtete, fiir Bestellungen ein

11 https://kurzlinks.de/bcsv
12 https://kurzlinks.de/7w6y

Kundenkonto einzurichten. Eine Option, als
Gast zu bestellen, war nicht vorhanden. Der
Handler machte aulRerdem keine Angaben, wie
lange die Kontodaten gespeichert werden;
wenn der Kunde ihre Léschung nicht verlangte,
blieben sie auf unbestimmte Zeit gespeichert.

13 https://kurzlinks.de/2mcr
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Die finnische Aufsichtsbehdrde ordnete zusatz-
lich zur GeldbuRe an, dass eine angemessene
Aufbewahrungsfrist festgelegt und die Ver-
pflichtung zur Erstellung eines Kundenkontos
aufgehoben werden muss. Der Online-Handler
kiindigte an, gegen die Entscheidung Rechts-
mittel einzulegen.

Fehlende TOM fiihren zu hoher Strafel?

Die spanische Datenschutzbehérde Agencia
Espafiola de Proteccién de Datos (AEPD) hat
eine Beratungsfirma mit einem BuRgeld von
EUR 145.000,00 bestraft. Aus deren Birorau-
men war ein Rucksack gestohlen worden, der
einen USB-Stick mit unverschlisselten, sensib-
len Daten zu einem strafrechtlichen Gerichts-
verfahren enthielt.

Die SicherheitsmaRnahmen der Firma wurden
als unzureichend bewertet. Die Daten waren
nicht durch ein Passwort geschiitzt, wozu sie
verpflichtet gewesen ware. Wegen VerstéRen
gegen Art.5 Abs.1 lit. f DSGVO und Art. 32
Abs. 1 DSGVO verhangte die AEPD zwei Bul3gel-
der in Hohe von EUR 90.000,- und EUR 55.000,-
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BuRgeld wegen unzureichender Datensicher-
heit!2

Die griechische Datenschutzbehérde hat ein
BufRgeld von EUR 175.000,- gegen das Ministe-
rium fir Einwanderung und Asyl verhangt. Auf
den Agiischen Inseln werden zur Uberwachung
von Drittstaatsangehorigen die Systeme ,Hy-
perion“ und ,Centaurus” eingesetzt. ,Centau-
rus“ verarbeitet Bilddaten von Kameras und
Drohnen und erstellt Verhaltensanalysen mit-
tels kinstlicher Intelligenz. , Hyperion” nutzt
RFID-Kennung und Fingerabdruck zur Zutritts-
kontrolle.

Nach einer Uberpriifung stellte die griechische
Datenschutzbehorde fest, dass die Datenschutz-
Folgenabschatzungen des Ministeriums unvoll-
standig waren und ein VerstoR gegen Art.9
DSGVO vorlag. AuRerdem gab es bei der Imple-
mentierung der Systeme schwerwiegende Ver-
sdumnisse in Bezug auf die Bestimmungen der
Datenschutz-Grundverordnung. Die Einhaltung
technischer SicherheitsmaBnahmen ist insbe-
sondere bei der Verarbeitung biometrischer
Daten wichtig.

Save the Date

Save the Date — Datenschutzseminar:

Unser nachstes Datenschutzseminar findet am 11. und 12. Nov. 2024 im Vienna Hilton Plaza statt.

Wir freuen uns auf lhre Anmeldung.

Save the Date - Privacy Ring:

Der Datenschutzverein Privacy Ring®® I4dt am 19. September 2024 zur inzwischen 12. Fachtagung in
Wien im Campus der Universitdat Wien ein. Diesmal steht das Spannungsverhaltnis zwischen Transpa-

renzverpflichtungen und dem Datenschutz im Fokus.

Im Anschluss werden mit verschiedenen Expertinnen und Experten aus der Wirtschaft und dem 6ffent-
lichen Wesen eine Podiumsdiskussion sowie ein Get-together abgehalten.

14 https://kurzlinks.de/f3h7
15 https://kurzlinks.de/a0l3

16 https://www.privacy-ring.uni-hannover.de/de/
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