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Liebe Leserinnen und Leser,

der Sommer ist vorbei und wir hoffen Sie konnten sich gut erholen! In der Herbst-Ausgabe des DSG-Info
bieten wir lhnen interessante Einblicke in den zweiten Bericht der Europdischen Kommission zur An-
wendung der Datenschutz-Grundverordnung und aktuelle Rechtsprechung zu den Themen Verbands-
klagen, Cookie-Einsatz und Auskunftsbegehren. Wie immer préisentieren wir lhnen auch die Top-Buf3-
gelder fiir datenschutzrechtliche VerstéfSe.

Im November informieren wir Sie im Rahmen unseres Datenschutzpraxisseminars (iber aktuelle Ent-

wicklungen und Best Practices im Datenschutz. Néhere Infos finden Sie am Ende der DSG-Info.

Wir wiinschen eine angenehme Lektiire!

Mag. Judith Leschanz
Geschdftsfiihrung

1. Zweiter Bericht zur Anwendung der
Datenschutz-Grundverordnung (DSGVO)

Die Datenschutz-Grundverordnung (DSGVO)
der Européischen Union, die am 25. Mai 2018
in Kraft trat, markierte einen entscheidenden
Schritt im européischen Datenschutzrecht. Ziel
der Verordnung ist es, den Schutz personenbe-
zogener Daten innerhalb der EU zu starken und
gleichzeitig den freien Datenverkehr im Bin-
nenmarkt zu gewahrleisten. Am 25. Juli 2024
veroffentlichte die Europdische Kommission
ihren ,Zweiten Bericht zur Anwendung der Da-
tenschutz-Grundverordnung (DSGVO)“. Dieser
Bericht gibt Aufschluss (iber den aktuellen Stand
der Umsetzung der DSGVO, analysiert Heraus-
forderungen und identifiziert Handlungsfelder
fir die Zukunft.

1 https://kurzlinks.de/kI8b

GemalR Art. 97 der DSGVO ist die Europaische
Kommission verpflichtet, dem Europaischen
Parlament und dem Rat alle vier Jahre Uiber die
Anwendung der Verordnung zu berichten. Diese
Berichte dienen nicht nur der Evaluierung der
bisherigen Umsetzung, sondern sollen auch
Moglichkeiten zur Anpassung und Weiterent-
wicklung aufzeigen. Der erste Bericht?!, der im
Juni 2020 veroffentlicht wurde, lieferte erste
Erkenntnisse zur Implementierung und Anwen-
dung der DSGVO in den Mitgliedstaaten. Der
zweite Bericht? baut auf diesen Erkenntnissen
auf und reflektiert die Entwicklungen und Er-
fahrungen der vergangenen vier Jahre.

2 https://kurzlinks.de/72z6
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Die wichtigsten Punkte

Bestatigt wird, dass die DSGVO im Wesentlichen
ihre Ziele erreicht hat. Sie hat das Bewusstsein
flir den Schutz personenbezogener Daten in
der EU erheblich gesteigert und die Rechte der
Bulrgerinnen und Birger gestarkt. Unternehmen
und Organisationen haben ihre Datenschutz-
praxis verbessert, und eine Harmonisierung der
Datenschutzvorschriften in der gesamten EU
hat stattgefunden.

Die Kommission stellt fest, dass die DSGVO so-
wohl auf europadischer als auch auf globaler
Ebene MaRstdbe gesetzt hat. Viele Léander au-
Rerhalb der EU haben dhnliche Datenschutzge-
setze erlassen oder ihre bestehenden Gesetze
an die DSGVO angepasst, um den Handel mit
der EU zu erleichtern und einen vergleichbaren
Datenschutzstandard zu gewahrleisten.

Durchsetzung und Sanktionen

Ein zentrales Thema des Berichts ist die Durch-
setzung der DSGVO. Die Kommission hebt her-
vor, dass seit 2018 mehrere hochkaratige Falle
von Datenschutzverletzungen aufgedeckt wur-
den, die zu signifikanten BuRgeldern gefiihrt
haben. Insbesondere gegen grofle Technologie-
konzerne wurden teils sehr hohe Geldstrafen
verhangt und der Stellenwert der DSGVO-Com-
pliance verdeutlicht. Dies erfolgte u.a. fiir Ver-
stoRe gegen die RechtmaRigkeit und Sicherheit
der Verarbeitung, VerstofRe gegen die Verar-
beitung besonderer Kategorien personenbezo-
gener Daten und Verletzungen der Rechte des
Einzelnen.

Ein Beispiel ist die Verhangung einer Geldstrafe
in dreistelliger Millionenhdhe gegen ein globa-
les Unternehmen, das gegen Vorschriften zur
Datenilibermittlung in Drittlander verstoRen
hatte. Der Fall unterstreicht die strengen An-
forderungen der DSGVO an den internatio-
nalen Datentransfer und die Notwendigkeit,

3 Siehe https://kurzlinks.de/72z6
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robuste DatenschutzmalRnahmen im Unter-
nehmen zu implementieren.

Die Durchsetzung in Zahlen:

e EU-Datenschutzbehdrden haben tber
20.000 Untersuchungen aus eigener
Initiative eingeleitet.

e Insgesamt gehen beiihnen mehr als
100.000 Beschwerden pro Jahr ein.

e Uber 20.000 Beschwerden wurden im
Wege der gitlichen Einigung beigelegt.
Diese wird am haufigsten in Osterreich,
Ungarn, Luxemburg und Irland angewandt.

Trotz dieser Erfolge weist der Bericht auch auf
Unterschiede in der Durchsetzung zwischen
den Mitgliedstaaten hin. Wahrend einige Lan-
der proaktive MalRnahmen ergriffen haben, sind
andere aufgrund begrenzter Ressourcen oder
unterschiedlicher rechtlicher Interpretationen
langsamer in der Umsetzung und Durchsetzung
der DSGVO. Dies fiihrt zu einer ungleichen
Handhabung und moglicherweise zu Liicken im
Datenschutz innerhalb der EU.

Zusammenarbeit der Aufsichtsbehérden

Ein weiterer wesentlicher Punkt des Berichts
betrifft die Zusammenarbeit zwischen den na-
tionalen Datenschutzbehorden. Die DSGVO
sieht Mechanismen wie das Koharenzverfah-
ren und den Europaischen Datenschutzaus-
schuss (EDSA) vor, um sicherzustellen, dass die
Verordnung einheitlich angewendet wird.

Hier einige Zahlen zum Einsatz der Kooperati-
onsinstrumente durch die Behorden:?

e Federfiihrende Datenschutzbehérden
haben rund 1.500 Beschlussentwiirfe
herausgegeben, von denen 990 zu
endgiultigen Beschliissen fihrten, mit
denen ein VerstoR gegen die DSGVO
festgestellt wurde.
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e Datenschutzbehorden aus 18 Mitgliedstaa-
ten erhoben ,,maligebliche und begriindete
Beschwerden” gegen Beschlisse der feder-
flihrenden Aufsichtsbehorde.

e Die Datenschutzbehorden haben fast 1.000
,formelle” Amtshilfeersuchen und rund
12.300 ,informelle” Ersuchen gestellt.

e Fiinf gemeinsame MaRnahmen wurden
eingeleitet, an denen Datenschutzbehor-
den aus sieben Mitgliedstaaten beteiligt
waren.

Der Bericht zeigt, dass die Zusammenarbeit
zwischen den Aufsichtsbehorden in vielen Fal-
len funktioniert, es aber auch Herausforderun-
gen gibt, insbesondere bei grenziiberschreiten-
den Fallen. Ein Beispiel dafir sind langwierige
Entscheidungsprozesse in Fallen, die mehrere
Lander betreffen, wie z.B. die Untersuchung von
groflen Technologieunternehmen, deren Ge-
schaftstatigkeiten sich Gber mehrere Mitglied-
staaten erstrecken. Die Koordination dieser
Falle erfordert erheblichen Aufwand und kann
zu Verzogerungen bei der Durchsetzung fihren.
Aus diesem Grund nahm die Kommission im
Juli 2023 einen Vorschlag fiir eine Verordnung
Uber Verfahrensregeln* an. Dieser Vorschlag
soll die DSGVO erganzen, indem er detaillierte
Regeln fur grenziberschreitende Beschwerden
und die Zusammenarbeit zwischen den Daten-
schutzbehdrden festlegt.

Technologische Entwicklungen und
Herausforderungen

Seit dem Beschluss der DSGVO hat sich die
Technologie rapide weiterentwickelt, was neue
Herausforderungen fiir den Datenschutz nach
sich zieht. Der Bericht behandelt intensiv die
Auswirkungen von Technologien wie Kiinstli-
che Intelligenz (Kl), Big Data und Internet der
Dinge (loT) auf den Datenschutz. Diese neuen
Verarbeitungsmethoden haben das Potenzial,

4 https://kurzlinks.de/7v9p
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groBe Mengen an personenbezogenen Daten
zu verarbeiten und neue Risiken fur die Pri-
vatsphare zu bewirken.

Um die DSGVO in dieser Hinsicht zu ergdnzen
und konkretisieren, hat die EU eine Reihe von
Initiativen angenommen, um bestimmte Ziele
der Digitalpolitik zu verfolgen. Einige Beispiele:

e Das Gesetz iiber digitale Dienste®
(Digital Services Act, DSA) zielt darauf ab,
ein sicheres Online-Umfeld fir Einzel-
personen und Unternehmen zu schaffen.
Es untersagt Online-Plattformen, Werbung
basierend auf Profiling zu schalten, wenn
dafiir ,,besondere Kategorien personen-
bezogener Daten” verwendet werden.

e Das Gesetz iiber digitale Méarkte®
(Digital Markets Act, DMA) zielt darauf ab,
digitale Markte gerechter und wettbewerbs-
orientierter zu gestalten. Es verbietet
Betreibern, die als Gatekeeper eingestuft
wurden, personenbezogene Daten zwi-
schen ihren zentralen Plattformdiensten
und anderen Diensten zu ,verkniipfen”
und ,intern zu verwenden®, es sei denn,
der Nutzer hat ausdriicklich zugestimmt.

e Das KI-Gesetz’ (Artificial Intelligence Act,
Al Act) definiert die EU-Datenschutzbestim-
mungen in speziellen Bereichen, in denen
Kinstliche Intelligenz zum Einsatz kommt,
wie etwa bei biometrischer Fernidentifi-
zierung, der Analyse besonderer Daten-
kategorien zur Bias-Erkennung sowie der
Weiterverarbeitung personenbezogener
Daten in KI-Reallaboren.

Daraus ergibt sich fir Unternehmen auch die
Notwendigkeit, datenschutzfreundliche Tech-
nologien zu entwickeln und einzusetzen. Bei-
spielsweise enthalt die DSGVO den Grundsatz
der Datenminimierung, der sicherstellen soll,
dass nur die Daten verarbeitet werden, die fir

6 https://kurzlinks.de/8zuf
7 https://kurzlinks.de/Idrg
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einen bestimmten Zweck erforderlich sind. Un-
ternehmen missen daher bei der Gestaltung
ihrer Systeme und Prozesse Anforderungen des
Datenschutzes von Anfang an berlcksichtigen
(,,Privacy by Design“).

Praktisches Beispiel: Ein Unternehmen, das KI-
basierte Personalisierung in seinem Online-
Shop nutzt, muss sicherstellen, dass die ver-
wendeten Algorithmen transparent dargestellt
und erhobene Daten auf das notwendige Mini-
mum beschrankt werden. Zudem muss sicher-
gestellt werden, dass die Nutzer klar und ver-
standlich Gber die Datenverarbeitung informiert
wurden und ihre Einwilligung erteilt haben.

Einwilligung und Betroffenenrechte

Ein weiteres zentrales Element der DSGVO ist
die Starkung der Betroffenenrechte, insbeson-
dere auf Information, Auskunft, Berichtigung,
Loschung und Dateniibertragung. Der Bericht
stellt fest, dass diese Rechte weitgehend in die
Praxis umgesetzt wurden, allerdings gibt es
auch hier Herausforderungen.

Viele Unternehmen haben Schwierigkeiten, die
Einwilligung der Nutzer auf eine Art und Weise
einzuholen, die den Anforderungen der DSGVO
entspricht. Einwilligungen missen ausdriick-
lich, informiert und freiwillig sein, was in der
Praxis oft schwer umzusetzen ist. Der Bericht
betont, dass viele Unternehmen ihre Prozesse
anpassen mussten, um den strengen Anforde-
rungen gerecht zu werden.

Zum Bewusstsein der Einzelnen fir die DSGVO
und die Datenschutzbehorden halt der Bericht
folgende Zahlen fest:

e 72 % der Befragten in der gesamten EU
gaben an, von der DSGVO gehort zu haben,
darunter 40 %, die wissen, worum es sich
dabei handelt.

e In Schweden ist das Bewusstsein mit 92 %
am starksten, wahrend in Bulgarien mit

8 www.dataprivacyframework.gov/Program-Overview
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59 % das Bewusstsein am schwachsten
ausgepragt ist.

e 68 % der Befragten in der EU geben an, von
einer nationalen Behoérde gehort zu haben,
die fir den Schutz ihrer Datenschutzrechte
zustandig ist, wobei 24 % aller Befragten
angeben, dass sie auch wissen, welche
Behorde zustandig ist.

Datentransfers in Drittlander

Die Kommission halt fest, dass der Datentrans-
fer in Drittlinder weiterhin eine zentrale
Herausforderung darstellt. Der Bericht hebt
hervor, dass die Kommission intensiv an der Si-
cherstellung der Angemessenheit solcher
Datentransfers arbeitet, um den Schutz perso-
nenbezogener Daten auch auRerhalb der EU zu
gewahrleisten.

Besonders im Fokus stehen die USA. Hier wird
der neue Angemessenheitsbeschluss ,, EU-U.S.
Data Privacy Framework“® erwahnt, der im Juli
2023 in Kraft trat und als wichtiger Schritt zur
Erleichterung von Datentransfers in die USA
angesehen wird. Die Kommission betont je-
doch, dass die kontinuierliche Uberwachung
und Evaluierung dieses Rahmens erforderlich
ist, um sicherzustellen, dass die Datenschutz-
standards auch eingehalten werden.

Zusammenfassend weist der Bericht darauf hin,
dass trotz Fortschritten weiterhin sorgfiltig ge-
praft werden muss, ob der Schutz personen-
bezogener Daten in Drittlandern den Anforde-
rungen der DSGVO entspricht. Insbesondere
fir die USA bleibt dies ein Bereich erhohter
Aufmerksamkeit, um eine sichere und rechts-
konforme Datenverarbeitung zu gewahrleisten.

Fazit und Ausblick

Der , Zweite Bericht zur Anwendung der Daten-
schutz-Grundverordnung” zeigt, dass die DSGVO
in den ersten sechs Jahren seit ihrem Inkraft-
treten maligeblich zur Verbesserung des Daten-
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schutzes in der EU beigetragen hat. Dennoch
bleiben verschiedene Herausforderungen, ins-
besondere in Bezug auf die Durchsetzung, die
Anpassung an neue Technologien und die Har-
monisierung zwischen den Mitgliedstaaten.
Die Kommission betont die Notwendigkeit, die

SECURDATA

Anwendung der DSGVO kontinuierlich zu liber-
wachen und bei Bedarf anzupassen, um
sicherzustellen, dass der Datenschutz auch in
einer sich schnell verandernden digitalen Welt
gewahrleistet bleibt.

2. Update zu den Anderungen im Datenschutzgesetz

Eine Entscheidung des Verfassungsgerichts-
hofs® (VfGH) machte die Anderung des Daten-
schutzgesetzes® notwendig, indem sie die bis-
herige Formulierung von § 9 DSG mit Juni 2024
aufhob. Die Entscheidung betrifft die nationale
Umsetzung einer der Offnungsklauseln der
DSGVO, die journalistische Tatigkeiten von den
strengen Datenschutzregelungen ausnimmt.

Art. 85 DSGVO wurde urspringlich so umge-
setzt, dass alle Regelungen der DSGVO fir den
Bereich der journalistischen Zwecke fiir unan-
wendbar erkldart wurden. Diese Pauschalaus-
nahme ging dem VfGH jedoch zu weit. Statt-
dessen misse eine gesetzliche Interessensab-
wdagung vorgenommen werden, um den Schutz
personenbezogener Daten und das Recht auf
freie MeinungsaulRerung angemessen in Ein-
klang zu bringen.

Das neu geregelte Medienprivileg verpflichtet
nun auch Medien und deren journalistische
Mitarbeiter zur Einhaltung der DSGVO-Bestim-
mungen. Das Redaktionsgeheimnis bleibt aber
geschitzt, indem Medien nicht verpflichtet
sind, ihre Informationsquellen bekanntzuge-
ben, zB bei Auskunftsbegehren vor Veroffentli-
chung des Beitrags. Neu ist auch, dass Blirger-
journalisten, darunter Privatpersonen und
NGOs, von den Regelungen profitieren sollen.
Die Ausnahmen und Abweichungen von der
DSGVO fir diese Gruppen sind zwar weniger
umfassend als fiir professionelle Medienunter-

9 https://kurzlinks.de/ypui
10 https://kurzlinks.de/aig6

nehmen und -dienste. Die Regelung soll aber si-
cherstellen, dass auch nicht-professionelle
Journalisten einen Beitrag zur 6ffentlichen De-
batte leisten kbnnen.

Eine weitere Anderung des Datenschutzgeset-
zes kommt im Gefolge eines EuGH Urteils vom
16. 1. 2024 (C-33/22)%, das klarstellte, dass die
DSGVO auch fir die Verarbeitung personenbe-
zogener Daten durch parlamentarische Gre-
mien gilt. Bei der Anderung handelt sich um die
Schaffung eines parlamentarischen Daten-
schutzkomitees, das ab 2025 als eigenstédndige
Aufsichtsbehérde im Bereich der Gesetzge-
bung fungieren wird und fiir den Nationalrat,
den Bundesrat, den Rechnungshof und die
Volksanwaltschaft zustandig ist.

Im Zuge der Gesetzesanderung wurden auch
die Rechte der Betroffenen angepasst. Die No-
velle zum Informationsordnungsgesetz!? sieht
im Einklang mit der DSGVO eine Beschrankung
von Auskunfts-, Loschungs- und Berichtigungs-
rechten vor, um die parlamentarische Arbeit
nicht zu beeintrachtigen. Allerdings kdnnen in
besonderen Fillen Antrage auf Entfernung von
Inhalten von der Parlamentswebsite gestellt
werden. Der Nationalratsprasident oder die
Nationalratsprasidentin entscheidet Uber da-
tenschutzrechtliche Antrage, wobei die jeweils
zustandigen Datenschutzbeauftragten und An-
tragsteller einbezogen werden missen.

11 https://kurzlinks.de/mie3
12 https://kurzlinks.de/mi9x
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Erfillung der Pflichten der NIS-2-Richtlinie: Unsere Beratungsangebot

Ab voraussichtlich Oktober 2024 wird in Osterreich ein neues Gesetz fiir Informationssicherheit
(NISG 2024) in Kraft treten, das deutlich mehr Unternehmen betrifft als sein Vorgénger.

Unternehmen miussen sich auf umfassende neue Anforderungen einstellen, um die Sicherheit ihrer
Netz- und Informationssysteme zu gewahrleisten. Unsere Beratung steht Ihnen zur Seite, um diese
Herausforderungen erfolgreich zu meistern.

Wichtige Pflichten des neuen Gesetzes:

e Risikomanagement: Unternehmen miissen Risiken fir ihre IT-Systeme analysieren und ge-
eignete MalRnahmen zur Risikominimierung ergreifen.

e Vorfallmeldung: Sicherheitsvorfille, die den Betrieb beeintrdachtigen kénnten, missen un-
verziiglich gemeldet und zligig behoben werden.

e Krisenmanagement: Plane zur Wiederherstellung und Minimierung von Ausfdllen miissen
entwickelt und regelmaBig getestet werden.

e Informationsaustausch: Unternehmen sind verpflichtet, mit Behérden und Partnern zu-
sammenzuarbeiten und Informationen tber Bedrohungen und Vorfille auszutauschen.

o Lieferkettensicherheit: Auch die Sicherheit von Lieferanten und Drittanbietern muss liber-
wacht und sichergestellt werden.

e Compliance: Alle MaBnahmen missen dokumentiert werden und nachweislich den ge-
setzlichen Vorgaben entsprechen.

Unsere Beratung unterstitzt Sie in allen Bereichen:

e Individuelle Risikobewertungen: Wir analysieren Ihre spezifischen Risiken und entwickeln
maRgeschneiderte Sicherheitskonzepte, die den Anforderungen des NIS 2 Gesetzes ge-
recht werden.

e Effektives Vorfallmanagement: Wir helfen lhnen, ein effizientes Vorfallmanagement auf-
zubauen und unterstiitzen Sie bei der Einhaltung der strengen Meldepflichten.

e Krisen- und Wiederherstellungsplanung: Wir entwickeln robuste Krisenplane und Wieder-
herstellungsstrategien, die sicherstellen, dass Ihr Betrieb im Ernstfall schnell lauffahig
gemacht wird.

e Umfassende Schulungen: Wir bieten Schulungen und Sensibilisierungsprogramme an, um
Ihr Team auf die neuen Anforderungen vorzubereiten und die Cybersicherheitskultur in
Ihrem Unternehmen zu starken.

e Dokumentation und Compliance: Wir unterstitzen Sie bei der Erstellung und Pflege der
erforderlichen Dokumentation, um sicherzustellen, dass Sie jederzeit nachweisen kénnen,
dass Sie alle gesetzlichen Vorgaben erfiillen.

Unser umfassendes wissenschaftliches Know-how und unser praxisorientierter Ansatz machen uns
zum idealen Partner fiir die Umsetzung der NIS-2-Anforderungen. Mit unserer Unterstiitzung sind
Sie bestens vorbereitet, um die neuen gesetzlichen Pflichten effizient und nachhaltig zu erfillen.

Kontaktieren Sie uns fiir eine individuelle Beratung und lassen Sie uns gemeinsam lhre IT-Sicher-
heitsziele erreichen!
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3. Neues aus der Rechtsprechung

EuGH starkt Verbandsklagen

Der Europaische Gerichtshof (EuGH) hat in ei-
nem neuen Urteil vom 11. Juli 2024 (C-757/22)%3
die Klagebefugnis von Verbraucherschutzver-
banden bei Verstofien gegen die Informations-
pflichten nach Art. 12 und 13 DSGVO bestatigt
und damit die Anwendung von Art. 80 Abs. 2
DSGVO weiter gestarkt.

Hintergrund des Verfahrens war ein Rechts-
streit zwischen dem Bundesverband der Ver-
braucherzentralen (vzbv) und Meta Platforms
Ireland Limited. Im sogenannten App-Zentrum
von Facebook sah der vzbv eine unrechtmaRige
Datenverarbeitung, da Nutzer unzureichend
Uber die Erhebung und Weitergabe ihrer Daten
informiert wurden. Die Einwilligung, die in die-
sem Kontext eingeholt wurde, erachtete der
vzbv als unwirksam. Der Bundesgerichtshof
(BGH), der sich in dritter Instanz mit dem
Rechtsstreit befasst hat, hielt die Klage des
vzbv fur begrindet. Er fragte den EuGH jedoch,
ob der Verband auch nach Inkrafttreten der
DSGVO noch berechtigt ist, eine solche Klage zu
erheben.

Mit seinem Urteil aus dem Jahr 2022
(C-319/20)** hatte der EuGH klargestellt, dass
solche Klagen zum Schutz von Verbraucherin-
teressen keine konkrete Verletzung des Rechts
auf Datenschutz oder einen entsprechenden
Auftrag der betroffenen Personen erfordern.
Es reiche aus, dass die fragliche Datenverarbei-
tung die Rechte identifizierter oder identifizier-
barer natirlicher Personen nach der DSGVO
beeintrachtigen kénne.

Nun bezweifelte der BGH, ob eine Verletzung
der Informationspflichten als VerstoR , infolge
einer Verarbeitung” angesehen werden kann,
der eine Verbandsklage rechtfertigt.

13 https://kurzlinks.de/phn4
14 https://kurzlinks.de/sOIf

Der EuGH entschied, dass die Nichteinhaltung
von Informationspflichten wie das Versaumnis,
klare Informationen (iber Verarbeitungszwe-
cke und Datenempfanger gem. Art. 12 und 13
DSGVO bereitzustellen, als Verstol8 ,,infolge der
Verarbeitung” angesehen werden kann. Die
Verarbeitung von Daten kann als unrechtmafig
angesehen werden, wenn diese Rechte verletzt
werden. Sie fallt in den Anwendungsbereich
des Art. 80 Abs. 2 DSGVO und eroffnet damit
die Moglichkeit von Verbandsklagen.

Kein Giberwiegendes Geheimhaltungs-
interesse fiir Detektivberichte

Ein aktuelles Urteil (13 U 48/23)* des 13. Zivil-
senats des Oberlandesgerichts Oldenburg
behandelt den Anspruch auf Offenlegung eines
Detektivberichts. Im konkreten Fall hatte eine
Versicherung ein Detektivbiro mit der Obser-
vierung einer Person beauftragt, die nach
einem Verkehrsunfall Anspriiche wegen Verlet-
zungen geltend gemacht hatte. Die Versiche-
rung vermutete, dass die tatsdchliche Beein-
trachtigung des Klagers geringer war als ange-
geben, und beauftragte daher eine Detektei,
dessen Alltag Giber mehrere Wochen hinweg zu
Uberwachen.

Nach Abschluss der Observation erstellte die
Detektei einen Bericht lber die gesundheitli-
chen Einschrankungen des Klagers. Dieser for-
derte im Rahmen einer Klage vor dem Landge-
richt Osnabriick Einsicht in die gesammelten
personenbezogenen Daten und eine Kopie des
Ermittlungsberichts. Die Versicherung verwei-
gerte die Herausgabe mit dem Argument, dass
die Informationen sensible medizinische Daten
enthielten, deren Offenlegung im Hinblick auf
mogliche spatere Rechtsstreitigkeiten die

15 https://kurzlinks.de/9vsf
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Geheimhaltungsinteressen der Versicherung
verletzen kodnnte.

Das Landgericht hatte ein Gberwiegendes Ge-
heimhaltungsinteresse der Versicherung aner-
kannt und die Klage abgewiesen. Die daraufhin
eingelegte Berufung des Klagers war jedoch er-
folgreich. Das Oberlandesgericht entschied,
dass dem Klager nach Art. 15 DSGVO ein Aus-
kunftsanspruch zustehe. Es stellte klar, dass
personenbezogene Daten grundsatzlich offen-
gelegt werden missen, um die RechtmaRigkeit
ihrer Verarbeitung zu Gberpriifen. Die Geheim-
haltungsinteressen der Versicherung gegen-
Uber dem Betroffenenrecht auf Auskunft wiir-
den in diesem Fall nicht liberwiegen, nicht
zuletzt, da die Daten dem Klager im Fall eines
zuklnftigen Rechtsstreits ohnehin zugénglich
gemacht werden mussten.

Softwareanbieter haftet fiir rechtswidrig
eingesetzte Cookies

In einem wegweisenden Urteil (Az. 6 U
192/23)' hat das Oberlandesgericht Frankfurt
am Main entschieden, dass Microsoft Adverti-
sing haftet, wenn Cookies ohne Zustimmung
der Nutzer auf deren Geraten gespeichert wer-
den. Dies gilt auch, wenn diese Cookies durch
Drittwebsites gesetzt werden, die den Micro-
soft-Dienst nutzen.

Cookies werden auf Endgeraten der Nutzer ge-
speichert und ermdglichen personalisierte
Werbung und das gezielte Ausspielen von

SECURDATA

Anzeigen. Microsoft Advertising bietet Unter-
nehmen die Moglichkeit, ihre Werbung auf
Webseiten zu platzieren und den Erfolg dieser
Kampagnen zu messen. Dabei wird von Micro-
soft ein Code zur Verfligung gestellt, der in die
Websites der Kunden integriert wird. Anschlie-
Rend kommen Cookies zum Einsatz, die vom
Microsoft-Programmcode auf diesen Websei-
ten gesetzt und ausgelesen werden.

Eine Klagerin hatte Microsoft Advertising ver-
klagt, weil auf ihren Geraten Cookies gespei-
chert wurden, ohne dass sie ihre Einwilligung
gegeben hatte. Microsoft Advertising fordert in
seinen Allgemeinen Geschaftsbedingungen
(AGB), dass die Webseitenbetreiber dafir sor-
gen, dass die erforderliche Einwilligung einge-
holt wird.

Das OLG Frankfurt am Main hat jedoch ent-
schieden, dass Microsoft Advertising durch die
AGB nicht von seiner Verantwortung entbun-
den ist. Das Gericht stellte klar, dass Microsoft
die gesetzliche Verpflichtung gem. § 25 Abs. 1
Satz 1 TTDSG erfiillen muss, wonach jeder, der
Cookies speichert oder darauf zugreift, die aus-
driickliche Einwilligung der Nutzer einholen
muss. Microsoft Advertising kdnne sich nicht
auf die Verpflichtung der Webseitenbetreiber
verlassen. Das Urteil, das im Eilverfahren gefallt
wurde, bestatigte die Haftung des Unterneh-
mens fir die Speicherung und Auswertung der
Cookies ohne Einwilligung.

4. Top BuBgelder

1. Verbotene Werbeanrufe

Die spanische Datenschutzbehdrde (Agencia
Espafiola de Proteccidn de Datos, AEPD)Y ging
auf eine Beschwerde eines Birgers ein, der
wiederholt unerwiinschte Werbeanrufe von
Vodafone erhalten hatte, obwohl er daflir nie

16 https://kurzlinks.de/digs

seine Einwilligung gegeben hatte. Die betroffe-
nen Telefonnummern waren zudem in einer
Sperrliste eingetragen, um solche Anrufe zu
verhindern.

Die AEPD forderte das Unternehmen auf, Infor-
mationen Uber die durchgefiihrten Anrufe und

17 https://kurzlinks.de/m77n



https://www.rv.hessenrecht.hessen.de/bshe/document/LARE240000913
https://www.rv.hessenrecht.hessen.de/bshe/document/LARE240000913
https://www.aepd.es/documento/ps-00306-2023.pdf
https://www.aepd.es/documento/ps-00306-2023.pdf
https://kurzlinks.de/diqs
https://kurzlinks.de/m77n

DSG-Info-Service 2024

die damit verbundene Datenverarbeitung be-
reitzustellen, doch trotz mehrmaliger Anfrage
blieb eine Antwort von Vodafone aus. Dies
fihrte zu einer GeldbuRRe in der HOhe von
EUR 200.000 auf Grund eines Verstolies gegen
Art. 58 Abs. 1 DSGVO.

2. Loschbegehren versagt

Eine Privatperson beschwerte sich ebenfalls
bei der spanischen Datenschutzbehérde, nach-
dem das FinTech-Unternehmen ID Finance
Spain ihre wiederholte Aufforderung zur L6-
schung personenbezogener Daten ignoriert
hatte. Das Unternehmen begriindete dies mit
einer angeblichen Schuld der Person, die je-
doch auf ldentitatsdiebstahl zurlickzufiihren
war. Die AEPD stellte fest, dass die Daten ohne
glltige Einwilligung gespeichert worden waren
und daher nicht hatten gespeichert werden
dirfen. Zudem fehlte ein Datenschutzbeauf-
tragter bei ID Finance Spain. Aufgrund dieser
VerstoRRe (Art. 6, Art. 17, Art. 37 Abs. 7 DSGVO)
gegen die DSGVO verhangte die Behorde ein
BulRgeld von EUR 180.000.

3. Entlassener Mitarbeiter mobbt Kundin

Eine Dame beschwerte sich tber den Lebens-
mittelgrohandler Metro, nachdem ein entlas-
sener Lieferant des Unternehmens ihre im Fir-
mensystem gespeicherten Daten missbraucht
hatte, um ihr sarkastische SMS zu schicken und
die Schuld fir seine Entlassung zu geben. Die
Frau verlangte daraufhin die Loschung ihrer
personenbezogenen Daten, was Metro mit der
Begriindung ablehnte, dass ihr Ehemann der ei-
gentliche Kunde sei. Die griechische Daten-

18 https://kurzlinks.de/n4wf
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schutzbehorde®® stellte fest, dass Metro der
Anfrage hatte nachkommen missen und dass
es an ausreichenden MalBnahmen zum Schutz
der Daten mangelte. Aullerdem meldete Metro
den Vorfall nicht. Dies fiihrte zu einem Bul3geld
von EUR 50.000 auf Grund der Verletzung der
Art. 15,17, 24, 32 und 33 DSGVO.

4. Fehlende SchutzmaRnahmen fiir
Datentransfers

Die niederlandische Datenschutzbehérde Au-
toriteit Persoonsgegevens (AP)* hat Uber
Technologies und Uber BV wegen eines Versto-
Res gegen die DSGVO mit einer hohen Geld-
strafe in der Hohe von 290 Mio. EUR belegt.
Der Grund dafiir war die Ubermittlung von Mit-
arbeiterdaten in die USA ohne angemessene
SchutzmaBnahmen gemaR Art. 44 ff. DSGVO.
Uber einen Zeitraum von rund zwei Jahren
wurden Daten zahlreicher Uber-Mitarbeiter an
die US-Muttergesellschaft und andere Unter-
nehmen in den USA weitergeleitet, ohne dabei
die erforderlichen Datenschutzvorkehrungen
zu treffen. Zu den betroffenen Daten gehoérten
nicht nur Stammdaten wie Name und Fihrer-
scheininformationen, sondern auch sensible
Daten wie Standort- und Kontodaten, Vorstra-
fen und Gesundheitsinformationen.

Urspriinglich war Uber im Rahmen des Privacy
Shield-Abkommens zertifiziert, doch nach des-
sen Aufhebung versdaumte das Unternehmen,
alternative SchutzmaBnahmen zu ergreifen.
Seit Ende des letzten Jahres ist Uber jedoch
nach dem neuen Data Privacy Framework zwi-
schen der EU und den USA zertifiziert.

19 https://kurzlinks.de/y5bs
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Privacy Ring: Transparenz im Spannungsfeld des Datenschutzes

Der Datenschutzverein Privacy Ring® I4dt am 19. September 2024 zur inzwischen 12. Fachtagung
in Wien am Campus der Universitat Wien ein. Diesmal steht das Spannungsverhaltnis zwischen
Transparenzverpflichtungen und dem Datenschutz im Fokus.

Im Anschluss werden mit verschiedenen Expertinnen und Experten aus der Wirtschaft und dem
offentlichen Wesen eine Podiumsdiskussion sowie ein Get-together abgehalten.

Die Teilnahme an der Veranstaltung ist kostenlos. Wir freuen uns auf lhre Anmeldung.

Datenschutz-Seminare 2024

Die Entwicklung des nationalen und internationalen Datenschutzes geht weiter, auch 2024 sind
neue rechtliche Entscheidungen und Aktualisierungen zu erwarten. Lassen Sie sich im bewahrt
kleinen Kreis von unseren Top-Expertinnen und -Experten lber alle wesentlichen Neuerungen in
Angelegenheiten der Informationssicherheit und Datenschutzpraxis informieren! Neben praxis-
naher Wissensvermittlung steht Secur-Data fiir State-of-the-Art-Anwendungstipps sowie praxis-
taugliche Muster und Vorlagen. Auch heuer wird Ihnen wieder ein Vertreter der 6sterreichischen
Datenschutzbehorde die aktuelle Judikatur der DSB prasentieren und auf lhre Fragen eingehen.

11. November 2024, 9:15 — 17:00 Uhr:

,Rechtsentwicklung und Best Practices”

Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Judith Leschanz,
Menas Saweha, Rona Paca
Gastreferent: Vertreter der Osterreichischen Datenschutzbehérde

12. November 2024, 9:15 — 17:00 Uhr:

,2Updates zur praktischen Anwendbarkeit und Use-Cases”

Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Judith Leschanz, Mag. Krzysztof Miiller,
Friedrich Tuma, Menas Saweha

Ort: Hilton Vienna Plaza, Schottenring 11, 1010 Wien

Selbstverstandlich stehen wir auch fiir Inhouse-Schulungen oder Seminare zu Spezialthemen zur
Verfligung.

Hier geht’s zur Anmeldung: www.secur-data.at oder telefonisch unter (01) 533 42 07-0.

20 https://www.privacy-ring.uni-hannover.de/de/
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