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Sehr geehrter DSG-Paket-Kunde!
Sehr geehrter Leser!

Im Amtsblatt L 201/37 vom 31. Juli 2002
hat die EU eine Richtlinie tiber den Daten-
schutz bei elektronischer Kommunikation
veroffentlicht.

Wie bereits in Ausgabe 34 unseres DSG-
Info-Service angekiindigt, stellen wir diese
neue Richtlinie unseren Kunden vor. Die
Richtlinie ist auch bereits auf unserer
Homepage

www.secur-data.at
nachzulesen.

Auf Grund der umfangreichen Materie ge-
ben wir eine Doppelnummer des DSG-Info
heraus.

Datenschutzrichtlinie fiir elektronische Kommunikation

Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates
vom 12. Juli 2002
tiber die Verarbeitung personenbezogener Daten

und den Schutz der Privatsphare

in der elektronischen Kommunikation

Erwagungsgriinde

Die Richtlinie fiihrt 49 Erwagungsgriinde an,
die im Detail auf unserer Homepage nach-
gelesen werden konnen.

Bereits im ersten Erwdgungsgrund wird die
neue Richtlinie in den Zusammenhang mit

der EU-Datenschutzrichtlinie  (95/46/EG)
gestellt, und in Erwagungsgrund 4 wird ein
Zusammenhang mit der Richtlinie 97/66/EG
Uber den Datenschutz in der Telekommuni-
kation hergestellt.

In Erwagungsgrund 48 wird dargelegt, dass
auf die Erfahrungen der Datenschutzgruppe
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gem. Artikel 29 der Richtlinie 95/46/EG
zuriickgegriffen wurde und wird.

Artikel 1
Geltungsbereich und Zielsetzung

Die neue Richtlinie wird als Detaillierung
der Datenschutzrichtlinie dargestellt. Dar-
Uber hinaus werden aber ausdriicklich die
berechtigten Interessen von Teilnehmern
geregelt, die juristische Personen sind.

Artikel 2
Begriffsbestimmungen

Es gelten die Begriffsbestimmungen der Da-
tenschutzrichtlinie (95/46/EG) sowie der
Rahmenrichtlinie 2002/21/EG, sodass nur
wenige Begriffe zu definieren sind.

Die Definition der Begriffe (a) ,Nutzer”, (d)
,Nachricht’, (e) ,Anruf’, (f) ,Einwilligung”
und (h) ,elektronische Post” weicht nicht
vom Sprachverstdndnis ab, sodass wir diese
Definitionen nicht wiedergeben.

(b) ,Verkehrsdaten” bezeichnet Daten, die
zum Zwecke der Weiterleitung einer Nach-
richt an ein elektronisches Kommunikati-
onsnetz oder zum Zwecke der Fakturierung
dieses Vorgangs verarbeitet werden.

(c) ,Standortdaten” bezeichnet Daten, die in
einem elektronischen Kommunikationsnetz
verarbeitet werden und die den geografi-
schen Standort des Endgerats eines Nutzers
eines oOffentlich zuganglichen elektroni-
schen Kommunikationsdienstes angeben.

Anmerkung dazu: In Erwagungsgrund 14 ist
der Begriff der Standortdaten naher erldu-
tert: Standortdaten konnen sich beziehen
auf den Standort des Endgerats des Nutzers
nach geografischer Lange, Breite und Hohe,
die Ubertragungsrichtung, den Grad der
Genauigkeit der Standortinformationen, die
Identifizierung des Netzpunktes, an dem
sich das Endgerit zu einem bestimmten
Zeitpunkt befindet, und den Zeitpunkt, zu
dem die Standortinformationen erfasst wur-
den.

(g) ,Dienst mit Zusatznutzen” bezeichnet
jeden Dienst, der die Bearbeitung von Ver-
kehrsdaten oder anderen Standortdaten als
Verkehrsdaten in einem Male erfordert, das
iiber das fiir die Ubermittlung einer Nach-
richt oder die Fakturierung dieses Vorgangs
erforderliche Mal% hinausgeht.

Anmerkung dazu: Erwdgungsgrund 18
nennt als Dienste mit Zusatznutzen bei-
spielsweise die Beratung hinsichtlich der
billigsten  Tarifpakete, Navigationshilfen,
Verkehrsinformationen, ~ Wettervorhersage
oder touristische Informationen.

Artikel 3
Betroffene Dienste

Im wesentlichen gilt die Richtlinie fur die
Verarbeitung personenbezogener Daten in
Verbindung mit der Bereitstellung 6ffentlich
zuganglicher elektronischer Kommunikati-
onsdienste in offentlichen Kommunikati-
onsnetzen in der Gemeinschaft.
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Artikel 4
Betriebssicherheit

Der Betreiber muss unter Berticksichtigung
des Standes der Technik und der Kosten die
Sicherheit der Dienste gewdhren.

Besteht ein besonderes Risiko der Verlet-
zung der Netzsicherheit, muss der Betreiber
dartiber und tber Abhilfemoglichkeiten
informieren.

Artikel 5
Vertraulichkeit der Kommunikation

Dies ist eine fundamentale Datenschutzbe-
stimmung, daher zitieren wir ungekdirzt:

(1) Die Mitgliedstaaten stellen die Vertrau-
lichkeit der mit offentlichen Kommunikati-
onsnetzen und offentlich zugdnglichen
Kommunikationsdiensten iibertragenen
Nachrichten und der damit verbundenen
Verkehrsdaten durch innerstaatliche Vor-
schriften sicher. Insbesondere untersagen
sie das Mithéren, Abhéren und Speichern
sowie andere Arten des Abfangens oder
Uberwachens von Nachrichten und der
damit verbundenen Verkehrsdaten durch
andere Personen als die Nutzer, wenn keine
Einwilligung der betroffenen Nutzer vor-
liegt, es sei denn, dass diese Personen ge-
mal Artikel 15 Absatz 1 gesetzlich dazu
ermdchtigt sind. Diese Bestimmung steht —
unbeschadet des Grundsatzes der Vertrau-
lichkeit — der fir die Weiterleitung einer
Nachricht erforderlichen technischen Spei-
cherung nicht entgegen.

(2) Absatz 1 betrifft nicht das rechtlich zu-
lassige Aufzeichnen von Nachrichten und
der damit verbundenen Verkehrsdaten,
wenn dies im Rahmen einer rechtmaBSigen
Geschiftspraxis zum Nachweis einer kom-
merziellen Transaktion oder einer sonstigen
geschéftlichen Nachricht geschieht.

(3) Die Mitgliedstaaten stellen sicher, dass
die Benutzung elektronischer Kommunika-
tionsnetze fir die Speicherung von Informa-
tionen oder den Zugriff auf Informationen,
die im Endgerdt eines Teilnehmers oder
Nutzers gespeichert sind, nur unter der Be-
dingung gestattet ist, dass der betreffende
Teilnehmer oder Nutzer gemals der Richtli-
nie 95/46/EG klare und umfassende Infor-
mationen insbesondere (ber die Zwecke
der Verarbeitung erhélt und durch den fiir
diese Verarbeitung Verantwortlichen auf das
Recht hingewiesen wird, diese Verarbeitung
zu verweigern. Dies steht einer technischen
Speicherung oder dem Zugang nicht entge-
gen, wenn der alleinige Zweck die Durch-
fithrung oder Erleichterung der Ubertragung
einer Nachricht (ber ein elektronisches
Kommunikationsnetz ist oder, soweit dies
unbedingt erforderlich ist, um einen vom
Teilnehmer oder Nutzer ausdriicklich ge-
winschten Dienst der Informationsgesell-
schaft zur Verfligung zu stellen.

Anmerkung dazu: Die in Absatz 3 genannte
Richtlinie ist die Datenschutzrichtlinie vom
24. Oktober 1995, nachzulesen auf unserer
Homepage. Diese Richtlinie ist in Oster-
reich durch das DSG 2000 umgesetzt.
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Artikel 6
Verkehrsdaten

Grundsatzlich sind Verkehrsdaten zu [6-
schen oder zu anonymisieren, sobald sie
nicht mehr benétigt werden.

Die Datenverwendung fiir Abrechnungs-
zwecke ist innerhalb der Frist zuldssig, in
der Rechnungen angefochten oder Zahlun-
gen eingefordert werden konnen. Der Teil-
nehmer oder Nutzer hat ein Auskunftsrecht
tiber diese Daten und die Dauer der Daten-
haltung.

Absatz 3 ermdglicht es dem Betreiber, die
Verkehrsdaten bei vorliegender Zustim-
mung des Nutzers bzw. Teilnehmers fir
Zwecke der Vermarktung oder der Bereit-
stellung von Zusatzdiensten zu verarbeiten.
Diese Einwilligung kann jederzeit zuriick-
gezogen werden.

Artikel 7
Einzelgebiihrennachweis

Durch innerstaatliche Vorschriften ist das
Recht auf Einzelgebiihrennachweise fiir den
Teilnehmer mit dem Recht auf Vertraulich-
keit anderer Nutzer in Einklang zu bringen.

Artikel 8
Anzeige der Rufnummer des Anrufers
und des Angerufenen
und deren Unterdriickung

Dieser Artikel ist relativ umfangreich (6 Ab-
sdtze), im wesentlichen muss es dem Anru-

fer und dem Angerufenen (das ist wohl nur
bei Rufumleitungen interessant) moglich
sein, seine Rufnummer gebiihrenfrei geheim
zu halten. Weiters muss es moglich sein,
Anrufe mit unterdriickter Rufnummer abzu-
weisen.

Artikel 9
Andere Standortdaten als
Verkehrsdaten

Dieser Artikel stellt im Zusammenhang mit
Mobiltelefonen eine ganz wesentliche Da-
tenschutzbestimmung dar und wird hier
ungekiirzt wiedergegeben:

(1) Kénnen andere Standortdaten als Ver-
kehrsdaten in Bezug auf die Nutzer oder
Teilnehmer von offentlichen Kommunikati-
onsnetzen oder Offentlich zugdnglichen
Kommunikationsdiensten verarbeitet wer-
den, so diirfen diese Daten nur im zur Be-
reitstellung von Diensten mit Zusatznutzen
erforderlichen Mal8 und innerhalb des daftir
erforderlichen Zeitraums verarbeitet wer-
den, wenn sie anonymisiert wurden oder
wenn die Nutzer oder Teilnehmer ihre Ein-
willigung gegeben haben. Der Dienstean-
bieter muss den Nutzern oder Teilnehmern
vor Einholung ihrer Einwilligung mitteilen,
welche Arten anderer Standortdaten als
Verkehrsdaten verarbeitet werden, fiir wel-
che Zwecke und wie lange das geschieht,
und ob die Daten zum Zwecke der Bereit-
stellung des Dienstes mit Zusatznutzen an
einen Dritten weitergegeben werden. Die
Nutzer oder Teilnehmer kénnen ihre Einwil-
ligung zur Verarbeitung anderer Standortda-
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ten als Verkehrsdaten jederzeit zuriickzie-
hen.

(2) Haben die Nutzer oder Teilnehmer ihre
Einwilligung zur Verarbeitung von anderen
Standortdaten als Verkehrsdaten gegeben,
dann mlssen sie auch weiterhin die Mog-
lichkeit haben, die Verarbeitung solcher
Daten fiir jede Verbindung zum Netz oder
fur jede Ubertragung einer Nachricht auf
einfache Weise und gebiihrenfrei zeitweise
zu untersagen.

(3) Die Verarbeitung anderer Standortdaten
als Verkehrsdaten gemall den Absitzen 1
und 2 muss auf das fir die Bereitstellung
des Dienstes mit Zusatznutzen erforderliche
Mal sowie auf Personen beschrinkt wer-
den, die im Auftrag des Betreibers des 6f-
fentlichen Kommunikationsnetzes oder 6f-
fentlich  zugdanglichen ~ Kommunikations-
dienstes oder des Dritten, der den Dienst
mit Zusatznutzen anbietet, handeln.

Artikel 10
Ausnahmen

In zwei Fallen ist trotz Rufnummernunter-
driickung die Nummer des Anrufers anzu-
zeigen:

a) zur Rickverfolgung belastigender Anru-
fer;

b) anschlussbezogen fiir Betreiber von
Notfallsnummern anerkannter Einrich-
tungen (Ambulanzdienste, Feuerwehr)
und Strafverfolgungsbehdorden.

Artikel 11
Automatische Anrufweiterschaltung

Jedem Teilnehmer ist die Moglichkeit einzu-
raumen, Anrufweiterschaltungen, die von
dritter Seite zu seinem Anschluss geschaltet
wurden, auf einfache Weise gebiihrenfrei
aufzuheben.

Artikel 12
Teilnehmerverzeichnisse

Dieser Artikel gilt fir natlrliche Personen.
Der Schutz juristischer Personen ist ,durch
einzelstaatliche Rechtsvorschriften in aus-
reichendem Malke” vorzusehen.

Vor Aufnahme in ein Teilnehmerverzeichnis
ist der Teilnehmer nicht nur tber dessen
Zweck, sondern insbesondere auch tiber die
Nutzungsmoglichkeiten der in elektroni-
schen Verzeichnissen enthaltenen Such-
funktionen zu informieren. Dies gilt auch
fir Verzeichnisse, die nicht unmittelbar
offentlich im Zugriff sind, sondern ber
Auskunftsdienste.

Der Teilnehmer hat weiters das Recht zu
entscheiden, ob und allenfalls auch welche
seiner Daten in ein offentliches Verzeichnis
aufgenommen werden.

Weiters konnen die Mitgliedstaaten verlan-
gen, dass eine zusatzliche Einwilligung der
Teilnehmer einzuholen ist, falls ein o6ffentli-
ches Verzeichnis nicht nur anhand des Na-
mens abrufbar ist. Anmerkung dazu: Wenn
diese Anregung in Osterreich aufgegriffen
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wird, so resultiert daraus zwischen den der-
zeit moglichen Geheimhaltungsstufen ,Ge-
heimnummer” einerseits und ,nicht gehei-
mer Anschluss” andererseits auch noch eine
Zwischenstufe ,Name und Anschrift diirfen
nicht bekannt gegeben werden”.

Artikel 13
Unerbetene Nachrichten

Dieser Artikel stellt eine zentrale Schutzbe-
stimmung dar und wird ungekiirzt abge-
druckt:

(1) Die Verwendung von automatischen
Anrufsystemen ohne menschlichen Eingriff
(automatische Anrufmaschinen), Faxgerdten
oder elektronischer Post fiir die Zwecke der
Direktwerbung darf nur bei vorheriger Ein-
willigung der Teilnehmer gestattet werden.

(2) Ungeachtet des Absatzes 1 kann eine
natiirliche oder juristische Person, wenn sie
von ihren Kunden im Zusammenhang mit
dem Verkauf eines Produkts oder einer
Dienstleistung  gemalR  der  Richtlinie
95/46/EG deren elektronische Kontaktin-
formationen fiir elektronische Post erhalten
hat, diese zur Direktwerbung fiir eigene
dhnliche Produkte oder Dienstleistungen
verwenden, sofern die Kunden klar und
deutlich die Mdoglichkeit erhalten, eine sol-
che Nutzung ihrer elektronischen Kontak-
tinformationen bei deren Erhebung und bei
jeder Ubertragung gebiihrenfrei und prob-
lemlos abzulehnen, wenn der Kunde diese
Nutzung nicht von vornherein abgelehnt
hat.

(3) Die Mitgliedstaaten ergreifen geeignete
MaBnahmen, um - gebihrenfrei fir die
Teilnehmer — sicherzustellen, dass auller in
den in den Absidtzen 1 und 2 genannten
Fallen unerbetene Nachrichten zum Zweck
der Direktwerbung, die entweder ohne die
Einwilligung der betreffenden Teilnehmer
erfolgen oder an Teilnehmer gerichtet sind,
die keine solchen Nachrichten erhalten
mochten, nicht gestattet sind; welche dieser
Optionen gewdhlt wird, ist im innerstaat/i-
chen Recht zu regeln.

(4) Auf jeden Fall verboten ist die Praxis des
Versendens elektronischer Nachrichten zu
Zwecken der Direktwerbung, bei der die
Identitidt des Absenders, in dessen Auftrag
die Nachricht tbermittelt wird, verschleiert
oder verheimlicht wird oder bei der keine
gliltige Adresse vorhanden ist, an die der
Empfinger eine Aufforderung zur Einstel-
lung solcher Nachrichten richten kann.

(5) Die Absidtze 1 und 3 gelten fiir Teilneh-
mer, die natiirliche Personen sind. Die Mit-
gliedstaaten tragen im Rahmen des Ge-
meinschaftsrechts und der geltenden einzel-
staatlichen  Rechtsvorschriften —auBerdem
dafiir Sorge, dass die berechtigten Interes-
sen anderer Teilnehmer als natiirlicher Per-
sonen in Bezug auf unerbetene Nachrichten
ausreichend geschiitzt werden.

Artikel 14
Technische Merkmale und Normung

Dieser Artikel enthilt keine wesentlichen
Datenschutzbestimmungen.
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Artikel 15
Anwendung einzelner Bestimmungen
der Richtlinie 95/46/EG

In diesem Artikel werden Detailfragen zur
Anwendbarkeit der Datenschutzrichtlinie
beantwortet. Bestimmte Teile der Daten-
schutzrichtlinie sind dann nicht anwendbar,
wenn dies fiir die 6ffentliche Sicherheit oder
die Hintanhaltung von Straftaten erforder-
lich ist.

Kapitel Il der Datenschutzrichtlinie (Rechts-
behelfe, Haftung und Sanktionen) ist jeden-
falls auf die neue Richtlinie anzuwenden.

Die Datenschutzgruppe gem. Artikel 29 der
Datenschutzrichtlinie hat die in Artikel 30
der Datenschutzrichtlinie festgehaltenen
Aufgaben sinngemdll auch im Rahmen der
neuen Richtlinie Giber den Datenschutz in
der elektronischen Kommunikation wahr-
zunehmen. Diese Aufgaben sind:

e Prifung einzelstaatlicher Vorschriften
und Herbeifiihrung einer einheitlichen
Anwendung;

o Stellungnahme zum Schutzniveau in
der Gemeinschaft und in Drittlandern;

e  Beratung der Kommission;

o Stellungnahme zu Verhaltensregelun-
gen auf Gemeinschaftsebene;

e Benachrichtigung der Kommission,
wenn die Gleichwertigkeit des Schutzes
in der Gemeinschaft beeintrachtigt ist;

e Empfehlungen an die Kommission und
den Ausschuss gem. Artikel 31 zu allen
Datenschutzfragen;

e Jahrliche Berichtslegung tiber den Stand
des Datenschutzes in der Gemeinschaft
und in Drittlindern.

Anmerkung dazu: Dieser Artikel begriindet
die Zustandigkeit der ,Gruppe 29 fir alle
Datenschutzfragen auch im Kommunikati-
onsbereich. Indirekt begriindet dieser Arti-
kel damit u.M.n. auch die Zustandigkeit des
Ausschusses gem. Artikel 31 der Daten-
schutzrichtlinie.

Unserer Meinung nach ist es also nahelie-
gend, dass bei der Umsetzung der Richtlinie
in Osterreichisches Recht die Datenschutz-
kommission mit den nationalen Agenden
betraut wird.

Artikel 16
Ubergangsbestimmungen

Der Artikel 12 (Teilnehmerverzeichnisse)
gilt nicht fur Ausgaben von Teilnehmerver-
zeichnissen, die vor dem Inkrafttreten der
nach dieser Richtlinie erlassenen innerstaat-
lichen Vorschriften bereits in gedruckter
oder in netzunabhangiger elektronischer
Form produziert oder in Verkehr gebracht
wurden.

In diesem Fall konnen die personenbezoge-
nen Daten, einschlieBlich Fassungen mit
Umbkehrsuchfunktionen, in diesem offentli-
chen Verzeichnis verbleiben, sofern die
Teilnehmer nach Erhalt vollstandiger Infor-
mationen Uber die Zwecke und Moglichkei-
ten gemall Artikel 12 nicht etwas anderes
winschen. Anmerkung dazu bei Artikel 17.
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Artikel 17
Umsetzung

Die Umsetzung der Richtlinie in nationales
Recht muss bis 31. Oktober 2003 erfolgt
sein.

Anmerkung dazu: Sollte dieser Termin nicht
eingehalten werden, so ware trotzdem die
Richtlinie unmittelbar anwendbar. In die-
sem Zusammenhang ist u.M.n. besonders
die Ubergangsbestimmung des Artikels 16
von Interesse. Spatestens am 1. November
2003 hat nach unserer Interpretation jeder
Teilnehmer das Recht zu verlangen, dass zu
seiner Teilnehmernummer die Umkehr-
suchfunktion deaktiviert ist, also niemand
Name und Anschrift zu einer Rufnummer
erfahren kann.

Artikel 18
Uberpriifung

Dieser Artikel enthalt keine datenschutzre-
levanten Aussagen.

Artikel 19
Aufhebung

Diese Richtlinie ersetzt, unter Bedachtnah-
me der Umsetzungsfrist in Artikel 17, die
Richtlinie 97/66/EG.

Artikel 20
Inkrafttreten

Die Richtlinie ist am Tag ihrer Veroffentli-
chung im Amtsblatt der Europdischen Ge-
meinschaften in Kraft getreten, das war der
31. Juli 2002.

Artikel 21
Adressaten

Die Richtlinie ist an alle Mitgliedstaaten
gerichtet.

Ausblick:
Umsetzung der Richtlinie in Osterreich

Zur Umsetzung dieser Richtlinie ist wenigs-
tens eine Novellierung des Telekommunika-
tionsgesetzes (TKG, BGBI. | Nr. 100/1997
idF BGBI. | Nr. 32/2002) erforderlich.

Derzeit arbeitet der Gesetzgeber an einem
neuen Kommunikationsgesetz, welches
nicht nur das TKG, sondern auch das Tele-
kommunikationswegegesetz, BGBIl.  Nr.
435/1929 idF BGBI. I Nr. 100/1997 kom-
plett ablost.

Sobald das neue Kommunikationsgesetz das
Parlament passiert hat, werden wir dartiber
berichten.

Wir wiinschen unseren Kunden
ein erfolgreiches Jahr 2003




