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Sehr geehrter DSG-Paket-Kunde!
Sehr geehrter Leser!

Es steht eine ganze Reihe von Anderungen

im Datenschutzbereich bevor, deren Not-

wendigkeit von der Datenschutzkommissi-

on betont wird. In diesem Zusammenhang

sind insbesondere anzufiihren:

e  Neue Standardanwendungen

e Rechtsstellung  von internationalen
Konzernen

e Klarstellungen tiber die rechtliche Basis
von Videoliberwachungssystemen

Da die angefiihrten Anderungen alle noch
nicht spruchreif sind, werfen wir einen Blick
in die Vergangenheit und stellen ein paar
interessante Punkte aus den letzten Berich-
ten vor, die die Datenschutzkommission
und die ,Art. 29 Datenschutzgruppe” be-
reits vor einiger Zeit vorgelegt haben.

Im Detail sind diese Berichte auf den Seiten
der Datenschutzkommission bzw. der ,Art.
29 Datenschutzgruppe” nachzulesen, die
passenden Internetadressen finden Sie
gleich nach den Hauptiberschriften der
Artikel.

Datenschutzbericht 2005

vorgelegt von der Datenschutzkommission
Berichtszeitraum 2002 bis Mitte 2005

Im Volltext nachzulesen unter http://www.dsk.gv.at/Datenschutzbericht2005.pdf

Personelle und organisatorische Fragen

Personelles

In den Abschnitten 1 bis 3 des Berichts
werden die Mitarbeiter der Kommission
sowie deren Organe und der Personalbedarf
beschrieben.

Es wird darauf verwiesen, dass aus Griinden
der unzureichenden Personalausstattung die
ganz wesentliche Aufgabe einer amtswegi-
gen Prifungstatigkeit entfallen muss bzw. an
Dritte (A-SIT, das ist das Zentrum fir sichere
Informationstechnologie — Austria) tbertra-
gen wird.
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Weiters wird darauf verwiesen, dass die
DSK auch die Funktion der Stammzahlenre-
gisterbehorde wahrzunehmen hat und die
dafiir erforderlichen personellen Konse-
quenzen noch {berhaupt nicht absehbar
sind. Bemerkenswert in diesem Zusammen-
hang ist die Aussage:
Der Aufbau eines funktionsfahigen Ge-
schéftsapparats im Bereich der Stamm-
zahlenregisterbehorde  wird zu be-
schleunigen sein, da mit dem roll-out
der e-card jeder Osterreicher eine biir-
gerkartenfahige Signaturkarte in Han-
den hat, was voraussichtlich zu einem
sprunghaften Ansteigen der Arbeit im
Bereich der Stammzahlenregisterbe-
hérde fihren wird.

Hier ware unserer Meinung nach erst zu
analysieren, ob in der Einfiihrungsphase von
E-Government-Anwendungen tatsachlich
die Anzahl an vergebenen Stammzahlen

den Arbeitsanfall der Stammzahlenregister-
behorde beeinflusst oder nicht doch eher
die untiberblickbare Anzahl an potentiellen
Anwendungen — und damit verbunden an
bereichsspezifischen Personenkennzeichen
und vor allem an Fremd-bPK.

Technisches

Im Berichtszeitraum hat sich der elektroni-
sche Geschéftsverkehr mit der DSK etab-
liert, vom DVR wird sogar ein elektroni-
sches Einbringen ausdrticklich gewiinscht.

Es wird aber auch tiber groRe Schwierigkei-
ten bei der Umstellung des Registers von
der alten Host-Anwendung der Statistik Aus-
tria auf den Elektronischen Akt berichtet. Es
wurde daher ein Projekt gestartet, das eine
Neuerliche Umstellung des Registers in eine
Datenbank zum Ziel hat, die tber Internet
abrufbar ist und wo auch Meldungen elekt-
ronisch eingebracht werden konnen.

Geschaftsgang der DSK

Individualbeschwerden

Im Berichtszeitraum wurden 263 Individu-
albeschwerden erledigt, die Zahl der noch
nicht erledigten Falle konnte von 60 auf 36
abgearbeitet werden, wovon ein Fall dlter
als 1 Monat ist.

Ein groler Anteil davon sind Beschwerden
wegen eines VerstoRes gegen das Aus-
kunftsrecht, wobei die DSK folgende Wer-
tung vornimmt:

Die Auskunft unterblieb vielmehr re-
gelmidBig auf Grund von Untatigkeit,
schlechter Organisation, Unkenntnis
der Rechtslage (und mangelnder Bereit-
schaft, sich zu informieren) oder ,Ge-
heimniskramerei”. Viele Beschwerden
héatten mit etwas mehr Kunden- oder
Biirgerfreundlichkeit der datenschutz-
rechtlichen  Auftraggeber vermieden
werden kénnen.

In vielen Fallen wurden nur die Datenarten
statt der Dateninhalte beauskunftet. Interes-
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sant ist weiters folgende Feststellung der

DSK:
Im Berichtszeitraum ereigneten sich
mehrere Fille, in denen Betroffene
gleichzeitig mit der Auskunft auch die
Léschung der Daten verlangten. Ab
dem Zeitpunkt der Kenntnis von einem
Auskunftsverlangen diirfen Daten (iber
den Betroffenen, der das Auskunftsver-
langen stellt, fiir einen Zeitraum von
vier Monaten keinesfalls geléscht wer-
den. Falls der Betroffene Beschwerde
an die Datenschutzkommission erhebt,
gilt das Léschungsverbot bis zum
rechtskraftigen Abschluss des Verfah-
rens (§ 26 Abs. 7 DSG 2000). Wer Da-
ten vorsétzlich zu frith 16scht, macht
sich nach § 52 Abs. 1 Z 4 DSG 2000
strafbar  (Verwaltungsiibertretung mit
Geldstrafe bis zu 18.890 Euro).

Diese Rechtsansicht der DSK ist insofern
merkwiirdig, als die Frist zur Erfillung des
Loschungsantrags nur 8 Wochen betragt
und das DSG {ber das Verhalten in Kollisi-
onsfillen mit dem Ldschungsverbot nichts
aussagt. Nach unserer Ansicht sollte der
Waunsch des Betroffenen vorrangig respek-
tiert werden. Eine rechtlich korrekte Losung
des Kollisionsfalls konnte unseres Erachtens
derart aussehen, dass eine komplette Kopie
der personenbezogenen Daten des Be-
troffenen gesichert werden, mit deren Hilfe
das weitere Auskunftsverfahren abgewickelt
werden kann; gegen eine Eliminierung der
Daten aus dem Produktionsbestand kann
danach nichts eingewendet werden. Alter-
nativ konnte man den Betroffenen zugleich
mit der Auskunftserteilung um eine Erkla-
rung ersuchen, dass die Auskunft zufrieden-

stellend war, sodass die Freigabe der Lo6-
schung vom Betroffenen selbst erteilt wird.

Internationaler Datenverkehr

Es wurden 19 Genehmigungen nach § 13
DSG 2000 (internationaler Datenverkehr)
erledigt, die Zahl der unerledigten Faille
stieg von 19 auf 34, wovon wiederum 20
alter als 6 Monate sind. In welchem Ausmal}
Genehmigungen erteilt oder abgelehnt
wurden, ist leider nicht dokumentiert.

Entscheidungen im
Registrierungsverfahren

Die Zahl der Entscheidungen der DSK im
Registrierungsverfahren wird fir die Jahre
2002 bis 2004 mit 770 geschatzt, im ersten
Halbjahr 2005 wurden 3 Fdlle begonnen
und 2 erledigt.

In diesem Zusammenhang erldutert die

DSK, dass

e derzeit keinerlei gemeinsame Auffas-
sung hinsichtlich jener Griinde besteht,
aus welchen in Konzernen z.B. Perso-
naldaten zuldssigerweise an andere
(ausldandische) Konzernmitglieder
tbermittelt werden diirfen;

e die komplexe Materie immer wieder fiir
in sich widersprtichliche Antrége sorgt,
die von den Mitarbeitern der Ge-
schiftsstelle der DSK in miihevoller
Kleinarbeit richtig gestellt werden miis-
sen;

e die Beteiligung groBer internationaler
Konzerne mit wenig Kenntnis der deut-
schen Sprache und geringem Wissen
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Uber europdisches Recht zuséatzliche
Komplikationen schafft;

e die schwierige Kommunikation zwi-
schen der DSK, dem vertretenden An-
walt, dem Antragsteller und dessen
Partnern im Ausland héufig zu be-
trachtlichen Verzégerungen fiihrt.

Sonstige Geschaftsfalle

Es wurden 215 Ombudsman-ihnliche Ver-
fahren erledigt, die Zahl der noch nicht er-
ledigten Fille stieg von 49 auf 67, wovon
29 ilter als 6 Monate sind.

Es wurden 293 Rechtsauskiinfte erteilt.

Es wurden 19 Genehmigungen nach §§ 46
und 47 DSG 2000 (Forschung und Statistik
bzw. spezielle Weiterverwendungsarten
von Adressdaten) erledigt, zwei unerledigte
Falle sind bereits dlter als 6 Monate. In wel-
chem Ausmall Genehmigungen erteilt oder
abgelehnt wurden, ist leider nicht dokumen-
tiert.

Es wurden 14 Priifungen von Datenanwen-
dungen abgeschlossen, zwei sind noch

nicht abgeschlossen, wovon ein Fall dlter als
6 Monate ist.

Es waren 44 Beschwerden vor dem Verwal-
tungs- oder Verfassungsgericht zu bearbei-
ten, wobei beim Verwaltungsgerichtshof
derzeit Saumnisbeschwerden die Spitze
halten.

Es wurden 50 Falle mit Auskunftsansuchen
an das Schengen-Informationssystem ab-
gewickelt, vier sind noch offen.

Bedauerlicherweise gibt der Bericht keine
Auskunft tiber die Zahl der eingereichten
und erledigten Registrierungen von Daten-
anwendungen, sondern nur von ,Geschéfts-
fallen”, Gber deren statistische Zusammen-
setzung nichts bekannt ist. Fest steht nur,
dass im Berichtszeitraum 4.000 neue DVR-
Nummern vergeben und 4.400 Registrie-
rungsnachweise ausgestellt wurden.

Weitere Vorhaben

Das DVR kiindigt an, kiinftig wieder Muster
von Datenanwendungen gemeinsam mit
Interessensvertretungen auszuarbeiten und
als Serviceleistung anzubieten.

Interessante Detailaussagen

DVR-Nummer als Giitesiegel

Interessant ist folgende Beobachtung des
DVR, die wir hier im vollen Wortlaut wie-
dergeben:
Weiters zeigt die Praxis, dass die Fiih-
rung einer DVR-Nummer sowohl aus

der Sicht der Auftraggeber als auch aus
Sicht der Betroffenen oft als ein ,Quali-
tatssiegel” betrachtet wird. Besitzt ein
Auftraggeber nun keine DVR-Nummer,
weil er ausschliellich Standardanwen-
dungen vornimmt, wenden sich des Of-
teren Betroffene an das Register und
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unterstellen einem solchen Auftragge-
ber die Verletzung seiner datenschutz-
rechtlichen Pflichten. Es bedarf in die-
sen Fallen jeweils der Aufklarung tber
die neue Rechtslage. Dies zeigt, dass
tber die Verleihung eines Giitesiegels
anderer Art nachgedacht werden sollte.

Informationsverbundsysteme

Zum Berichtszeitpunkt waren folgende In-
formationsverbundsysteme registriert:

Amt der Niederosterreichischen Landesre-
gierung, Wasserdatenverbund Niederoster-
reich

¢  Modul Abwasserentsorgung

e  Modul Messstellen/Hydrologie

e  Modul Siedlungswasserwirtschaft

e Modul Umwelthygiene/Trinkwasser
e  Modul Verdachtsflachen/Deponien

e  Modul Wasserbau

e Modul Wasserrecht

e  Modul Wasserversorgung

Amt der Tiroler Landesregierung
e TISO Tiroler Informationssystem Sozi-
alverwaltung

Bundesministerium fiir Finanzen

e Register der Abgabenpflichtigen (Do-
kumentationsregister) der Abgabenbe-
horden, tber die Identitidt der Abga-
benpflichtigen und der Klassifizierung
ihrer Tatigkeit

Bundesministerium fiir Inneres
e Asylwerberinformationssystem (AIS)
e Betreuungsinformationssystem

e Evidenthaltung von ausgeschriebenen
und widerrufenen Personenfahndungen

e Evidenthaltung von pass- und/oder waf-
fenrechtlichen Informationen

e Fahndung nach Feuerwaffen, Bankno-
ten und Dokumenten, die nach dem 1.
12. 1997 zur Fahndung ausgeschrieben
wurden

e Fahndung nach sonstigen Sachen

e Kraftfahrzeug-Fahndung (KFZ-
Fahndung)

e Kriminalpolizeilicher Aktenindex (KPA)

e Zentrale Fremdeninformationsdatei
(FID)

e Zentrales Identitatsdokumentenregister

e Zentrales Waffenregister

Bundesministerium fuir Justiz

e Automationsunterstiitzte Fiihrung der
Vollzugsverwaltung in den Justizanstal-
ten

BrassRing LLC (USA)
e  Global Track — Bewerberdatenbank
(American Express)

Bundesrechenzentrum IT Solutions GmbH
e fundamt.gv.at

Eli Lilly and Company (USA)
e  MyElvis AdreRdatenbank (Directory)

Hauptverband der Sozialversicherungstrager
e SV-DB Osterreichische Sozialversiche-
rungs-Datenbank

Hypo Alpe Adria Bank AG
e Hypo Risikobewertung
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Kreditschutzverband von 1870 und Dataline

Datenverarbeitungs GmbH

e  Warnliste der 6sterreichischen Kreditin-
stitute zum Zweck des Glaubigerschut-
zes und der Risikominimierung durch
Hinweis auf vertragswidriges Kunden-
verhalten

Landeskrankenanstalten-Betriebsgesellschaft

— KABEG Management LKH Villach

e Patientenindex zwischen Landeskran-
kenanstalten und anderen o6ffentlichen
Krankenanstalten

Lubrizol Corporation (USA)
e Lubrizol — Global Human Resources
Information System

Niederosterreichische Gebietskrankenkasse

— Kompetenzzentrum Kinderbetreuungsgeld

e Informationsverbundsystem Kinderbe-
treuungsgeld

Osterreichische Kardiologische Gesellschaft
e Herzschrittmacher-Register

Reed Messe Salzburg GmbH
e Ausstellerdatenbank PRISM
e  Besucherdatenbank

Verband der Versicherungsunternehmen
Osterreichs
e Kraftfahrzeug-Zulassungsevidenz

Meldegesetz und Wahlerevidenz

Eine interessante Problematik wurde im
Zusammenhang mit Auskunftssperren aus

dem Meldegesetz aufgezeigt: Eine Aus-
kunftssperre kann verhiangt werden, wenn
Personen z.B. nach dem Erhalt gefdhrlicher
Drohungen an eine unbekannte, d.h. nicht
zu beauskunftende Adresse, ziehen. In der
Wabhlerevidenz bleiben diese Adressen nach
wie vor zugdnglich und sind bei der offent-
lichen Einsicht in die Wihlerlisten auch
auffindbar. Die DSK bemangelt dabei, dass
Biirger, die eine derartige melderechtlichen
Auskunftssperre gemals § 18 Abs. 2 Melde-
gesetz 1991 (MeldeG), BGBI. Nr. 9/1992, in
Anspruch nehmen, oft nicht auf die rechtli-
chen Grenzen der Auskunftssperre hinge-
wiesen wurden.

Bonitatspriifungen

Es wird auf die Problematik hingewiesen,
dass ein Unternehmen behauptet, Bonitats-
auskiinfte von befugten Gewerbebetrieben
lediglich einzuholen (und bei der Entschei-
dung Uber den Vertragsabschluss einzube-
ziehen), aber Bonititsdaten nicht selbst zu
speichern. Daher ist es haufig nicht mog-
lich, im Wege eines Auskunftsbegehrens an
die bei der Priifung verwendeten Bonitatsda-
ten in Erfahrung zu bringen.

Anmerkung: Zur bestmoglichen Erfillung
der Auskunftspflicht sollte daher jeder Auf-
traggeber die tatsichlich eingeholten Boni-
tatsprifungsinhalte in irgendeiner Form auf-
bewahren.
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Jahresbericht 2004
vorgelegt von der Art. 29 Datenschutzgruppe

Im Volltext nachzulesen unter
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/8th_annual _report_de.pdf

Der Bericht wird von Peter Schaar, Vorsit-
zender der Art. 29 Datenschutzgruppe, vor-
gelegt und enthalt 5 Abschnitte.

1. Die Aufgaben der Art. 29 Daten-
schutzgruppe

Hauptthemen sind der internationale Da-
tenverkehr (und hier wieder die Flugpassa-
gierdaten), die Einhaltung der Datenschutz-
richtlinie, Internet und Telekommunikation,
Schengen, Genetische Daten sowie Video-
tiberwachung.

Zum Thema Videoiiberwachung gibt es
eine offizielle Stellungnahme der Art. 29
Datenschutzgruppe (WP 89) und einen
Hinweis, dass ,die Mitgliedstaaten unbe-
dingt Richtlinien fiir die Tatigkeiten von
Herstellern, Dienstleistern, Vertreibern und
Wissenschaftlern im Hinblick auf die Ent-
wicklung von Technologien, Software und
technischen Systemen in Ubereinstimmung
mit den in diesem Papier erwdhnten
Grundsitzen herausgeben miissen”.

2. Die wichtigsten Entwicklungen in
den Mitgliedstaaten

Pro Staat wird Uber den Stand der Umset-
zung, spezifische Einzelfragen und interes-
sante Judikatur berichtet.

Als Kuriosum wird eine Gerichtsentschei-
dung aus Belgien gehandelt, dass das Ob-
jekt einer Videoiiberwachung nicht der
Kassenmitarbeiter, sondern die Kassa sei,
sodass in diesem Fall nicht das Daten-
schutzgesetz greift, sehr wohl aber das Ab-
kommen (ber die Videoliberwachung von
Arbeitnehmern.

3. Aktivitaten der Europaischen Union
und der Gemeinschaft

Eine Analyse der Handhabung des Daten-
schutzes in der Schweiz und damit der An-
gemessenheit im Sinne der Datenschutz-
richtlinie konnte positiv abgeschlossen wer-
den. Nach dem Schweizer Datenschutzge-
setz ist der Export von Daten in Lander, die
die Konvention 108 des Europarats nicht
ratifiziert haben, nur zuldssig, wenn diese
Lander einen gleichwertigen Schutz wie das
Schweizer Datenschutzgesetz bieten.

Mit dem ,Safe Harbor” in den USA gibt es
gewisse Schwierigkeiten, sodass ein Verbes-
serungsbedarf beim US-Handelsministerium
eingemahnt wird, damit kiinftig keine Un-
ternehmen auf die Safe-Harbor-Liste gelan-
gen, die keine offentlich verfiigbare Daten-
schutzpolitik vorweisen konnen. Weiters
wird die mangelhafte Transparenz der
Website mit der Safe-Harbor-Liste geriigt.
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Zum bekannten Fluggastdaten-Problem sind
die unterschiedlichen Standpunkte von Art.
29 Gruppe, Rat und Parlament festgehalten,
was unter anderem auch dazu gefiihrt hat,
dass das Europaische Parlament ein Verfah-
ren beim Europaischen Gerichtshof eingelei-
tet hat.

4. Wichtigste Entwicklungen im EWR

Es wird ein Uberblicksartiger Bericht tber
Gesetzgebungen in Island, Liechtenstein
und Norwegen vorgestellt, soweit durch
diese Gesetze Datenschutzfragen berihrt
sind.

In Liechtenstein wird die Einfiihrung einer
Krankenversicherungskarte betrieben. Vor-

erst sind nur administrative Daten vorgese-
hen, eine kinftige Speicherung von Ge-
sundheitsdaten wird an eine Zustimmung
des Betroffenen gebunden.

In Norwegen hat die Datenschutzbehorde
ein personenspezifisches Patientenregister
mit zentraler Erfassung des Gesundheitszu-
standes jedes einzelnen Birgers strikt abge-
lehnt.

Eine serienweise Untersuchung der Mitar-
beiter einer Sicherheitsfirma auf Rauschmit-
tel wurde von der Datenschutzbehorde trotz
Vorliegens einer Zustimmung abgelehnt, da
die Freiwilligkeit auf Sorge um den Arbeits-
platz beruhen konnte.

Unser nachstes Seminar zum Thema

Datenschutz im modernen Unternehmen
Vom Gesetzestext bis zur unternehmenskonformen Umsetzung

findet am
7. November 2006

statt.

Es referieren die Autoren des Standardwerkes
zum Osterreichischen DSG:
Sektionschef i.R. Dr. Walter Dohr,
KommR Hans-Jiirgen Pollirer.

Neu im Herbstseminar 2006 ist der
Schwerpunkt Video-Uberwachung

Die Anmeldung ist tiber unsere Homepage www.secur-data.at moglich.




