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Sehr geehrter DSG-Paket-Kunde!
Sehr geehrter Leser!

Am Abend des 15. Dezember ist ein Ereignis
eingetroffen, mit dem die Datenschutzge-
meinde — auch wir — nicht gerechnet hat. Nach
rund vier Jahren Verhandlungsdauer haben
sich die Verhandlungsfiihrer —des EU-
Parlaments, der EU-Kommission und des Mi-
nisterrates lber den genauen Wortlaut der DS-
GVO geeinigt

(http://statewatch.orqg/news/2015/dec/eu-
council-dp-reg-draft-final-compromise-15039-

15.pdf).

Im Anschluss an diese im Trilog erzielte politi-
sche Einigung werden die Texte in ihrer end-
gliltigen Fassung Anfang 2016 vom Europdi-
schen Parlament und vom Rat formell ange-
nommen. Nach zwei Jahren — also Anfang
2018 - sind die neuen Vorschriften sodann an-
zuwenden.

1. Zielsetzung der Reform des Europdischen Datenschutzrechts

Erinnern wir uns kurz daran, was die EU-
Kommission eigentlich veranlasst hat, eine Re-
form des Europaischen Datenschutzrechts in
Angriff zu nehmen. Die wichtigsten politischen
Ziele der EU-Kommission waren:

e Modernisierung des EU-Rechtsrahmens
zum Schutz personenbezogener Daten,
insbesondere um den Herausforderungen
der Globalisierung und der Nutzung neuer
Technologien gerecht zu werden;

e Starkung der Einzelnenrechte und gleich-
zeitiges Abbauen von Verwaltungsformali-

taten, um den freien Verkehr personen-
bezogener Daten innerhalb der EU und
dariber hinaus zu gewahrleisten;

o Verbesserung der Klarheit und Stimmigkeit
der EU-Vorschriften zum Schutz personen-
bezogener Daten, sowie stimmige und
wirksame Umsetzung und Anwendung des
Grundrechts auf Schutz der personlichen
Daten in allen Tatigkeitsbereichen der
Union.

2. Harmonisierung misslungen?

Schon beim ersten kurzen Durchlesen der fi-
nalen Fassung ist festzustellen, dass vor allem
das letztgenannte Ziel der EU-Kommission,
namlich die Harmonisierung des Europaischen
Datenschutzrechts, griindlich misslungen ist.

So sind in der Endfassung eine Vielzahl von
sogenannten ,Offnungsklauseln” enthalten,
d.h. die EU-Mitgliedstaaten kénnen bei vielen
Bestimmungen der DS-GVO von dieser abwei-
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chende nationale Regelungen festlegen. Hiezu
einige Beispiele:
Art. 6' — RechtmaiRigkeit der Verarbeitung

Abs. 2a.: (neu) Die Mitgliedstaaten koénnen
spezifischere Vorkehrungen beibehalten oder
einfiihren, um die Anwendung der Regeln die-
ser Bestimmung in Bezug auf die Verarbeitung
personenbezogener Daten zwecks Uberein-
stimmung mit Art. 6 Abs. 1 Lit. c [Anm.: Verar-
beitung zur Erfiillung einer rechtlichen Ver-
pflichtung] und e [Anm.: Verarbeitung zum
Schutz lebenswichtiger Interessen] zu adaptie-
ren, indem sie genauer die spezifischen Erfor-
dernisse der Verarbeitung sowie weitere
Malnahmen zur Sicherung einer gesetzeskon-
formen und fairen Verarbeitung einschlieRlich
der speziellen Verarbeitungssituationen des
Kapitel IX [Anm.: Meinungsfreiheit, Zugang zu
offiziellen Dokumenten, Beschdftigtendaten,
Forschung und Statistik, berufliche Verschwie-
genheitspflichten, Daten von Religionsgemein-
schaften...] festlegen.

Abs. 3.: Die Rechtsgrundlage fiir die Verarbei-
tung gem. Abs. 1 Lit. c und e muss festgelegt
werden im Einklang mit

(a) dem Unionsrecht oder

(b) dem nationalen Recht des Mitgliedstaates,
dem der fiir die Verarbeitung Verantwortliche
unterliegt.

Art. 8 — Bedingungen fiir die Einwilligung ei-
nes Kindes in Bezug auf Dienste der Informa-
tionsgesellschaft

Abs. 1.: In den Féllen, in denen Art. 6 Abs. 1
Lit. a [Anm.: Einwilligung des Betroffenen] zu-
trifft, ist bei einem Angebot von Diensten der
Informationsgesellschaft, das sich direkt an
ein Kind richtet, die Verarbeitung personenbe-
zogener Daten eines Kindes unter 16 Jahren,
oder falls das Recht des Mitgliedstaats ein
niedrigeres Alter, das nicht unter 13 Jahren
liegt, vorsieht, nur dann rechtmaRig, wenn die

Y Anm.: Alle Angaben zur Nummerierung beziehen sich
auf die derzeit vorliegende temporare Fassung. Sie kon-
nen sich bis zum Erscheinen des offiziellen Enddoku-
ments noch andern.

SECIURAY
Mc(C 5‘,

Zustimmung durch den Trager der elterlichen
Verantwortung fir das Kind erteilt wird.

Anm.: Die etwas komplizierte Bestimmung hat
anfangs zu Missverstidndnissen gefiihrt, weil
einige Experten und Medien meinten, dass
hiermit das Mindestalter zur Nutzung von Fa-
cebook & Co. auf 16 Jahre angehoben werde.
Urspriinglich wollte die EU-Kommission ein EU-
Mindestalter von 13 Jahren festlegen, ab dem
Jugendliche Onlinedienste wie Facebook u.a.
ohne Erlaubnis ihrer Erziehungsberechtigten
nutzen diirfen. Dieser Wunsch fand jedoch kei-
ne Unterstiitzer, sind doch die entsprechenden
Gesetze der Mitgliedstaaten zu unterschiedlich
(selbst innerhalb Osterreichs finden sich hierzu
Unterschiede je nach Bundesland). Der nun
festgelegte Kompromiss erlaubt es den Mit-
gliedstaaten nunmehr, das Mindestalter zwi-
schen 13 und 16 Jahren zu widhlen, dariiber
oder darunter darf es jedoch nicht liegen.

Art. 9 — Verarbeitung besonderer Datenkate-
gorien

Abs. 2.: Absatz 1 gilt nicht in folgenden Fallen
[Anm.: Abs. 1 enthdlt so wie Art. 8 Abs. 1 der
RL 95/46/EG — umgesetzt in nationales Recht
mit § 1 DSG 2000 — ein grundsdtzliches Verar-
beitungsverbot fiir sensible Daten, das mit ei-
nem in §9 DSG 2000 enthaltenen taxativen
Katalog zuldssiger Ausnahmen verknlipft ist]:

(a) Die betroffene Person hat in die Verarbei-
tung der genannten personenbezogenen Da-
ten fur einen oder mehrere Zwecke ausdriick-
lich zugestimmt, aulRer das Unionsrecht oder
das Recht des Mitgliedstaates sehen vor, dass
das in Abs. 1 festgelegte Verbot durch die be-
troffene Person nicht aufgehoben werden
kann oder

(b) die Verarbeitung ist erforderlich, damit der
far die Verarbeitung Verantwortliche oder die
betroffene Person die ihm bzw. ihr aus dem
Arbeitsrecht und dem Recht der sozialen Si-
cherheit und des Sozialschutzes erwachsen-
den Rechte ausiiben und seinen bzw. ihren
diesbezliglichen Pflichten nachkommen kann,
soweit dies nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten oder einem Kollek-
tivvertrag nach dem Recht des Mitgliedstaa-
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tes, das angemessene Garantien fir die Anm.: Auch die Buchstaben g, h, hb und i so-

Grundrechte und Interessen der betroffenen
Person vorsieht, zuldssig ist.

wie Absatz 4 des Art. 9 sehen die Anwendbar-
keit des Rechtes der Mitgliedstaaten vor.

3. Drastische Erhohung des Bul3geldes

In der Fassung vom 11.Juli 2015, die als
Grundlage der Trilog-Verhandlungen diente,
waren noch eine  Hochststrafe  von
EUR 1.000.000,- bzw. im Falle eines Unter-
nehmens 2 % des weltweit erzielten Jahres-
umsatzes des vorhergegangenen Geschafts-
jahres vorgesehen. Diese GeldbulRen wurden
nunmehr drastisch erhoht.

Die Fassung von Juni 2015 unterteilte in
Art. 79, der allgemeine Bedingungen fir die
Verhdngung von Bulgeldern definierte, und
Art. 79a, in dem diese konkretisiert wurden.
Die Inhalte dieser beiden Artikel wurden nun

in einem neuen Art.79 zusammengefasst.
Laut diesem kann das BuRgeld bis zu
EUR 20.000.000,- betragen. Die Strafhdhe ist
zusatzlich nach oben hin offen, denn das
Strafhoéchstausmald kann bis zu 4 % des welt-
weiten Konzernumsatzes betragen. Diese
Hochststrafe — urspriinglich gegen die globa-
len Internetkonzerne wie Facebook & Co. ge-
richtet — kann nunmehr jede Firma treffen, al-
so auch KMUs. Die urspriinglich fiir diese Un-
ternehmensgrofie vorgesehenen Erleichterun-
gen sind in der finalen Fassung der DS-GVO
nicht mehr enthalten.

4. Klarheit und Stimmigkeit?

Was die versprochene Klarheit anbelangt,
wird die vorliegende DS-GVO diesem An-
spruch nur zum Teil gerecht. Zwar werden
verschiedene Anliegen und Konfliktpunkte der
jungeren Zeit umfassend geregelt, das betrifft
aber vor allem jene Bereiche, zu denen sich
bereits sehr konkrete Handlungsanweisungen
herauskristallisiert hatten, die nunmehr voll-
standig in Unionsrecht gefasst wurden. Wich-
tige Zukunftsthemen — allen voran der daten-
schutzkonforme Umgang mit ,Big Data” -
bleiben unscharf und werden auf wenig zu-
friedenstellende Weise behandelt.

Der vorliegenden Datenschutzgrundverord-
nung kann man somit auch den Vorwurf der
Anlassbezogenheit nicht ersparen. Sie zielt
stark auf aktuelle Problemlagen ab, wahrend
ein umfassender Ausblick in die Zukunft fehlt.
Es bleibt abzuwarten, ob die DS-GVO auch nur
anndhernd so gut altert wie die inzwischen
Uber 20 Jahre alte Richtlinie 95/46/EG.
Klarungen finden sich insbesondere beim Da-
tenschutz im Internetverkehr, der ja ein be-
sonderes Anliegen der Initiatoren der DS-GVO

darstellte. Hier sind unter anderem folgende
neue Regelungen zu finden:

e In Art. 4 Abs. 1 wird die Definition der per-
sonenbezogenen Daten um Online-IDs und
Standortdaten erweitert.

e In Art. 23 wird Auftraggebern Datenschutz
,by design” und , by default” vorgeschrie-
ben (Art. 23). Auftraggeber missen dem-
nach bereits beim Entwurf ihrer Produkte
Datenminimierung und &hnliche Daten-
schutzmaBnahmen vorsehen.

e In Art. 7 Abs. 4 wird geregelt, dass die Zu-
stimmung zur Datenverwendung nicht zur
Voraussetzung eines Vertrags oder eines
Dienstes gemacht werden darf, sofern sie
nicht zur Vertragserfillung tatsachlich
notwendig ist. Die Nutzung z.B. eines
Dienstes darf also nicht von der Zustim-
mung zur Preisgabe personenbezogener
Daten abhdngig gemacht werden, es sei
denn, das ist fir die Bereitstellung unbe-
dingt erforderlich.

e In Art. 3 Abs. 2b wird klar festgelegt, dass
auch das Monitoring von Betroffenen in-
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nerhalb der EU in den Anwendungsbereich
der neuen DS-GVO fallt.

Eine ganze Reihe neuer Bestimmungen also,
die viele Fragestellungen, die zuletzt im Zu-
sammenhang mit Cookies, Online-Profiling
und zielgruppenorientierter Werbung auftra-
ten, abschliefend klaren sollten. Viele dieser
Ansdtze waren bereits an verschiedener Stelle
behandelt worden; nun wurden sie in rechtli-
che Bestimmungen Glbernommen.

Deutlich weniger detailliert ist dagegen die
Behandlung des Themas ,Big Data“. Hier
scheinen sich einerseits die Wiinsche der Lob-
byisten, andererseits auch die hohen Erwar-
tungen, die seitens der Politik an diese Verar-
beitungsform geknipft werden, durchgesetzt
zu haben. Mdéglicherweise liegt die mangelhaf-
te Behandlung aber auch daran, dass immer
noch keine Uberzeugenden Grundregeln eines
datenschutzgerechten Umgangs mit dieser
Thematik erkennbar sind.

Die DS-GVO bringt hier jedenfalls kaum Kla-
rung. Generell sind wenige Bestimmungen zu
finden, die sich auf Big Data beziehen lassen.
Abgesehen vom neuen Prinzip der ,Transpa-
renz“ gegeniiber den Betroffenen, das auch
als Forderung nach Offenlegung der Verwen-
dungszwecke und Methoden der Datenverar-
beitung gegeniiber den Betroffenen zu inter-
pretieren ist, sowie einigen Ausnahmebe-
stimmungen fiur 6ffentliches Gesundheitswe-
sen und Forschung sticht nur Art. 6 Abs. 3a
heraus.
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Dieser behandelt die Prufpflicht, der ein Auf-
traggeber unterliegt, sofern er Daten zu ande-
ren als den urspriinglichen Zwecken verarbei-
ten will — die typische Big Data-Problematik
also. Laut DS-GVO ist dabei unter anderem
vom Auftraggeber in Betracht zu ziehen, ob
eine Verbindung zwischen diesen Verwen-
dungszwecken besteht, ob dabei auch sensible
Daten verarbeitet werden und welche Konse-
quenzen sich daraus flir den Betroffenen er-
geben konnten. Detailliertere Erlauterungen
und Anhaltspunkte fiir die Abschatzung, viel-
leicht auch die optionale oder obligatorische
Einschaltung nationaler Datenschutzbehérden
zu Begutachtungs- oder Genehmigungszwe-
cken, waren hilfreich gewesen und wirden
den Auftraggebern erlauben, die RechtmaRig-
keit ihrer Verarbeitungen rechtzeitig und ohne
Risiko der Bestrafung abzuklaren.

Man kann nur hoffen, dass bis zum Inkrafttre-
ten der DS-GVO bessere Anhaltspunkte vorlie-
gen, wie diese Abschatzung im Detail ausse-
hen soll. Klarheit, was erlaubt und was unzu-
lassig ist, wurde in diesem Bereich jedenfalls
nicht hergestellt.

Wir werden in den nachsten Monaten die
durch die DS-GVO entstehenden Veranderun-
gen im Detail auswerten und lhnen dariiber
berichten. Vorerst bleibt abzuwarten, wie die
konsolidierte Fassung in der deutschen Uber-
setzung ausfallen wird.

Unser nachstes Seminar

,Datenschutz im modernen Unternehmen — Vom Gesetzestext bis zur
unternehmenskonformen Umsetzung”

findet voraussichtlich im Mai 2016 statt.

Es referiert der Mitautor des Standardwerkes zum dsterreichischen DSG:
Prof. KommR Hans-Jirgen Pollirer.
Anmeldung unter www.secur-data.at oder telefonisch unter (01) 533 42 07-0.
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