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Sehr geehrter DSG-Paket-Kunde!
Sehr geehrter Leser!

Mit unserem Newsletter Nr. 84 aus Juli 2016
haben wir Sie iber das aus Datenschutzsicht
spektakuldre Urteil des Bundesgerichts in New
York informiert, wonach die US-Regierung kein
Recht hat, auf Daten von Microsoft-Kunden,
die auf ausldndischen Servern gespeichert
sind, zuzugreifen. Falls jemand geglaubt hat,
dass die US-Regierung dieses Urteil akzeptiert,
hat er sich — wie Sie anschliefSend lesen kén-
nen — krdiftig geirrt.

Ein langerwartetes Urteil des EuGH, das die
Frage beantwortet, ob es sich bei dynamischen
IP-Adressen um personenbezogene Daten iSd
RL 95/46/EG handelt, hat ebenfalls fiir einiges
Aufsehen gesorgt.

Last, but not least, diirfen wir Sie noch in aller
Kiirze auf den bereits unter heftiger Kritik ste-
henden Entwurf des deutschen Bundesinnen-
ministeriums zur Anpassung des BDSG an die
DSGVO informieren.

1. Microsoft vs. US-Regierung — die nachste Runde

Die US-Regierung hat das zugunsten der
Microsoft-Corporation gefdllte Urteil — wie zu
erwarten war — nicht akzeptiert und hat die
Staatsanwaltschaft um eine erneute Anhérung
aller aktiven Richter ersucht, die gegen die
US-Regierung geurteilt haben. Mit dem Urteil
vom 14, Juli 2016 hatte das in zweiter Instanz
mit dem Fall betraute Berufungsgericht geur-
teilt, dass Microsoft aufgrund der nationalen
Gesetzgebung in den USA nicht gezwungen
werden kénne, personenbezogene Daten sei-
ner Kunden herauszugeben, die auf Servern
auBerhalb der USA — im gegenstandlichen Fall
auf einem Server in Irland — gespeichert sind.
Das Gericht begriindete das Urteil damit, dass
diese Daten nicht der Anwendung des ,,Stored
Communication Act” von 1986 unterliegen.
Da eine exterritoriale Anwendung dieses
Rechtsaktes seitens des US-Kongresses nicht

vorgesehen war, ist dieser nur fir Durchsu-
chungsbeschliisse nach nationalem Recht re-
levant. Die nunmehrige Behauptung der
Staatsanwaltschaft, dass es sich um ein Fehl-
urteil des Gerichts handle, weil die Daten zwar
in Irland gespeichert sind, aber Microsoft von
den USA aus zugreifen konne, erscheint mehr
als abstrus. Entscheidet das Gericht wieder
gegen die US-Regierung, so bleibt der Staats-
anwaltschaft noch der Gang zum Supreme
Court of the United States offen.

Folgt das Gericht jedoch dem Standpunkt der
Staatsanwaltschaft, so wiirde dies bedeuten,
dass die rechtstaatliche Autonomie eines eu-
ropdischen Landes vollstindig missachtet
wird. Als Konsequenz kdnnte man nur zum
Schluss kommen, dass US-Cloud-Anbieter von
europdischen Nutzern nicht mehr eingesetzt
werden durfen.
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2. EuGH-Urteil vom 19. Oktober 2016

Vorgeschichte (kurz): Der Klager verlangte von
der beklagten Bundesrepublik Deutschland die
Unterlassung des Speicherns der ihm zugewie-
senen dynamischen IP-Adressen Uber das En-
de des jeweiligen Nutzungsvorgangs hinaus.
Das Amtsgericht hatte die Klage abgewiesen.
Auf die Berufung des Klagers hatte das Land-
gericht dem Klager den Unterlassungsan-
spruch nur insoweit zuerkannt, als dieser das
Speichern von IP-Adressen in Verbindung mit
dem Zeitpunkt des jeweiligen Nutzungsvor-
gangs betrifft und der Klager wahrend dieses
Nutzungsvorgangs seine Personalien angibt.
Gegen dieses Urteil haben beide Parteien
beim Bundesgerichtshof Berufung eingelegt.
Der BGH hatte das Verfahren ausgesetzt und
dem EuGH zwei Fragen zur Auslegung der EG-
Datenschutzrichtlinie zur Vorabentscheidung
vorgelegt. An dieser Stelle soll nur die erste
Frage behandelt werden:

,Der Unterlassungsanspruch setzt voraus, dass
es sich bei den dynamischen IP-Adressen fiir
die verantwortlichen Stellen der Beklagten, die
die Adressen speichern, um "personenbezoge-
ne Daten" handelt, die von dem durch die
Richtlinie harmonisierten Datenschutzrecht ge-
schiitzt werden. Das kénnte in den Fdllen, in
denen der Kldger wéhrend eines Nutzungsvor-
gangs seine Personalien nicht angegeben hat,
fraglich sein. Denn nach den getroffenen Fest-
stellungen lagen den verantwortlichen Stellen
keine Informationen vor, die eine Identifizie-
rung des Kldgers anhand der IP-Adressen er-
mdéglicht hdtten. Auch durfte der Zugangsan-
bieter des Kldgers den verantwortlichen Stel-
len keine Auskunft (iber die Identitét des Kld-
gers erteilen.

Der Bundesgerichtshof hat dem Europdischen
Gerichtshof deshalb die Frage vorgelegt, ob

Art. 2 Buchstabe a der EG-Datenschutz-Richt-
linie*** dahin auszulegen ist, dass eine
IP-Adresse, die ein Diensteanbieter im Zusam-
menhang mit einem Zugriff auf seine Internet-
seite speichert, flir diesen schon dann ein per-
sonenbezogenes Datum darstellt, wenn ledig-
lich ein Dritter lber das zur Identifizierung der
betroffenen Person erforderliche Zusatzwissen
verfiigt.”

Das Urteil des EuGH' zur ersten Frage:
Art. 2 lit. a der RL 95/46/EG des Europaischen
Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und
zum freien Datenverkehr ist dahingehend aus-
zulegen, dass eine dynamische IP-Adresse, die
von einem Anbieter von Online-Medien-
diensten beim Zugriff einer Person auf eine
Website, die dieser Anbieter allgemein zu-
ganglich macht, gespeichert wird, fiir den An-
bieter ein personenbezogenes Datum iSd der
genannten Bestimmung darstellt. Vorausset-
zung dafir ist, dass er lber rechtliche Mittel
verflgt, die es ihm erlauben, die betreffende
Person anhand der Zusatzinformationen, Uber
die der Internetzugangsanbieter dieser Person
verfligt, bestimmen zu lassen. Dies wére z.B.
durch die Einschaltung der Strafverfolgungs-
behorden nach einem Angriff auf den Online-
Dienst moglich.

Damit ist die jahrelang andauernde Diskussi-
on, ob es sich auch bei dynamischen IP-
Adressen um personenbezogene Daten iSd RL
95/46/EG handeln kann, beendet.

! http://curia.europa.eu/juris/document/document.jsf?t
ext=&docid=184668&pagelndex=0&doclang=de&mode=
req&dir=&occ=first&part=1&cid=1070434
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3. Erster Entwurf des deutschen Bundesministeriums
des Innern (BMI) zur Anpassung des BDSG an die DSGVO

Am 7. September 2016 wurde der Volltext des
Referentenentwurfs (Stand: 1. Ressort-
abstimmung vom 5. August 2016, 08:43)* ge-
leaked. Der Entwurf eines Gesetzes zur Anpas-
sung des deutschen Datenschutzrechts an die
Datenschutz-Grundverordnung und zur Um-
setzung der Richtlinie (EU) 2016/680° mit der
Abkiirzung EU-DSAnpUG-EU hat zu scharfer
Kritik sowohl seitens der Bundesbeauftragten
fiir den Datenschutz und die Informationssi-
cherheit sowie anderen bekannten Daten-
schutzern, darunter auch vom Ex-Bundes-
datenschutzbeauftragten Peter Schaar, ge-
fihrt.

Insgesamt umfasst der Entwurf eines Allge-
meinen Bundesdatenschutzgesetzes (ABDSG)
— als Artikelgesetz ausgefiihrt — acht Artikel,
wobei die Artikel 3 bis 7 andere Gesetze wie
zB das Gesetz Uber den militarischen Ab-
schirmdienst (MADG) betreffen, deren Anpas-
sungen noch offen sind. Artikel 2 umfasst die
Anpassungen des Bundesverfassungsschutz-
gesetzes. Artikel 8 regelt die Inkraftsetzung
des ABDSG sowie die gleichzeitige AuBerkraft-
setzung des BDSG.

Allgemein wird kritisiert, dass der gewahlte
Regelungsansatz, namlich dass sowohl die
DSGVO wie auch Richtlinie (EU) 2016/618 in

2 https://www.datenschutz-grundverordnung.eu/wp-
content/uploads/2016/09/Entwurf-ABDSG-E-
08.2016.pdf

* Richtlinie zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch
die zustandigen Behérden zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1 des Rates
http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=
1477654578458&uri=CELEX:32016L0680

einem gemeinsamen Gesetz geregelt werden
sollen. Dieser Ansatz fiihre dazu, dass fir viele
Rechtsanwender bei vielen Vorschriften un-
klar ist, welche Texte nun fir sie gelten. Dar-
Uber hinaus gewinne man den Eindruck, dass
das BMI bestrebt ist, die Regelungsspielraume
(Offnungsklauseln) nicht zum Erhalt eines ho-
hen Datenschutzniveaus, sondern eher zu
dessen Absenkung auszunutzen.

Nach einer ersten Lektiire des Referenten-
entwurfs diirfen wir lhnen beispielhaft einige
wesentliche Bestimmungen zur Kenntnis brin-
gen, die zeigen, dass das BMI noch einiges zu
tun haben wird:

e Die Kontrollbefugnisse der Bundesdaten-
schutzbeauftragten (BfDI) sollen erheblich
eingeschrankt werden, insb. gegeniber
dem Verfassungsschutz und dem Bundes-
nachrichtendienst. Die BfDI soll sich bei
Angelegenheiten, welche die Nachrichten-
dienste betreffen, auch nicht mehr an den
Bundestag oder die parlamentarischen
Kontrollgremien wenden dirfen. Dariber
hinaus sind fiir diese Bereiche auch keine
Sanktionsmoglichkeiten vorgesehen.

e Mit den Bestimmungen des §6 ABDSG
wird der Grundsatz der Zweckbindung auf-
geweicht. Insgesamt werden 10 Ausnah-
metatbestande aufgezahlt, bei denen die
Verarbeitung personenbezogener Daten zu
einem anderen Zweck als den, fiir den sie
erhoben wurden, erlaubt ist. Diese Aus-
nahmetatbestande weichen von den Be-
stimmungen des Art. 8 Abs. 4 DSGVO er-
heblich ab.

e §10 ABDSG schrankt das Recht auf Lo-
schung der personenbezogenen Daten des
Betroffenen ein, wenn ,eine Léschung auf-
grund der besonderen Art der Speicherung
nicht oder nur mit unverhdltnismdfSigem
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Aufwand méglich ist. In diesem Fall tritt an
die Stelle einer L6schung eine Einschrdn-
kung der Verarbeitung gem. Art. 18
DSGVO.”

§ 14 ABDSG regelt die Benennung eines
Beauftragten fir den Datenschutz wie
folgt:

(1) Nach Mafgabe des Artikels 37 Absatz 1
der Verordnung (EU) 2016/679 und des Ar-
tikels 32 Absatz 1 der Richtlinie (EU)
2016/680 haben Verantwortliche und Auf-
tragsverarbeiter Beauftragte fiir den Da-
tenschutz zu bestellen. Das Gleiche gilt fiir
Verantwortliche und Auftragsverarbeiter,
soweit sie in der Regel mindestens zehn
Personen sténdig mit der Verarbeitung per-
sonenbezogener Daten beschdiftigen.

[..]

(5) Ist nach Absatz 1 eine Beauftragte oder
ein Beauftragter fiir den Datenschutz zu
bestellen, so ist die Kiindigung des Arbeits-
verhdltnisses unzuléssig, es sei denn, dass
Tatsachen vorliegen, welche den Verant-
wortlichen zur Kiindigung aus wichtigem
Grund ohne Einhaltung einer Kiindigungs-
frist berechtigen. Nach der Abberufung als
Beauftragte oder Beauftragter fiir den Da-
tenschutz ist die Kiindigung innerhalb eines
Jahres nach der Beendigung der Bestellung
unzuldssig, es sei denn, dass der Verant-
wortliche zur Kiindigung aus wichtigem
Grund ohne Einhaltung einer Kiindigungs-
frist berechtigt ist.

Abs. 1 Satz 2 sieht vor, dass abweichend
von den Bestimmungen des Art. 37 ein Da-
tenschutzbeauftragter bestellt werden
muss, wenn sich in der Regel mindestens
10 Personen standig mit der Verarbeitung
personenbezogener Daten beschaftigen.
Nach den Bestimmungen des Abs. 5 erhalt
der Datenschutzbeauftragte ein Jahr Kin-
digungsschutz nach Ablauf seiner Funktion.

§ 33 ABDSG regelt in dhnlicher Art und
Weise den bereits in § 32 BDSG geregelten
Beschaftigtendatenschutz wie folgt:

(1) Personenbezogene Daten eines Beschdf-
tigten diirfen fiir Zwecke des Beschiifti-
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gungsverhdltnisses verarbeitet werden,
wenn dies fiir die Entscheidung (iber die
Begriindung eines Beschdftigungsverhdilt-
nisses oder fiir dessen Durchfiihrung oder
Beendigung erforderlich ist. Zur Aufde-
ckung von Straftaten diirfen personenbe-
zogene Daten eines Beschdiftigten nur dann
verarbeitet werden, wenn zu dokumentie-
rende tatsdichliche Anhaltspunkte den Ver-
dacht begriinden, dass die betroffene Per-
son im Beschdftigungsverhdltnis eine Straf-
tat begangen hat, die Verarbeitung zur
Aufdeckung erforderlich ist und das
schutzwiirdige Interesse des Beschdftigten
an dem Ausschluss der Verarbeitung nicht
liberwiegt, insbesondere Art und Ausmaf
im Hinblick auf den Anlass nicht unverhdlt-
nismdfig sind.

(2) Absatz 1 ist auch anzuwenden, wenn
personenbezogene Daten verarbeitet wer-
den, ohne dass sie automatisiert verarbei-
tet oder in oder aus einer nicht automati-
sierten Datei verarbeitet oder fiir die Ver-
arbeitung in einer solchen Datei erhoben
werden.

(3) Die Beteiligungsrechte der Interessen-
vertretungen der Beschdftigten bleiben un-
beriihrt.

(4) Beschdftigte sind:

1. Arbeitnehmerinnen und Arbeitnehmer,
2. zuihrer Berufsbildung Beschdftigte,

3. Teilnehmerinnen und Teilnehmer an
Leistungen zur Teilhabe am Arbeitsleben
sowie an Abkldrungen der beruflichen
Eignung oder Arbeitserprobung (Rehabi-
litandinnen und Rehabilitanden),

4. in anerkannten Werkstdtten fiir behin-
derte Menschen Beschiiftigte,

5. nach dem Jugendfreiwilligendienstege-
setz Beschdiftigte,

6. Personen, die wegen ihrer wirtschaftli-
chen Unselbsténdigkeit als arbeitneh-
merdhnliche Personen anzusehen sind;
zu diesen gehdéren auch die in Heimar-
beit Beschdftigten und die ihnen Gleich-
gestellten,
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7. Bewerberinnen und Bewerber fiir ein
Beschdftigungsverhdltnis sowie Perso-
nen, deren Beschdiftigungsverhdltnis be-
endet ist,

8. Beamtinnen, Beamte, Richterinnen und
Richter des Bundes, Soldatinnen und
Soldaten sowie Zivildienstleistende.

Damit scheint in Deutschland die Debatte
um ein eigenes Gesetz zum Beschaftigten-
datenschutz, dessen Entwurf 2013 in Er-
wartung der kommenden DSGVO auf Eis
gelegt wurde, beendet zu sein.

§ 42 ABDSG:

(1) Ordnungswidrig handelt, wer in Aus-
libung seiner Tdtigkeit fiir den Verantwort-
lichen oder Auftragsverarbeiter vorsdtzlich
oder fahrlédssig gegen Artikel 83 Absatz 4, 5
oder 6 der Verordnung (EU) 2016/679 ver-
stofst. §8 und §§ 10 bis 16 des Gesetzes
liber Ordnungswidrigkeiten finden Anwen-
dung. Die Ordnungswidrigkeit kann im Fall
des Satzes 1 mit einer Geldbuf3e bis zu drei-
hunderttausend Euro geahndet werden.

(2) Die nachfolgenden Vorschriften gelten
fiir die Verhdngung von Geldbufien nach
der Verordnung (EU) 2016/679, fiir die
Verhidngung von Geldbufien gegen denje-
nigen, der nach Absatz 1 Satz 1 ordnungs-
widrig handelt sowie fiir die Verhdngung
von Geldbufien gegen denjenigen, der vor-
sdtzlich oder fahrldssig entgegen § 40 Ab-
satz 1 ein Auskunftsverlangen nicht richtig
behandelt oder entgegen § 40 Absatz 2 ei-
nen Verbraucher nicht, nicht richtig, nicht
vollsténdig oder nicht rechtzeitig unterrich-
tet.

(3) Gegen Behérden und sonstige offentli-
che Stellen im Sinne des § 2 Absatz 1 wer-
den keine Geldbufsen verhdingt. Satz 1 gilt
nicht fiir 6ffentliche Stellen, soweit die Ver-
arbeitung im Rahmen einer Tdtigkeit er-
folgt, hinsichtlich derer die 6ffentliche Stelle
mit anderen Verarbeitern im Wettbewerb
steht.

(4) Geldbufien kénnen fiir im rdumlichen
Anwendungsbereich der Verordnung (EU)
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2016/679 begangene Verstéfse verhdngt
werden.

(5) § 4 Absdtze 1 bis 4 und §§ 6 und 7 des
Gesetzes iiber Ordnungswidrigkeiten finden
Anwendung.

Da die Art. 83 und 84 DSGVO nur fiir
0 Unternehmen mit Sitz in der EU, und

0 Unternehmen, die personenbezogene
Daten liber in der EU ansdssige Perso-
nen erheben, verarbeiten und nutzen,
soweit diese Unternehmen ihre Tatig-
keit auf die EU ausrichten,

gelten, soll fir nattrliche Personen nur die
in Abs. 1 festgelegte GeldbufRe von bis zu
EUR 300.000,00 zur Anwendung kommen.

Damit ist klargestellt, dass die BufRgeldtat-
bestande des Art. 83 und 84 auch fir na-
turliche Personen in Unternehmen (zB Vor-
stand einer AG, Geschaftsfihrer einer
GmbH, Datenschutzbeauftragter) gelten,
die gegen die Bestimmungen der DSGVO
verstoBen haben, allerdings mit einer
Obergrenze von EUR 300.000,00. Fir die
Unternehmen gelten dagegen die in der
DSGVO festgelegten BuBgelder von bis zu
EUR 20 Mio. oder 4 % des weltweiten Um-
satzes.

Insgesamt kann die Kritik der deutschen Da-
tenschiitzer wie folgt zusammengefasst wer-
den:

Gravierende Regelungsliicken bei Polizei
und Justiz

DatenschutzverstoBe bei Nachrichtendien-
sten bleiben in Zukunft sanktionslos

Die Bundesdatenschutzbeauftragte darf
sich nicht mehr an das Parlament wenden
Aushohlung des Zweckbindungsgrundsat-
zes

Rechtliche Unklarheiten und Unsicherhei-
ten

Die in den Medien verbreitete Kritik hat dazu
gefuhrt, dass das BMI die offizielle Versen-
dung des ABDSG-Referentenentwurfes mitt-
lerweile gestoppt hat.
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Seitens des Osterreichischen BKA wurde ein
erster Entwurf des Anpassungsgesetzes fir
Ende des Jahres 2016 angekiindigt. Wir wer-
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den Sie Uber alle Entwicklungen in dieser An-
gelegenheit natiirlich umgehend informieren.
Bis dahin heilt es aber abwarten und hoffen.

Rainer Knyrim (Hrsg)

Datenschutz-Grundverordnung

34 renommierte Datenschutz-Experten erkldren die
Anwendung der DSGVO in der Praxis, u.a. mit Bei-
tragen zu

Informationsrechten, Betroffenenrechten (Recht
auf Vergessen, Recht auf Datenportabilitat)

Big Data und Profiling, Opt-out

Neuen Pflichten wie Verfahrensverzeichnis, Pri-
vacy by Design, Datenschutz-Folgenabschatzung

Betrieblicher Datenschutzbeauftragter

Aufgaben der DSB, Koharenzmechanismus, Da-
tenschutzausschuss, Strafen u.v.m.

Sicherheit der Verarbeitung [Art 32 DSGVO)
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