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Sehr geehrter DSG-Paket-Kunde!
Sehr geehrter Leser!

Auch wenn die DSGVO zum Unwort des Jahres
2018 gekiirt wurde, méchten wir den ersten Ge-
burtstag zum Anlass nehmen, die aktuelle
Entwicklung in Osterreich und Europa Revue
passieren zu lassen. Die dsterreichischen und
europdischen Datenschutzbehérden haben be-
reits viele, teils spektakuldre Entscheidungen
getroffen, die wir in dieser Ausgabe rekapitulie-
ren wollen.

Unklarheiten liber die Auslegung der DSGVO
werden durch aufsichtsbehérdliche Entschei-
dungen und Richtliniendokumente bestdndig
weiter zurlickgedréngt. Wir stellen die neuen
Richtlinien des EPDB zu Online-Diensten sowie
eine Entscheidung der Gsterreichischen Daten-
schutzbehérde zu Werbe-E-Mails vor.

SchliefSlich berichten wir noch liber die Whist-
leblowing-Richtlinie der EU, deren finaler Text
bereits feststeht und die kurz vor der formalen
Verabschiedung durch den EU-Rat steht.

1. Ein Jahr DSGVO — ein Grund zum Feiern?

Seit der Geltung der DSGVO ist es in Osterreich
bereits zu (iber 1.600! Beschwerdeverfahren
(Stand 15. Janner 2019) gekommen, die auch
grenzliberschreitende Sachverhalte beinhal-
ten. Zusatzlich hatte die Datenschutzbehdrde
bereits knapp 600 Meldungen (ber die Verlet-
zung des Schutzes personenbezogener Daten
(Data Breach) zu bearbeiten.

Es sind bereits zwei sog. ,Codes of Conduct”
genehmigt worden, die als Verhaltensregeln

1 Quelle: DSB

fir bestimmte Branchen den Umgang mit per-
sonenbezogenen Daten regulieren. Die Daten-
schutzbehorde forciert die Erlassung von sol-
chen Verhaltensregeln und teilt mit, dass sechs
weitere Codes of Conduct bereits eingereicht
wurden. Neben Verhaltensregeln liegt der Da-
tenschutzbehorde auch ein Antrag fur die
Genehmigung sog. ,Binding Corporate Rules —
BCR” vor, die verbindliche interne Rechts-
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vorschriften fur ein Unternehmen bzw. einen
Konzern darstellen.

Seit dem 25. Mai 2018 wurden 35 Entscheidun-
gen der Datenschutzbehérde im Rechts-
informationssystem des Bundes (RIS) verof-
fentlicht. Eine Vielzahl von Erkenntnissen ist
nicht offentlich verfligbar. Die meisten Verfah-
ren betrafen Sachverhalte, die sich noch vor
der DSGVO zugetragen haben. Allmahlich ge-
langen aber auch Falle, die allein die DSGVO
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betreffen, zur Entscheidung. Auch das Bundes-
verwaltungsgericht als Gerichtshof erster
Instanz hat bereits Verfahren entschieden.

BulRgelder wurden bis dato nur bei Sachverhal-
ten in Verbindung mit Videolberwachungen
erteilt. Das schlieBt an die Spruchpraxis der
Vergangenheit an.

Insgesamt ist davon auszugehen, dass die
Schonfrist ein Ende findet und die Datenschutz-
behérde nun verstarkt eingreifen wird.

2. Internationale Bul3gelder

Wie Sie unter anderem der DSG-Info Nr.90
entnehmen konnten, ist die Osterreichische
Datenschutzbehorde schon in vielen Fallen ta-
tig geworden und hat sowohl Beschwer-
deverfahren als auch BuBgeldverfahren ge-
fuhrt. In diesem Abschnitt mochten wir lhnen
aktuelle internationale BufSgeldverfahren vor-
stellen.

Hervorzuheben ist dabei das Urteil? der franzo-
sischen Datenschutzbehérde CNIL, die ein
Bullgeld in Hohe von EUR 50 Mio gegen Google
erlassen hat. Inhaltlich richtet sich das Buf3geld
gegen VerstofRe der Informationspflichten
gem. Art. 13 DSGVO, einer mangelhaften Ein-
willigung sowie allgemein VerstéRen gegen die
Grundsatze und RechtmaRigkeit der Datenver-
arbeitung.

Weiters hat die Portugiesische Datenschutzbe-
horde CNPD ein BuRgeld in Hoéhe von
EUR 400.000 gegen ein Krankenhaus verhangt,
das weitreichende Berechtigungen an Mitar-
beiterinnen und Mitarbeiter zu Patientenakten
vergeben hatte, die nur Arzten hitten zugéng-
lich sein sollen. Durch die Vergabe eines
»Technikerprofils“ wurden weitreichende Zu-
griffsrechte gewahrt und damit die Sicherheit
der Patientendaten gefdhrdet. Insgesamt gab

2 CNIL, SAN-2019-001 vom 21.01.2019.

es 985 aktive Benutzer, obwohl nur 296 Arzte
im Krankenhaus tatig waren. Dies stellte einen
Verstol’ gegen die technischen und organisato-
rischen Sicherheitsmallnahmen sowie die
Grundsatze der Datenverarbeitung in der Aus-
pragung Integritat und Vertraulichkeit dar.

Bemerkenswert ist auch das BuRgeld, das die
polnische Datenschutzbehérde UODO? gegen
die Wirtschaftsauskunftei Bisnode Polska ver-
hiangt hatte, die gegen die Informations-
pflichten gem. Art. 14 DSGVO verstolRen hatte.
Das BuRgeld belief sich auf umgerechnet ca.
EUR 222.000 und betraf 6 Mio. Datensatze, die
aus oOffentlich verfligharen Quellen erhoben
und weiterverarbeitet wurden. Die Aufsichts-
behorde stellte fest, dass Betroffene nicht
ausreichend uber die Datenverarbeitung und
die Herkunft der Daten informiert wurden, da
lediglich ein Zehntel der Betroffenen eine
elektronische Information erhielt. Der Rest
wurde weder elektronisch, telefonisch noch
postalisch Uber die Datenverarbeitung infor-
miert. Als Argument gegen die
Benachrichtigung brachte das Unternehmen
die Unmoglichkeit bzw. den unverhaltnismaRig
hohen Aufwand an; die polnische Datenschutz-
behorde lieR das allerdings nicht gelten. Das

3 PUODO, ZSPR.421.3.2018 vom 15.03.2019.
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Ergebnis war die die Feststellung der Verlet-
zung des Art. 14 DSGVO, die Verhdangung des
BulRgeldes und die Anweisung, die Betroffenen
nun auch auf dem Postweg oder telefonisch
Uber die Datenverarbeitung zu informieren.

Die norwegische Aufsichtsbehorde hat wegen
unzureichender Datensicherheit gegen die Ge-
meinde Bergen ein BuRgeld* in H6he von
EUR 170.000 verhdngt. Im Computersystem
der Gemeinde waren 35.000 Datensatze offen
zuganglich und ungesichert, mit Benutzerna-
men und Passwortern gespeichert, die sowohl
Bedienstete der Gemeinde Bergen als auch
Schiilerinnen und Schiler betrafen. Das hat es
Dritten ermoglicht, unberechtigt auf die Daten
zuzugreifen und sich mit den jeweiligen Konten
anzumelden, um insbesondere Daten von
Schiilerinnen und Schiilern aufzurufen. Zuvor
war die Gemeinde Bergen bereits sowohl durch
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die norwegische Datenschutzbehorde Datatil-
synet als auch durch Whistleblower (ber die
mangelnde Datensicherheit gewarnt worden,
ohne jedoch MalRnahmen zu treffen. Dies und
die Tatsache, dass eine grofRe Anzahl der Da-
tensitze vor allem Kinder betraf, fihrte zur
Hohe des BulRgeldes. Die Gemeinde hat ange-
geben, die Entscheidung nicht Zu
beanspruchen und hat damit als 6ffentliche
Stelle ein BuRgeld erhalten. Dies ist bemer-
kenswert, da die DSGVO es im Rahmen einer
Offnungsklausel den Mitgliedstaaten offen-
lasst, offentliche Stellen wie Gemeinden vom
BufRgeld auszunehmen.

Fiir den weiteren Uberblick (iber internationale
Entscheidungen moéchten wir Sie auf die Web-
site www.enforcementtracker.com verweisen,
die BuRgelder aus dem européischen Ausland
sammelt und veroffentlicht.

3. Guidelines des Europaischen Datenschutzausschusses zur
Vertragserfiillung bei Online-Services

Nachdem die Artikel-29-Datenschutzgruppe
durch den Europaischen Datenschutzausschuss
(EDPB) ersetzt wurde, veroffentlicht dieser nun
in Fortflhrung der Tatigkeiten der Daten-
schutzgruppe Leitlinien, Stellungnahmen und
Beschlisse auf europaischer Ebene zum Daten-
schutz.

Der EDPB veréffentlichte kirzlich eine Guide-
line®> zu Art. 6 Abs.1 lit. b DSGVO, also der
Verarbeitung personenbezogener Daten auf
Grundlage der (vor)vertraglichen Pflichten bei
Online-Services. Hervorzustreichen sind drei
wesentliche Aussagen dieser Guideline:

4 https://www.datatilsynet.no/en/about-pri-
vacy/reports-on-specific-subjects/administrative-
fine-0f-170.000--imposed-on-bergen-municipality/

a) In Punkt 45 der Leitlinie (S.12) wird festge-
stellt, dass Daten, die fir die
,Verbesserung des Services” gesammelt
werden, nicht der Erfullung des Vertrages
dienen und daher Art. 6 Abs. 1 lit. b DSGVO
nicht als Rechtsgrundlage herangezogen
werden kann. Es bleibt Verantwortlichen
jedoch unbenommen, eine andere Rechts-
grundlage wie die Einwilligung oder das
berechtigte Interesse heranzuziehen. Ei-
nen ahnlichen Standpunkt vertritt der
EDPB bei der Verarbeitung personenbezo-
gener Daten zur Missbrauchsbekampfung.
Es ist zuldssig, dass der Verantwortliche
Kundenprofile beobachtet, um miss-

> Guidelines 2/2019 (https://edpb.europa.eu/our-
work-tools/public-consultations/2019/guidelines-
22019-processing-personal-data-under-article-
61b _en)
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brauchliches Verhalten aufzudecken bzw.
zu verhindern. Dies hat jedoch keine
Grundlage in der Vertragserfiillung, son-
dern sollte auf die Einwilligung des
Betroffenen oder das berechtigte Interesse
gestltzt werden.

b) Bei verhaltensorientierter Werbung sowie
Tracking- und Profiling-MaRnahmen stellt
der EDPB in Punkt 47f (S.12) als Grundregel
fest, dass verhaltensorientierte Werbung
kein notwendiges Element eines Online-
Services darstellt.

c) Weiters beantwortet der EDPB die Frage,
ob man mit seinen Daten ,bezahlen” kann,
mit einem klaren Nein. Unter Punkt 51 der
Leitlinie (S.13) stellt er fest: ,considering
that data protection is a fundamental right
guaranteed by Article 8 of the Charter of
Fundamental Rights, and taking into ac-
count that one of the main purposes of the
GDPR is to provide data subjects with con-
trol over information relating to them,
personal data cannot be considered as a
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tradeable commodity.” Damit ware das Ge-
schaftsmodell von Online-Services, die
gratis zur Verfligung gestellt werden und
als Gegenleistung die Datenverarbeitung
einfordern, nach Meinung des EDPB unzu-
lassig. Betroffene konnen demnach in die
Datenverarbeitung einwilligen, aber ihre
personenbezogenen Daten nicht eintau-
schen: ,Data subjects can agree to
processing of their personal data, but can-
not trade away their fundamental rights.”

Fazit: Nach Ansicht des EDPB steht die Bereit-
stellung von personenbezogenen Daten zur
Nutzung eines Gratis-Online-Services nicht in
einem entgeltlichen Verhaltnis zueinander.
Tracking und Profiling bediirfen insbesondere
der Einwilligung der Betroffenen. Nachdem die
Guidelines des EDPB auch von den Aufsichtsbe-
hérden bei der rechtlichen Beurteilung
herangezogen werden, bleibt abzuwarten, wie
sich diese Meinung in der Rechtsprechung wi-
derspiegeln wird.

4. Whistleblowing-Richtlinie passiert Europaisches Parlament

Im April 2018 legte die Europdische Kommis-
sion (EK) den Vorschlag fiir eine Richtlinie zum
EU-weiten Schutz von Hinweisgebern (auch
»Whistleblower” genannt) mit dem Ziel vor, die
Meldewege fir Whistleblowing einheitlich zu
regeln und Hinweisgeber vor Vergeltungsmal3-
nahmen zu schiitzen. Ein Jahr spater einigten
sich die EU-Gesetzgeber auf den finalen Text
der Richtlinie, die EU-weite Mindeststandards
zum Schutz von Informanten festlegt.

Der Anwendungsbereich umfasst den Schutz
von Hinweisgebern, die VersttéRBe gegen das
EU-Recht in einer Vielzahl von Bereichen wie
Geldwasche, Produkt- und Verkehrssicherheit,
nukleare Sicherheit, 6ffentliches Auftragswe-
sen, Finanzdienstleistungen, offentliche
Gesundheit, Verbraucherschutz und Daten-
schutz aufdecken wollen. Hintergrund der

Richtlinie waren die jingsten Ereignisse rund
um den Diesel-Skandal, Luxleaks, die Panama
Papers, dem Fipronil-Vorfall oder den Miss-
brauch  personenbezogener Daten  bei
Cambridge Analytica, wo Hinweisgeber eine
entscheidende Rolle gespielt haben.

Die Verpflichtung zur Einrichtung interner Ka-
nale richtet sich an alle Unternehmen mit 50
oder mehr Beschaftigten bzw. einem Jahres-
umsatz oder einer Jahresbilanz von mindestens
EUR 10 Mio. Unabhangig davon ist die Einrich-
tung derartiger Meldekandle in Finanz-
dienstleistungsbranchen sowie Sektoren, die
durch Geldwédsche oder Terrorismusfinanzie-
rung gefahrdet sind, verpflichtend.

Um die Sicherheit potenzieller Hinweisgeber
und die Vertraulichkeit der offenbarten
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Informationen zu gewahrleisten, diirfen Hin-
weisgeber in Zukunft VerstoRe lber interne
und externe Kanale in Form eines mehrstufigen
Meldesystem melden sowie sich unter Um-
stdnden auch aullerhalb ihrer Organisation
direkt an die zustdandigen nationalen Behorden
bzw. als Ultima Ratio an die Offentlichkeit wen-
den.

Der nationale Gesetzgeber hat zwei Jahre Zeit,
fiir die Umsetzung der Richtlinie zu sorgen. Des
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Weiteren missen die Mitgliedstaaten umfas-
sende und unabhédngige Informationen (iber
Berichtswege, alternative Verfahren sowie kos-
tenlose  Beratung und  Rechtsbeistand
bereitstellen. Als ndachstes muss die Richtlinie
formlich vom Rat verabschiedet werden.

Sie finden den angenommenen Text, der noch
nicht im Amtsblatt veréffentlicht ist, unter dem
Link https://eur-lex.europa.eu/legal-con-
tent/DE/ALL/?uri=CELEX%3A52018PC0218 .

5. DSB-Entscheidung: Zusendung einer Werbe-E-Mail ohne giiltige
Einwilligung verletzt das Grundrecht auf Datenschutz

In der kirzlich veroffentlichten Entscheidung
DSB-D130.033/0003-DSB/2019 vom 7. Marz
2019 befand die Datenschutzbehorde tber die
Zusendung einer E-Mail zu Werbezwecken,
ohne dass eine Einwilligung des Betroffenen
vorlag. Ein Unternehmen hatte den Beschwer-
defihrer im Mai 2018 (d.h. knapp vor
Anwendbarkeit der DSGVO) um Einwilligung
zur weiteren Zusendung von E-Mails ersucht.
Dieser stellte daraufhin ein Auskunftsbegeh-
ren, da er die entsprechende Einwilligung nie
erteilt hatte. Anstelle einer Antwort erhielt er
im Juli 2018 eine Marketing-E-Mail dieses Un-
ternehmens — woraufhin er sich umgehend an
die Datenschutzbehdrde wandte.

Das Verfahren zur Verletzung des Auskunfts-
rechts wurde von der Datenschutzbehdrde
nach einer verspateten Beantwortung formlos
eingestellt. Offen blieb die Frage der unrecht-
maRigen Verarbeitung aufgrund der fehlenden
Einwilligung. Es handelt sich dabei um einen
Verstol} gegen § 107 Abs. 2 TKG 2003, das als
Lex specialis anzusehen ist.

In einem fritheren Bescheid® hatte die Behorde
bereits festgestellt, dass solche VerstéRe in

6 Werbeanrufe, DSB-D123.076/0003-DSB/2018, vgl.
auch DSG-Info 90/2019

ihre Zustandigkeit fallen, sofern sie als Verlet-
zung des Rechts auf Geheimhaltung nach §1
Abs. 1 DSG zu werten sind. Im Rahmen einer
Beschwerde an die Datenschutzbehorde kon-
nen sich Betroffene grundsatzlich auf jede
Bestimmung der DSGVO stiitzen, sofern sie
eine derartige Rechtsverletzung zur Folge hat.

Im aktuellen Fall befand die Datenschutzbe-
horde die Verarbeitung der Daten ohne
gliltigen Erlaubnistatbestand als Verletzung
des Grundrechts auf Geheimhaltung. Die Daten
des Beschwerdefiihrers waren daher zu [6-
schen (was das verantwortliche Unternehmen
nach eigenen Angaben ohnehin bereits getan
hatte).

Fazit: Die RechtmaRigkeit der Zusendung von
Werbe-E-Mails richtet sich nach wie vor nach
TKG 2003. Die Datenschutzbehdrde behilt sich
aber vor, derartige Rechtsverletzungen gemaf
den Bestimmungen der DSGVO zu prifen. Un-
rechtmaRige Verarbeitungen nach § 107 Abs. 2
TKG 2003 gehen fast zwangslaufig mit einer
Verletzung von Art. 6 DSGVO einher. Eine Ver-
folgung durch die Datenschutzbehorde ist
daher wahrscheinlich.
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Fiir Verantwortliche bedeutet das, dass die ohne giltige Einwilligung konnen als VerstoR8
Rechtmaligkeit der Zusendung elektronischer gegen sowohl TKG 2003 als auch DSGVO ge-
Werbung eingehend zu priifen ist; insbeson- wertet und mit entsprechenden BuBgeldern
dere sollten dokumentierte Einwilligungen geahndet werden.

vorliegen. Elektronische Werbezusendungen

Neues Produkt: DSGVO Compliance Check

Zur rechtskonformen und angemessenen Umsetzung des Datenschutzes bedarf es regelmiRiger Uber-
prifungen und Anpassungen: Die rechtlichen Anforderungen andern sich stetig, daher muss die
Umsetzung im Unternehmen laufend angepasst werden. Auch neue Verarbeitungen und allfillige An-
derungen sind zu berlcksichtigen, um das erreichte Datenschutzniveau zu erhalten und mit den
geltenden Bestimmungen in Einklang zu bringen.

Die Pflicht zur regelmaRigen Uberpriifung der DatenschutzmaRBnahmen ergibt sich insbesondere aus
den Artikeln 24 und 32 DSGVO, ist aber bereits in den Datenschutz-Grundsatzen begriindet. Eine jahr-
liche Bestandsaufnahme ist in den meisten Fallen das MindestmaR. Projektbegleitend, zB wahrend der
Umsetzung eines breit angelegten MalBnahmenprogrammes, kann es aber auch sinnvoll sein, in kiirze-
ren Abstinden Uberpriifungen durchzufiihren.

Secur-Data hat ein Priifverfahren entwickelt, mit dem die Untersuchung der DSGVO Compliance effi-
zient, in kurzer Zeit und bei minimaler Belastung des gepriiften Unternehmens moglich ist. Sowohl die
spezielle Situation und Charakteristik des Unternehmens als auch das vorhandene Wissen zu bekann-
ten Problemfeldern werden berticksichtigt, um ein angepasstes und zielflihrendes Audit durchfiihren
zu kénnen.

Als Ergebnis wird ein Bericht erstellt, der einen raschen Uberblick tiber alle relevanten Bereiche der
Datenschutz-Umsetzung gibt und Empfehlungen enthélt, die unmittelbar zur Planung der notwendi-
gen Erganzungen und Verbesserungen herangezogen werden kdnnen. Selbstverstandlich kann dieser
Auditbericht auch als Nachweis im Sinne der Rechenschaftspflicht gegeniber der Datenschutzbehorde
eingesetzt werden.

N&here Details sowie einen Uberblick iiber die gepriiften Bereiche finden Sie unter www.secur-data.at

Unser nachstes Seminar
,DSGVO — Rechtsentwicklung und Best Practices”
findet am 22. Oktober 2019 statt.

Es referieren Prof. KommR Hans-Jirgen Pollirer sowie Mag. Judith Leschanz und
Mag. Katja Wyrobek.

AuRerdem veranstalten wir am 22. und 23. Oktober 2019 das Praxisseminar

,Praxisnahe Updates zu Datenschutz und IT-Sicherheit”

Nahere Informationen finden Sie in Kiirze unter www.secur-data.at.
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