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die checkliste

e
N Hans-Jiirgen Pollirer
A Geschiftsfiihrer der Secur-Data Betriebsberatungs-GmbH

Checkliste — Bring Your Own Device (BYOD)

Das private Smartphone, Tablet und Internetdienste beruflich nutzen. Mitarbeiter wollen ihre
privaten Gerate und Software auch im Beruf einsetzen. Der Trend ist gepragt von einer Vielfalt
an verschiedenen Geraten mit unterschiedlichen Betriebssystemen. Der Beitrag zeigt die

Vor- und Nachteile auf, die sich fiir Mitarbeiter und Unternehmen ergeben. Priffragen in Form
einer Checkliste unterstiitzen bei der Einfihrung einer BYOD-Richtlinie.

Alltag in der Mobility-Landschaft

Mit der sog ,,Consumerisation der IT“ 16st
sich die Grenze zwischen beruflicher und
privater IT-Nutzung auf, dh, Systeme, Pro-

gramme und Dienste werden sowohl im be-
ruflichen als auch im privaten Bereich ver-
wendet. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) fiihrt in sei-

nem ,,Uberblickspapier Consumerisation
und BYOD* folgende Einsatzbeispiele an:
m Mitarbeiter wollen ihre privaten Smart-

phones und Tablets fiir dienstliche
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E-Mails, Termine und sonstige dienstli-

che Titigkeiten nutzen.

m Mitarbeiter sind privat an bestimmte
Programme, wie zB das Grafikbearbei-
tungsprogramm GIMP, gewodhnt und
mochten diese auch in ihrem Beruf ein-
setzen.

m Mitarbeiter benutzen privat Internet-
dienste, wie zB Dropbox zur Speiche-
rung von Daten in der Cloud oder Werk-
zeuge wie Doodle, um Termine abzu-
stimmen, und mochten diese Dienste
auch beruflich nutzen.

Geprigt war die Mobility-Landschaft lange
Zeit durch BlackBerry-Gerite, die hochste
Sicherheit und Stabilitit garantierten. In
der Zwischenzeit haben BlackBerry-Gerite
an Attraktivitit stark verloren und iPhones
und iPads mit dem Betriebssystem iOS ha-
ben ihren Einzug in die Unternehmen ge-
funden. Die gleiche Feststellung trifft auch
auf Android-Gerite zu, allerdings verbun-
den mit dem Problem, dass die verschiede-
nen Hersteller dieses Betriebssystem um
eigene Komponenten erginzen, sodass von
einer einheitlichen Betriebssystemumge-
bung keine Rede sein kann. Die Vielfalt
an verschiedenen Geriten mit unterschied-
lichen Betriebssystemen erhoht den Ver-
waltungsaufwand in der IT-Abteilung we-
sentlich.

Mit dem Begriff ,Consumerisation®
verwandt ist der mit der Abkiirzung BYOD
verbundene Trend. Hier nutzen die Mit-
arbeiter ihre privaten Gerdte (Notebooks,
Tablets und Smartphones) nicht nur fiir
private, sondern auch fiir berufliche Zwe-
cke. Sie greifen damit auf die Server des Un-
ternehmens zu und speichern bzw verarbei-
ten firmeneigene Daten auf ihren personli-
chen Geriten. Die Besonderheit von BYOD
liegt in der Tatsache begriindet, dass sich
die Gerdte im Eigentum der Mitarbeiter
befinden, auch wenn sich Unternehmen
manchmal an den Kosten fiir die Anschaf-
fung und den Betrieb beteiligen.

Folgt man den Ergebnissen verschiede-
ner Umfragen, so haben den Trend zu
BYOD ecindeutig die Anwender ausgelost,

weil sie gerne die Letztversionen ihrer
Smartphones, Tablets und Notebooks ver-
wenden und es wesentlich bequemer ist,
nur ein Gerit anstatt zwei Gerite mitzufiih-
ren. Dariiber hinaus sind die privaten Ge-
rite in der Regel oft moderner ausgestattet
und leistungsfihiger als diejenigen, die
vom Unternehmen zur Verfiigung gestellt
werden.

BYOD ist bequem fiir den
Anwender, fiir das Unter-
nehmen stellen sich jedoch

eine Reihe von arbeits-,
datenschutz- und urheber-
rechtlichen Fragen.

Vor- und Nachteile von BYOD

Der Einsatz von BYOD kann aus der Sicht

des Unternehmens Vorteile mit sich brin-

gen. Allerdings gibt es auch eine Reihe von

Nachteilen, die bei der Entscheidung, ob

BYOD eingesetzt werden soll oder nicht -

sofern diese Entscheidung nicht schon

lingst durch einen schleichenden und nicht
strategisch bestimmten Einsatz von BYOD
obsolet geworden ist -, zu beriicksichtigen
sind.

Zu den Vorteilen aus Sicht des Unter-
nehmens zihlen:

m Kosten fiir neue Hardware konnen ein-
gespart werden.

m Mitarbeiterinnen und Mitarbeiter sind
besser motiviert, wenn sie aktuelle Ge-
rite fiir ihre Arbeit einsetzen kéonnen.

m Mitarbeiterinnen und Mitarbeiter kon-
nen ihre Gerite selbst aussuchen, ohne
auf bestehende Hard- und Softwarean-
gebote des Arbeitgebers angewiesen zu
sein.

m Die Notwendigkeit, mehrere mobile Ge-
rite mitzufiihren, entfillt.

m Stirkere Bindung der Mitarbeiter an das
Unternehmen.

m Entlastung der IT-Abteilung durch Weg-
fall des Supports fiir die mobilen Gerite.

Diesen Vorteilen stehen folgende Nachteile

entgegen:

Priiffrage

m BYOD ist nicht fiir alle Arbeitsplitze an-
wendbar.

m Kompatibilititsprobleme koénnen auf-
treten.

m Aufwendige Zugriffskontrollmechanis-
men werden notwendig.

m Bedingt durch technische Diskussionen
unter den Mitarbeitern kann es zu Ar-
beitszeitverlust kommen.

m Wichtige Sicherheitsvorgaben, insb die
strikte Trennung zwischen privaten und
beruflichen Daten, sind ohne zusitzliche
kostenpflichtige Software (Mobile De-
vice-Management-Programme) nicht um-
setzbar.

m Eventuell miissen aus Sicherheitsgriin-
den Umbauten der IT-Infrastruktur (zu-
sdtzliche Server fiir den Remote-Zugang,
Trennung von Netzwerkbereichen) er-
folgen.

m Bei Beschidigung oder Verlust des priva-
ten mobilen Gerits haftet grundsitzlich
der Arbeitgeber, sofern der Schaden auf-
grund der dienstlichen Titigkeit ent-
standen ist. Dadurch koénnen hohe Auf-
winde fiir die Reparatur oder Wiederbe-
schaffung entstehen.

m Weitere Kosten konnen fiir zusitzliche
Softwarelizenzen anfallen, da viele Apps
nur dann kostenlos verwendet werden
diirfen, wenn sie ausschlieflich fiir pri-
vate Zwecke genutzt werden.

m Es besteht ein hohes Datensicherheits-
risiko.

Priiffragen

Damit die Einfithrung von ,Bring Your
Own Device“ nicht zu ,Bring Your Own
Dilemma“ oder sogar ,Bring Your Own
Disaster” wird, bedarf es einer unterneh-
mensweiten BYOD-Strategie mit einer kla-
ren BYOD-Richtlinie sowie einer Ausei-
nandersetzung mit diversen rechtlichen
Fragen, vor allem aus den Bereichen Ar-
beitsrecht, Datenschutzrecht und Urheber-
recht. Die nachfolgende Checkliste soll den
fiir die Einfithrung von BYOD zustindigen
Personenkreis bei der Uberpriifung der not-
wendigen Mafinahmen unterstiitzen:

nicht
erfiillt

nicht an-

wendbar erfiillt

Priifpunkt 1 - BYOD-Richtlinie

Frage 1: Ist eine unternehmensweite BYOD-Richtline vorhanden?

Anmerkung: Das gréf3te Problem beim Einsatz von BYOD liegt im Sicherheitsbereich, da die Kontrolle des Unternehmens
iiber die eingesetzte Hardware und Software durchbrochen wird. Es ist daher unbedingt erforderlich, ein Regelwerk zu
entwickeln, um dieses hohe Sicherheitsrisiko zu minimieren. Der Inhalt dieser BYOD-Richtlinie ergibt sich aus den

folgenden Fragen.

Frage 2: Ist eindeutig geregelt, welche Mitarbeiter an BYOD teilnehmen diirfen?

MANZY

Dako 1]2014 13




die checkliste

Priiffrage

nicht an-
wendbar

erfiillt

nicht
erfiillt

Frage 3: Ist eindeutig geregelt, welche mobilen Geréte eingesetzt werden diirfen bzw welche vom Einsatz
ausgeschlossen sind?

Frage 4: Ist eindeutig geregelt, welche Software eingesetzt werden darf bzw welche Software vom Einsatz
ausgeschlossen ist?

Anmerkung: Damit soll zB die Nutzung von nichtvertrauenswiirdigen Cloud-Diensten ausgeschlossen werden.

Frage 5: Ist eindeutig geregelt, welche Apps installiert werden diirfen und welche nicht?

Frage 6: [st eindeutig geregelt, welche Betriebssysteme zugelassen sind bzw welche nicht zum Einsatz kommen
dirfen?

Frage 7: Ist eindeutig geregelt, welche Informationen mit welchem Schutzbedarf mit den mobilen Gerédten
verarbeitet werden diirfen?

Anmerkung: Denkbar wiire eine Datenklassifikation in 4 Sicherheitsklassen, wie zB Klasse 0 = dffentlich, 1 = geschiitzt,
2 = geheim und 3 = vertraulich. Anhand dieser Datenklassifikation wdire dann zu definieren, bis zu welcher Klasse
mobile Gerdte zum Einsatz kommen diirfen.

Frage 8: Enthélt die BYOD-Richtlinie auch nichttechnische Vorsichtsmafinahmen, wie zB, ob die mobilen Gerédte
an Dritte verliehen oder in 6ffentlichen Bereichen beniitzt werden diirfen?

Frage 9: Werden private und betriebliche Daten und Anwendungen getrennt?

Anmerkung: Es ist auch darauf zu achten, dass durch Synchronisation/Backup insb von Smartphones oder Tablets mit/
auf privaten Computern keine beruflichen Daten auf privaten Gerdten gespeichert werden!

Frage 10: Ist der Einsatz von Zertifikaten (zB SCEP, Token) auf den Mobilgerdten vorgesehen?

Anmerkung: Benutzername und Kennwort sind bei BYOD aufgrund der ungesicherten Umgebung fiir die Zugangskon-
trolle kaum ausreichend.

Frage 11: Werden verschliisselte Datencontainer oder ein Information Rights Management (IRM) zum Schutz
der betrieblichen Daten eingesetzt?

Frage 12: Sind die Zugriffsrechte der IT-Abteilung auf die mobilen Geréte eindeutig geregelt?

Frage 13: Ist der Einsatz einer automatischen Loschfunktion (Wipe) vorgesehen, wenn das Mobilgerét tiber
einen bestimmten Zeitraum nicht am Firmennetzwerk angemeldet war?

Frage 14: Ist das Vorgehen bei Security Updates geregelt?

Frage 15: Ist das Vorgehen beim Einspielen von Patches geregelt?

Frage 16: Ist ein Prozess eingerichtet, der das Vorgehen bei einem Verlust oder Diebstahl eines mobilen Gerits
regelt?

Anmerkung: Bei Verlust oder Diebstahl eines mobilen Gerdits ist eine sofortige Benachrichtigung der IT-Abteilung durch
den betroffenen Mitarbeiter unbedingt erforderlich, um den Zugriff auf das mobile Gerit zu sperren und die Daten zu
I6schen.

Frage 17:Ist genau geregelt, wie bei einer Reparatur bzw nach einem Absturz des mobilen Gerits vorzugehen ist?

Frage 18: Gibt es ein Datensicherheitskonzept fiir die mobilen Endgerdte?

Anmerkung: Das Datensicherheitskonzept sollte genau regeln, wie bei Datenldschungen (komplette oder partielle
Léschung) bzw bei Sperrungen vorzugehen ist.

Frage 19: Sind alle mobilen Gerdte mit Spam-, Malware und Virenschutz ausgestattet?

Frage 20: Werden die Mitarbeiter in den Sicherheitsthemen entsprechend geschult?

Frage 21: Werden alle Daten auf den mobilen Gerdten verschliisselt und entspricht das eingesetzte Ver-
schliisselungsverfahren dem Stand der Technik?

Frage 22: Wurde ein Prozess eingerichtet, wie beim Ausscheiden eines Mitarbeiters mit Daten auf seinen
mobilen Gerdten zu verfahren ist?

Frage 23: Wird ein Mobile Device-Management-System (MDM) eingesetzt?
Anmerkung: Die nachfolgenden Fragen von 24 bis 43 beziehen sich auf die Sicherheitsmerkmale des MDM, die bei der
Auswahl eines solchen Systems zu beachten sind.

Frage 24: Weist das MDM Mandantenfdhigkeit auf?

Frage 25: Werden die unterschiedlichsten mobilen Gerdte unterstiitzt?

Frage 26: Ist eine Ubertragung bestehender Unternehmensrichtlinien auf die mobilen Gerdte moglich?

Frage 27: Erfolgt eine Inventarisierung der Mobilfunkumgebung (mit automatischer Gerédteerkennung)?

Frage 28: Erfolgt eine Uberwachung der Mobilfunkkosten, insb von Roamingkosten?

Frage 29: Ist eine plattformiibergreifende Migration der Daten zu den mobilen Geridten mdglich (zB Ubernahme
Adressbuch, Anwendungen, Einstellungen)?

Frage 30: Erfolgt eine fortlaufende Sicherung der Daten auf den mobilen Endgeréten?

Frage 31: Ist der Einsatz von Anti-Malware vorgesehen?

Frage 32: Gibt es eine Jailbreak- und Rootingerkennung fiir alle bekannten Exploits?

Frage 33: Verfiigt das MDM {iber einen Spamfilter?

Frage 34: Erfolgt eine Verschliisselung der mobilen Gerite und eventueller Speicherkarten?

Frage 35: Enthalt das MDM eine White-List und Black-List fiir mobile Applikationen?

Frage 36: Wird die Installation von Zertifikaten auf beliebig vielen Devices unterstiitzt?

Frage 37: Ist eine Verwaltung der Sicherheitsrichtlinien enthalten?

Frage 38: Erfolgt eine Verwaltung der Applikationen?
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Priiffrage

nicht an-
wendbar

erfiillt

nicht
erfiillt

Frage 39: Enthalt das MDM eine Echtzeitremoteunterstiitzung oder Helpdesklosung?

Frage 40: Enthélt das MDM eine Konfigurationsverwaltung?

Frage 41: Verfligt das MDM {iber eine Sperr- und Léschmoglichkeit fiir mobile Endgerdte, Funktionen und
Speichermedien?

Frage 42: Ist eine Lokalisierung von verloren gegangenen mobilen Geriten per GPS moglich?

Frage 43: Verfiigt das MDM iiber Remote Wipe?

Priifpunkt 2 - Arbeitsrecht

Frage 44: Wurde vor Einfithrung von BYOD eine Betriebsvereinbarung (BV) abgeschlossen oder bei nicht ein-
gerichtetem Betriebsrat die Zustimmung jedes einzelnen Mitarbeiters nach § 10 AVRAG eingeholt?
Anmerkung: Grundsitzlich eignet sich BYOD aufgrund der Verkniipfung des privaten mobilen Gerits mit dem
IT-System des Arbeitgebers zur Uberwachung und Kontrolle des Mitarbeiters. Fiir die Einfiihrung von Systemen, die
objektiv geeignet sind, das Verhalten oder die Leistung des Mitarbeiters zu kontrollieren, ist nach den Bestimmungen des
§96 Abs1Z3 ATbVG der Abschluss einer Betriebsvereinbarung unumgdnglich.

Frage 45: Regelt die BV die Kostenfrage in Bezug auf Beschaffung und Betriebskosten der mobilen Geréte? Gibt es
eine Regelung zur Zuldssigkeit oder Verbot von Roaming und Tragung von Roamingkosten in der BV? Wurde die
Kostenregelung steuerlich gepriift?

Frage 46: Ist in der BV eine Bestimmung enthalten, die das Risiko der Uberschreitung der zuléssigen Arbeitszeit
oder ausufernder Uberstunden unterbindet?

Anmerkung: Da der Mitarbeiter sein privates Mobilgerit in der Regel aufSerhalb seiner Arbeitszeit kaum ausschalten
wird, so wie er es mit einem dienstlichen Geriit tun wiirde, kann es schon beim Lesen einer betrieblich verursachten
E-Mail zu einer Verletzung des Arbeitszeitgesetzes (AZG) bzw Arbeitsruhegesetzes (ARG) kommen. Weiters ist zu be-
achten, dass das mobile Arbeiten Uberstundenforderungen nach sich ziehen kann (selbst bei All-in-Arbeitsvertrigen
darf der Mitarbeiter durch das mobile Arbeiten nicht schlechtergestellt werden, als wenn er keine Uberstundenpauschale
hdtte).

Frage 47: Enthélt die BYOD-Richtlinie die detaillierte Vorgehensweise bei Verlust des mobilen Gerats?

Frage 48: Ist in der BV klargestellt, wer bei Verlust des mobilen Endgeriéts fiir die Ersatzbeschaffung, die damit
verbundenen Kosten verantwortlich ist bzw fiir etwaige Schéden haftet?

Frage 49: Ist die Zugriffsberechtigung der IT-Abteilung auf die in den mobilen Gerédten gespeicherten Daten —
gegebenenfalls auch einschliefidlich der persénlichen Daten des Mitarbeiters — sowie Anwendungen in der BV
geregelt?

Frage 50: Enthélt die BYOD-Richtlinie entsprechende Regelungen, die den Mitarbeiter verpflichtet, entspre-
chende Schutzmaf8nahmen gegen Viren und sonstige Schadsoftware zu ergreifen?

Frage 51: Ist in der BYOD-Richtlinie geregelt, wie der unbefugte Zugriff auf das mobile Geréat verhindert werden
kann?

Frage 52: Enthalt die BYOD-Richtlinie eine Bestimmung, dass der Mitarbeiter nur jene Hardware und Software
einsetzen darf, die vom Unternehmen zugelassen ist?

Frage 53: Wird in der BV auch auf mogliche Sanktionen bei Verstofs gegen die BYOD-Richtlinie hingewiesen?

Frage 54: Enthélt die BYOD-Richtlinie auch Regelungen in Bezug auf die zu treffenden Maffnahmen bei Been-
digung des Arbeitsverhéltnisses?

Priifpunkt 3 - Urheberrecht

Frage 55: Wurden siamtliche Unternehmenslizenzen darauf iiberpriift, ob von ihnen auch die Nutzung auf den
mobilen Gerédten der Mitarbeiter abgedeckt wird?

Anmerkung: Da die meisten Software-Anbieter fiir die gewerbliche und die private Nutzung von Software unter-
schiedliche Lizenzbedingungen vorsehen, ist diese Frage dringend zu kldren, damit fiir das Unternehmen keine
Haftungsrisken entstehen.

Frage 56: Wurden die Mitarbeiter in der BYOD-Richtlinie darauf hingewiesen, dass ihre private Software
grundsétzlich nicht zu Betriebszwecken verwendet werden soll?

Anmerkung: Diese Frage betrifft vor allem Apps, deren kostenlose Nutzung in der Regel nur fiir den privaten Einsatz
vorgesehen ist.

Frage 57: Wurden die Mitarbeiter darauf hingewiesen, dass sie keinesfalls ,Raubkopien“ zu betrieblichen
Zwecken verwenden dirfen?

Priifpunkt 4 - Datenschutz

Frage 58: Sind private und betriebliche Daten strikt getrennt?

Anmerkung: Diese und alle weiteren Priiffragen beziehen sich auf die datenschutzrechtlichen Anforderungen des § 14
DSG 2000. Demnach ist der Unternehmer (= Auftraggeber iSd DSG 2000) als Herr der Daten verpflichtet, angemessene
Datensicherheitsmafinahmen zu treffen, um sicherzustellen, dass Daten vor zufilliger oder unrechtmdfSiger Zerstérung
und vor Verlust geschiitzt sind, dass ihre Verwendung ordnungsgemdf erfolgt und dass die Daten Unbefugten nicht
zugdnglich sind.

Der Vollstindigkeit halber sei darauf hingewiesen, dass der Auftraggeber noch eine Vielzahl weiterer datenschutz-
rechtlicher Anforderungen erfiillen muss, von der Einhaltung der Qualitdtsgrundsdtze des § 6 DSG 2000 bis zur
Wahrung der Rechte des Betroffenen in Bezug auf Auskunft, Richtigstellung oder Loschung und Widerspruch

(§§ 26-28 DSG 2000), deren Behandlung den Rahmen dieser Checkliste sprengen wiirde.

Frage 59: Sind die Mitarbeiter angewiesen, ihre mobilen Geréte so zu sichern, dass die Nutzung durch Unbefugte
(zB die eigenen Kinder) verhindert wird?

Anmerkung: Generell sollte eine Nutzung durch Dritte unterbunden werden. Weiters sollten die Mitarbeiter in der
BYOD-Richtlinie verpflichtet werden, BYOD-Gerdte nicht an unsicheren Orten unbeaufsichtigt zu lassen (zB im Auto,
am Kaffeehaustisch).
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nicht an- nicht

Priiffrage wendbar erfille | orfine

Frage 60: Ist der BYOD-Einsatz in der BYOD-Richtlinie auf mobile Geréte beschrankt, die sich im Eigentum des
Mitarbeiters befinden?

Anmerkung: Sollte dies nicht der Fall sein und das mobile Gerdt zB dem Ehegatten gehdren, so wird dessen unbefugter
Zugang kaum auszuschlief3en sein.

Frage 61: Wird jeder Mitarbeiter iiber seine nach dem DSG 2000 und nach innerorganisatorischen Daten-
schutzvorschriften einschlieflich der Datensicherheitsvorschriften bestehenden Pflichten belehrt?

Frage 62: Werden wirksame Zugriffskontrollsysteme fiir die mobilen Gerdte eingesetzt?

Anmerkung: In der BYOD-Richtlinie sollten Regeln enthalten sein, lingere, nicht zu einfache Passworte und Bild-
schirmentsperrungen zu verwenden; die Anderungsintervalle sollten festgelegt werden ebenso wie eine kurze
Aktivierungszeit fiir Displaysperren.

Frage 63: Ist eine verpflichtende oder automatisierte Installation von Antivirensoftware auf den mobilen
Geréaten vorgesehen?

Frage 64: Werden Screenshot-Funktionen bei betrieblichen Datenanwendungen auf den mobilen Gerédten
unterbunden?

Frage 65: Werden Cloud-basierte Sprachassistenten (zB Siri) in Geschaftsanwendungen unterdriickt?
Anmerkung: Generell sollten Cloud-Dienste fiir die berufliche Nutzung in der BYOD-Richtlinie unterbunden werden
(zB Dropbox, Evernote).

Frage 66: Erfolgt der Zugriff auf unternehmensinterne Webportale (zB Intranet) iiber eigene Browser und wird
die Kommunikation zwischen Portal und mobilem Gerét zusétzlich verschliisselt?

Frage 67: Wurde eine Fernléschung und -sperrung eingerichtet, um im Verlustfall die unbefugte Verwendung
des mobilen Gerits zu verhindern? Ist in der BYOD-Richtlinie klargestellt, dass und an wen der Mitarbeiter den
Verlust/Diebstahl seines Gerdts umgehend melden muss und dass er Servicearbeiten nur unter Riicksprache
mit der IT-Abteilung durchfiihren darf?

Frage 68: Ist in der BV eine unternehmensseitige Protokollierung der tatséchlich durchgefiihrten Verwen-
dungsvorginge wie insb Anderungen, Abfragen und Ubermittlungen geregelt? Ist dort sichergestellt, dass
Mitarbeiter erforderliche (Sicherheits-)Updates durchfiihren und notwendige Sicherheitseinstellungen vor-
nehmen und dass deren Abanderung/Nichtbefolgung iiberpriift werden kann?

Frage 69: Ist bei der Verarbeitung von betrieblichen Daten — abhéngig von der Sensibilitdt dieser Daten - eine
ausreichend hohe Frequenz der Synchronisierung mit den Unternehmensservern vorgesehen?

Frage 70: Ist fiir die personlichen Daten des Mitarbeiters ein Backup-Verfahren eingerichtet?

Frage 71: Sind die Kontroll- und Zugriffsrechte des Unternehmens auf die mobilen Geréte in der BV geregelt?

Frage 72: Wurde ein Prozess eingerichtet, der im Fall eines Datenmissbrauchs nach Verlust oder Diebstahl eines
mobilen Gerits oder sonstiger Verwendung durch Unbefugte die weitere Vorgehensweise in Bezug auf die In-
formationspflicht des Betroffenen regelt (sog ,Data Breach Notification Duty“)?

Frage 73: Werden die Mitarbeiter entsprechend § 24 DSG 2000 dartiber informiert, welche fiir Daten Uber sie
durch BYOD verarbeitet werden? Werden die Mitarbeiter auf das Datengeheimnis des § 15 DSG 2000 vertraglich
verpflichtet? Willigen die Mitarbeiter in IT-forensische Untersuchungen ein?

Anmerkung: Diese Punkte kénnen im Rahmen der BYOD-Richtlinie umgesetzt werden, die letzten beiden allerdings nur
dann, wenn die BYOD-Richtlinie von jedem Mitarbeiter gegengezeichnet wird.

Frage 74: Werden die Mitarbeiter in die Handhabung von BYOD personlich eingeschult?

Frage 75: Werden die Mitarbeiter liber die Konsequenzen bei Verstofien gegen die BYOD-Regelungen belehrt?

Frage 76: Wird beim Einsatz von Dienstleistern fiir BYOD ein Dienstleistervertrag nach §§ 10 und 11 DSG 2000
mit diesen abgeschlossen?

Frage 77: Wird, soweit erforderlich, vor Beginn von BYOD eine Meldung fiir durch BYOD zusétzlich anfallende
Daten beim Datenverarbeitungsregister eingebracht und, soweit erforderlich, ein Genehmigungsantrag fiir in-
ternationalen Datenverkehr bei der Datenschutzbehorde gestellt?
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