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Liebe Leserinnen und Leser,

der Datenschutz bleibt ein dynamisches Feld, das stetig neue Entwicklungen mit sich bringt. In dieser
Ausgabe unseres Newsletters beleuchten wir gleich mehrere bedeutende Neuerungen, die Sie in lhrer
tdglichen Arbeit beriicksichtigen sollten.

Ein zentrales Thema ist das neue Informationsfreiheitsgesetz, das mehr Transparenz in der Verwaltung
erméglichen soll; wir liefen einen kompakten Uberblick. Weitere Themen sind das nun geltende Faxver-
bot im Gesundheitswesen, sowie die neuen EDSA-Leitlinien zur Pseudonymisierung. Diese liefern wert-
volle Impulse fiir die praktische Umsetzung und zeigen, wie Unternehmen und Behérden Daten so ver-
arbeiten kénnen, dass das Risiko fiir Betroffene minimiert wird.

Im April informieren wir Sie im Rahmen unseres diesjéihrigen Datenschutz-Praxisseminars liber aktuelle
Entwicklungen und Best Practices. Néihere Infos finden Sie hier und in unserer DSG-Info.

Mag. Judith Leschanz
Geschdftsfiihrung

1. Das neue Informationsfreiheitsgesetz

Die Implementierung des Informationsfreiheits-
gesetzes! (IFG) ab dem 1. September 2025 l3u-
tet eine signifikante Transformation in Bezug
auf Transparenz und Biirgerrechte in Osterreich
ein. Die Abschaffung des Amtsgeheimnisses,
das ein Jahrhundert lang den Zugang zu staatli-
chen Informationen maligeblich erschwert hat,
stellt einen grundlegenden Wandel dar.

Von der Amtsverschwiegenheit zur Transpa-
renzpflicht

Die im neuen Art. 22a B-VG verankerte Trans-
parenzplicht umfasst sowohl eine proaktive
Informationspflicht als auch ein Grundrecht auf
Zugang zu Informationen. Das IFG normiert

1 https://kurzlinks.de/4a0n

eine Verpflichtung zur proaktiven Veroffentli-
chung, der u.a. Legislative, Verwaltungsbehor-
den und Gerichte unterliegen.

Diese Verpflichtung besteht allerdings nicht fir
Gemeinden unter 5.000 Einwohnern. Ebenso
sind private Stellen wie Stiftungen, Fonds und
Unternehmen, die der Kontrolle des Rech-
nungshofes oder eines Landesrechnungshofes
unterliegen, davon ausgenommen, aber sie
sind verpflichtet, auf Anfrage Zugang zu den
entsprechenden Informationen zu gewéhren.
Diese Regelung bringt Osterreich in Einklang
mit internationalen Standards, stellt jedoch
auch Herausforderungen hinsichtlich des
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Datenschutzes und der praktischen Umsetzung
dar.

Ein Fortschritt mit Einschrankungen

Weiterhin der Geheimhaltungspflicht unterlie-
gen Informationen, die fir die nationale
Sicherheit, die aulenpolitischen Interessen,
die Abwehr wirtschaftlicher Schaden fir Ge-
bietskorperschaften, die Vorbereitung von
Entscheidungen sowie die Wahrung berechtig-
ter Interessen anderer erforderlich sind.

Die Datenschutzbehorde (DSB) hat die Auf-
gabe, die Organe bei der praktischen Um-
setzung der vorgesehenen Interessensabwa-
gung zwischen Informationsfreiheit und
Datenschutz zu beraten. Die Entscheidung zwi-
schen dem offentlichen Interesse und dem
Recht auf Schutz der persénlichen Daten muss
jedoch immer im Einzelfall getroffen werden.

Fir private Stellen ist es von besonderer Wich-
tigkeit, im Vorfeld zu klaren, in welchen Fallen
der Zugang zu Informationen verweigert wer-
den kann und rechtzeitig Unsicherheiten
auszurdumen. Antragsteller konnen sich zur
Berufung an das zustdandige Bundes- oder Lan-
desverwaltungsgericht wenden, wenn sie mit
der Beantwortung nicht einverstanden sind.
Fiir die Verweigerung einer Information muss
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die betroffene Stelle daher eine stichhaltige
und nachvollziehbare Begriindung liefern.

Praktische Umsetzung und Herausforderungen

Die Handhabung von Anfragen erweist sich als
komplexes Problem. Eine Entscheidungsfrist
von vier Wochen ist vorgesehen, die in Ausnah-
mefillen verlangert werden kann. Ein klar
definierter Arbeitsablauf ist in diesem Zusam-
menhang unerldsslich. Die vorgesehene
Moglichkeit, den Zugang zu Informationen
durch Beschwerde bei einem Verwaltungsge-
richt zu erzwingen, macht es notwendig, jede
Auskunftsverweigerung fundiert zu begriinden
und zu dokumentieren.

Fazit

Zusammenfassend ldsst sich festhalten, dass
das IFG einen vielversprechenden Anfang dar-
stellt, jedoch noch Verbesserungspotenzial
aufweist. Der Erfolg des Gesetzes wird davon
abhdngen, inwiefern die Regierung Transpa-
renz ernsthaft verfolgt. Ein ambitionierter
erster Schritt ist getan, doch es bleibt abzuwar-
ten, ob sich das IFG als wirksames Instrument
oder als halbherzige Reform erweist.

Kontaktieren Sie uns, um herauszufinden, ob
Sie vom IFG betroffen sind!

IFG Compliance Paket

Das Informationsfreiheitsgesetz (IFG) wurde am 31. Janner 2024 im Nationalrat beschlossen und
tritt am 1. September 2025 in Kraft. Es markiert einen bedeutenden Schritt hin zu mehr Transparenz
in Osterreich und 16st das bisher geltende Amtsgeheimnis weitgehend ab. Es wird ein moderner
rechtlicher Rahmen fir den Zugang zu Informationen geschaffen und das Vertrauen in staatliche
Institutionen durch eine offene und transparente Verwaltung gestarkt.

Unser IFG Compliance-Paket unterstiitzt Sie umfassend bei der Umsetzung der gesetzlichen Vorga-
ben und sorgt dafiir, dass Ihre Organisation optimal vorbereitet ist. Unsere Expertise vereint
rechtliches Know-how, strategische Beratung und praxisnahe Losungen.

Unsere Leistungen im Uberblick:

e Prozesse & Workflows: Analyse interner Anlaufstellen, Definition klarer Zustdandigkeiten
und Entwicklung effizienter Abldufe flir Antrage nach dem Informationsfreiheitsgesetz
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schnellen Antragsprifung

rung von Informationen

ressenabwagung

lhre Vorteile:

kumentation

fragen

e Schulung & Richtlinien: Erstellung praxisnaher Schulungsunterlagen und Checklisten zur
e Antragsbearbeitung: Beratung zu Antwortstrategien und Bereitstellung von Musterdoku-
menten fur unterschiedliche Szenarien

e Dokumentation & Compliance: Entwicklung klarer Vorgaben zur Erfassung und Kategorisie-

e Strategische Beratung: Unterstiitzung bei der Begriindung von Ausnahmen und der Inte-

v Sicherheit: Minimierung von Verfahrensrisiken durch klare Prozesse und strukturierte Do-

v Effizienz: Optimierte Workflows fiir die schnelle und einheitliche Bearbeitung von IFG-An-

v' Mitarbeiterschulung: Sensibilisierung und Qualifizierung Ihres Teams fiir den professionel-
len Umgang mit Antragen nach dem Informationsfreiheitsgesetz

2. Faxverbot im Gesundheitswesen sorgt fiir Chaos

Seit dem 1.Janner 2025 ist in Osterreich die
Ubermittlung von Gesundheitsdaten per Fax
nicht mehr zuldssig. Dieses Verbot wurde auf-
grund von Datenschutzbedenken eingefiihrt,
da Faxgerate als unsichere Kommunikations-
mittel gelten und nicht den Anforderungen der
Datenschutz-Grundverordnung (DSGVO) ent-
sprechen. Die Umsetzung dieser Regelung,
welche bereits im BGBI. vom 19. Juli 2024 ver-
lautbart wurde, hat jedoch zu erheblichen
Kommunikationsproblemen im Gesundheits-
wesen gefihrt.

Bisher wurden nach wie vor viele Dokumente,
darunter Rezepte, Uberweisungen und Be-
funde, per Fax Ubermittelt. Da Alternativen wie
verschlisselte E-Mails oder Plattformen zur
verschliisselten Ubermittlung nicht iberall ver-
fligbar sind, fihrt das Verbot zu Verzogerungen
und erheblichem birokratischen Mehrauf-
wand. In einigen Fallen werden CDs oder USB-
Sticks physisch zwischen Einrichtungen ausge-
tauscht, was den Arbeitsablauf erheblich ver-

langsamt und die Patientenversorgung beein-
trachtigt. Besonders betroffen sind altere oder
technisch wenig versierte Arzte sowie kleine
Gesundheitseinrichtungen, die bisher das Fax
als zuverlassiges Kommunikationsmittel ange-
sehen haben.

Die Osterreichische Gesundheitskasse (OGK)
hat als Reaktion auf das Verbot ein webbasier-
tes System auf Basis des Clouddienstes FTAPI
eingefiihrt, das den sicheren Austausch sensib-
ler Informationen ermdglichen soll. Dieses
System stoRt jedoch auf Kritik, da es als ,,hoch-
komplex in der Anwendung” gilt und angeblich
oft mit bestehenden IT-Systemen nicht kompa-
tibel ist. Als Alternativen zum Fax werden auch
verschlisselte E-Mails, sichere Patientenpor-
tale und die Nutzung der elektronischen
Gesundheitsakte (ELGA) empfohlen. Diese Lo-
sungen sollen langfristig die sichere und effi-
ziente Kommunikation im Gesundheitswesen
gewahrleisten.
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Fazit

Das Faxverbot sollte den Datenschutz starken
und die Digitalisierung vorantreiben. In der Pra-
xis flihrt es jedoch zu erheblichen Herausforde-
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rungen. Investitionen in sichere digitale Kom-
munikationswege sind in jedem Fall erforder-
lich.

3. EDSA-Leitlinien zur Pseudonymisierung

Am 17.Janner 2025 hat der Europaische Da-
tenschutzausschuss (EDSA) neue Leitlinien zur
Pseudonymisierung? veréffentlicht. Diese sol-
len Unternehmen und Organisationen dabei
unterstitzen, ihre Datenschutzverpflichtungen
gemall der Datenschutz-Grundverordnung
(DSGVO) besser zu erfllen.

Definition und Bedeutung

Die DSGVO definiert Pseudonymisierung als die
Verarbeitung personenbezogener Daten in ei-
ner Weise, dass diese ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer
spezifischen Person zugeordnet werden kon-
nen. Diese zusétzlichen Informationen missen
getrennt aufbewahrt und durch technische und
organisatorische MalRnahmen geschiitzt wer-
den.

Wichtig ist, dass pseudonymisierte Daten wei-
terhin als personenbezogene Daten gelten und
somit den Bestimmungen der DSGVO unterlie-
gen. Dennoch kann die Pseudonymisierung das
Risiko fir die Rechte und Freiheiten betroffe-
ner Personen reduzieren und die Nutzung
berechtigter Interessen als Rechtsgrundlage
erleichtern.

Vorteile und Anwendung der
Pseudonymisierung

Die EDSA-Leitlinien betonen, dass Pseudonymi-
sierung eine effektive MalRnahme sein kann,
um

e Datenschutzgrundsatze wie Datenminimie-
rung und Zweckbindung besser einzuhalten,

2 https://kurzlinks.de/mbuz

e Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen
zu fordern,

e die Sicherheit der Verarbeitung zu erhéhen
und das Risiko von Datenschutzverletzun-
gen zu verringern.

Durch den Einsatz von Pseudonymisierung kon-
nen Unternehmen datenschutzfreundliche An-
wendungen entwickeln und gleichzeitig wert-
volle Datenanalysen durchfiihren, insbeson-
dere in datenintensiven Branchen wie dem Fi-
nanzwesen, dem Personalmanagement und
dem Gesundheitssektor.

Technische Umsetzung

Fir eine wirksame Pseudonymisierung emp-
fiehlt der EDSA ein dreistufiges Verfahren:

1. Transformation der Daten: Entfernen
oder Ersetzen von Identifikatoren durch
Techniken wie Verschlisselung oder
Tokenisierung

2. Trennung und Schutz zusatzlicher Infor-
mationen: Sichere und getrennte Auf-
bewahrung von Informationen, die zur
Re-ldentifikation erforderlich sind, wie
zB Zuordnungstabellen oder kryptografi-
sche Schlissel

3. Implementierung technischer und orga-
nisatorischer MaBnahmen: Einsatz von
Zugangsbeschrankungen, physische
Trennung von Daten und regelmaRige
Sicherheitstberprifungen, um eine un-
befugte Re-ldentifikation zu verhindern
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Offentliche Konsultation und Ausblick

Die Leitlinien werden bis Marz 2025 einer 6f-
fentlichen Konsultation unterzogen, um inte-
ressierten Parteien die Moglichkeit zum Feed-
back zu geben und zukiinftige Entwicklungen in
der Rechtsprechung zu bericksichtigen.

Obwohl die Leitlinien des EDSA nicht rechtlich
bindend sind, dienen sie als wichtige Orientie-

SECURDATA

rungshilfe fir Unternehmen und Aufsichtsbe-
hoérden bei der Umsetzung und Auslegung der
DSGVO. Unternehmen sind daher gut beraten,
Empfehlungen des EDSA konsequent umzuset-
zen und ihre internen Prozesse regelmaRig zu
Uberprifen, um der Weiterentwicklung der da-
tenschutzrechtlichen Anforderungen gerecht
zu werden.

gen eingehen.
7. April 2025, 9:15 — 17:00 Uhr:

Datenschutz-Seminar 2025

Die Entwicklung des nationalen und internationalen Datenschutzes geht weiter, auch 2025 sind
neue rechtliche Entscheidungen und Aktualisierungen zu erwarten. Lassen Sie sich im bewahrt
kleinen Kreis von unseren Top-Expertinnen und -Experten (ber alle wesentlichen Neuerungen in
Angelegenheiten der Informationssicherheit und der Datenschutzpraxis informieren!

Neben praxisnaher Wissensvermittlung steht Secur-Data fiir State-of-the-Art-Anwendungstipps
sowie praxistaugliche Muster und Vorlagen. Auch heuer wird lhnen wieder ein Vertreter der
osterreichischen Datenschutzbehorde aktuelle Judikatur der DSB prasentieren und auf lhre Fra-

»Rechtsentwicklung und Best Practices”

Menas Saweha, Rona Paca

8. April 2025, 9:15 - 17:00 Uhr:

Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Judith Leschanz,

Gastreferent: Vertreter der Osterreichischen Datenschutzbehérde

,2Updates zur praktischen Anwendbarkeit & Use-Cases”

Verflgung.

Referenten: Prof. KommR Hans-Jirgen Pollirer, Mag. Judith Leschanz, Mag. Krzysztof Miiller,
Friedrich Tuma, Menas Saweha

Ort: Hilton Vienna Plaza, Schottenring 11, 1010 Wien

Selbstverstandlich stehen wir auch fiir Inhouse-Schulungen oder Seminare zu Spezialthemen zur

Hier geht’s zur Anmeldung: www.secur-data.at oder telefonisch unter (01) 533 42 07-0
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4. Bul3gelder

1. Cyberangriff auf Versicherungs-
gesellschaft

Die spanische Versicherungsgesellschaft Gene-
rali Espana wurde Opfer eines Cyberangriffs,
bei dem Hacker Zugriff auf personenbezogene
Daten ehemaliger Kunden erhielten. Betroffen
waren unter anderem Namen, Geburtsdaten,
Ausweiskopien, Adressen, Telefonnummern,
E-Mail-Adressen und Bankverbindungen.

Der Angriff wurde bereits im September 2022
durchgefihrt, jedoch erst im Oktober entdeckt.
Die Angreifer nutzten die Zugangsdaten eines
Versicherungsmaklers, um sich in ein Kunden-
portal einzuloggen und dort automatisiert
Daten auszulesen. Zwar wurde das betroffene
Benutzerkonto am 6. Oktober 2022 gesperrt,
jedoch erfolgte keine sofortige Meldung an die
Datenschutzbehorde. Erst im November 2022
stellte sich heraus, dass die gestohlenen Daten
bereits Uber eine Telegram-Gruppe verkauft
wurden. Insgesamt waren Uber 1,6 Millionen
Kunden betroffen.

Die spanische Datenschutzbehorde (AEPD) ver-
hangte daraufhin eine Geldstrafe in Hohe von
4 Mio. Euro.® Generali Espafia wurde unter an-
derem VerstoRe gegen Art. 5, 25, 32 und 35
DSGVO zur Last gelegt.

Dieser Fall zeigt, wie wichtig die schnelle Reak-
tion auf Cyberangriffe ist. Unternehmen mus-
sen nicht nur angemessene SicherheitsmalR-
nahmen implementieren, sondern auch Uber
geeignete Prozesse die Erkennung und Mel-
dung von DatenschutzverstoRen sicherstellen.

2. DatenschutzverstoR bei Orange Romania

Die rumanische Datenschutzbehérde ver-
hangte ein BuRgeld gegen den Telekommuni-
kationsanbieter Orange Romania,* weil das Un-
ternehmen nicht ordnungsgemaR auf Losch-

3 https://kurzlinks.de/e8or
4 https://kurzlinks.de/uymi

anfragen reagierte. Abgelehnte potenzielle
Kunden forderten die Loschung ihrer Daten, er-
hielten jedoch unzureichende Antworten oder
mussten unnotige personliche Informationen
bereitstellen. Zudem speicherte Orange perso-
nenbezogene Daten, darunter gescannte
Dokumente, obwohl diese fiir den Vertragsab-
schluss nicht mehr erforderlich waren.

Fiir diese VerstoRe gegen Art.5, 6, 7 und 12
DSGVO sowie nationale Datenschutzvorschrif-
ten wurde eine Strafe von knapp EUR 40.000
verhangt.

Weiterer VerstoR in Frankreich

Bereits im Dezember 2024 wurde die franzosi-
sche Tochter Orange FR von der CNIL mit einem
BuRgeld von 50 Mio. Euro® belegt. Grund dafiir
waren Werbeanzeigen im Postfach des firmen-
eigenen Messenger-Dienstes, die sich optisch
anregulare E-Mails anlehnten und ohne Einwil-
ligung der Nutzer angezeigt wurden. Zudem
wurden Cookies trotz Widerruf der Zustim-
mung weiterhin ausgelesen. Neben der
Geldstrafe wurde eine einstweilige Verfligung
erlassen: Falls Orange das Cookie-Tracking
nach Widerruf nicht innerhalb von drei Mona-
ten einstelle, drohe eine tagliche Strafzahlung
von EUR 100.000.

Beide Fille zeigen, dass DatenschutzverstdRe
konsequent geahndet werden. Insbesondere
die unsachgemiRe Bearbeitung von Losch-
anfragen sowie die unerlaubte Verarbeitung
personenbezogener Daten konnen Unter-
nehmen teuer zu stehen kommen.

Sie unterstreichen auch die Notwendigkeit,
Loschkonzepte zeitnah zu aktualisieren, insbe-
sondere vor dem Hintergrund, dass der
Europaische Datenschutzausschuss (EDPB) das
Recht auf Loschung als zentrales Thema fir

5 https://kurzlinks.de/Icpr
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2025 festgelegt hat. Die dsterreichische Daten-
schutzbehorde wird diese Kontrollen im Rah-
men eines amtswegigen Prifverfahrens durch-
fihren. Die betroffene Branche ist noch nicht
bekannt.

3. Datenschutzverstofle bei OpenAl:
15-Millionen-Euro-Buf3geld

Die italienische Datenschutzbehorde hat OpenAl
mit einem BuRgeld von 15 Mio. Euro® belegt.
Grund dafir sind mehrere VerstolRe gegen die
DSGVO beim Betrieb des Chatbots ChatGPT.

Die Ermittlungen begannen nach Bekanntwer-
den einer Datenschutzverletzung, die nicht
fristgerecht gemeldet wurde. Im Verlauf der
Untersuchung stellte die Behorde weitere Ver-
stolRe fest, insbesondere gegen die Grundsatze
der RechtmaRigkeit, Transparenz und Richtig-
keit.

Nach Auffassung der Behorde versaumte OpenAl,
vor der Inbetriebnahme von ChatGPT eine giil-
tige Rechtsgrundlage fir die Datenverarbei-
tung zum Training ihres Large Language Models
festzulegen. Zudem wurde kritisiert, dass die
Datenschutzerkldarung unzureichend war — ins-
besondere in Bezug darauf, wie Betroffene, die
den Dienst nicht selbst nutzen, tber die Verar-
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beitung ihrer Daten informiert werden. Auch
das Fehlen einer Altersverifikation und die un-
zureichende Umsetzung einer vorhergehenden
behoérdlichen Anordnung wurden beanstandet.

Der Fall beleuchtet verschiedene datenschutz-
rechtliche Fragestellungen im Zusammenhang
mit der Verarbeitung von Daten durch KI-Mo-
delle. Besonders brisant ist die Bewertung der
von OpenAl bereitgestellten Informationsma-
terialien, darunter Pop-Ups, Artikel im Hilfe-
center und Forschungsberichte. Die Behorde
stufte diese als nicht ausreichend ein, um den
Anforderungen der DSGVO zu geniigen. Noch
offen bleibt die Frage, ob das berechtigte Inte-
resse als Rechtsgrundlage fir das Training der
Kl zul3ssig ist, und wie das Phdnomen des , Hal-
luzinierens” als Verstol} gegen den Grundsatz
der Richtigkeit einzuordnen ist. Aufgrund mog-
licher laufender VerstoRe wurde der Fall an die
irische Datenschutzbehoérde weitergeleitet.

PS.: Am 27. Dezember 2024 bestatigte das Bun-
desverwaltungsgericht (BVwG) die Geldstrafe
von 16 Mio. Euro gegen die Osterreichische
Post AG aufgrund von Datenschutzverletzun-
gen. Die Post hatte ohne ausreichende
Rechtsgrundlage Daten zur Parteiaffinitdat von
Kunden verarbeitet und weiterverkauft.

gesendet.

Save the Date — Privacy Ring

Der Datenschutzverein Privacy Ring’ lddt am 13. Mérz 2025 zur inzwischen 13. Fachtagung in Rotkreuz,
Schweiz ein. Diesmal steht das Thema Datenschutz @Al — Technologisches Verstandnis und daten-
schutzrechtliche Herausforderungen im Fokus. Die Veranstaltung kann auch online mitverfolgt
werden. Der Zoom-Link fiir die Online-Teilnahme wird den Teilnehmenden vor der Veranstaltung zu-

Im Anschluss werden mit verschiedenen Expertinnen und Experten aus der Wirtschaft und dem o6ffent-
lichen Bereich eine Podiumsdiskussion sowie ein Get-together abgehalten.

6 https://kurzlinks.de/wpmz
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