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Liebe Leserinnen und Leser,

der Datenschutz bleibt ein zentrales Thema in der digitalen Welt und auch in dieser Ausgabe unseres
Newsletters werfen wir einen Blick auf aktuelle Entwicklungen und praxisrelevante Entscheidungen.

Ein besonderes Highlight war unser Datenschutz-Praxisseminar 2025, das wieder einmal wertvolle Ein-
blicke und praxisnahe Diskussionen bot. Expertinnen und Experten aus Wirtschaft, Verwaltung und
Recht teilten ihre Erfahrungen und stellten Best Practices vor, um den Herausforderungen der DSGVO
gerecht zu werden.

Ein weiterer Schwerpunkt dieser Ausgabe liegt auf dem diesjihrigen amtswegigen Priifverfahren der
Osterreichischen Datenschutzbehérde. Diesmal steht die Einhaltung datenschutzrechtlicher Vorgaben
durch die Landespolizeidirektionen im Fokus.

Abgerundet wird unser Newsletter mit einer Ubersicht iiber aktuelle Entscheidungen zum Datenschutz.
Sie verdeutlichen einmal mehr, wie dynamisch sich die Rechtslage entwickelt und welche Konsequenzen
das fiir Unternehmen und 6ffentliche Stellen hat.

Wir wiinschen lhnen eine spannende Lektiire und freuen uns auf den weiteren Austausch!

Mag. Judith Leschanz
Geschdftsfiihrung

1. Riickblick auf das Datenschutz-Praxisseminar 2025

Das kiirzlich abgehaltene Datenschutz-Praxisse-
minar der Secur-Data bot Fach- und Fiihrungs-
kraften eine umfassende Schulung zur Daten-
schutz-Grundverordnung (DSGVO) und der
praktischen Umsetzung datenschutzrechtlicher
Vorgaben. Die Veranstaltung richtete sich insbe-
sondere an Datenschutzbeauftragte, IT-Mana-
ger, Compliance-Beauftragte, Juristen und Un-
ternehmensberater.

Seminarinhalte und Schwerpunkte

Das Seminar gliederte sich in zwei thematische
Blocke. Der erste Tag konzentrierte sich auf
rechtliche Entwicklungen sowie bewahrte Best

Practices. Die Teilnehmenden erhielten eine
detaillierte Einfihrung in die gesetzlichen An-
forderungen und wurden Uber die neuesten
nationalen und europaischen Entwicklungen
informiert. Besonders die jiingsten Anderun-
gen und ihre Auswirkungen wurden intensiv
diskutiert, um ein solides Verstandnis fur die
rechtlichen Rahmenbedingungen herzustellen.

Am zweiten Tag lag der Fokus auf der prakti-
schen Anwendbarkeit von Datenschutzrege-
lungen im Unternehmensalltag. Neben The-
men wie Informationssicherheit und techni-
schen und organisatorischen MaRnahmen
(TOM) wurde auch das Verfahren vor der
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Datenschutzbehérde behandelt. Ein wichtiger
Punkt war aulRerdem die Auseinandersetzung
mit der Schnittstelle zwischen DSGVO und
Kinstlicher Intelligenz (Kl), die immer mehr an
Bedeutung gewinnt.

Die Teilnehmenden konnten praxisnahes Wis-
sen zur effektiven Umsetzung der DSGVO und
zur Starkung der Datensicherheit erwerben.

Fazit

Die Veranstaltung bot nicht nur wertvolle Ein-
blicke in die aktuelle Rechtssituation, sondern
auch praxisnahe Losungsansadtze fir den
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Arbeitsalltag. Frau Mag. Leschanz, Geschafts-
fuhrerin der Secur-Data, betonte die Relevanz
der laufenden Weiterbildung: ,,Datenschutz ist
keine einmalige Aufgabe, sondern ein kontinu-
ierlicher Prozess. Unser Seminar hilft Unter-
nehmen, sich auf die dynamischen Herausfor-
derungen des Datenschutzes vorzubereiten
und innovative Lésungen zu entwickeln.”

Mit praxisnahen Fallbeispielen und interakti-
ven Diskussionen war das Datenschutz-
Praxisseminar ein voller Erfolg und unterstrich
die Bedeutung einer fundierten Datenschutz-
strategie flir Unternehmen aller Branchen.

2. Das amtswegige Priifverfahren

Die Osterreichische Datenschutzbehérde (DSB)
fihrt jahrlich amtswegige Priifverfahren durch,
um die Einhaltung der Datenschutz-Grundver-
ordnung (DSGVO) in verschiedenen Bereichen
zu untersuchen. Diese Prifungen erfolgen un-
abhangig von Verdachtsmomenten oder Be-
schwerden und dienen der proaktiven Uber-
prifung datenschutzrechtlicher Standards.

Schwerpunktpriifung 2025:
Landespolizeidirektionen

Die DSB hat fiir das Jahr 2025 eine Schwer-
punktprifung angekiindigt!, die sich auf die
Osterreichischen Landespolizeidirektionen kon-
zentriert. Das zentrale Augenmerk liegt auf der
praktischen Umsetzung des Rechts auf Lo-
schung sowie den Verfahren zur Wahrnehmung
der Betroffenenrechte. Dazu haben die euro-
paischen Datenschutzbehdrden im Rahmen
des , Coordinated Enforcement Framework”
(CEF) einen speziellen Fragebogen entwickelt.

Im Rahmen des Verfahrens wird das Verzeich-
nis der Verarbeitungstatigkeiten untersucht.
Uber den Fragebogen wird die Position der Be-
horden zu allgemeinen und speziell sicherheits-
polizeilichen Fragen erhoben. Im weiteren
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Verlauf konnen mindliche Verhandlungen und
sogar Vor-Ort-Priifungen erfolgen.

Schwerpunktpriifung 2024:
Telekommunikationsbranche im Visier

Im Jahr 2024 richtete die DSB ihr Augenmerk
auf den Telekommunikationssektor. Zehn Un-
ternehmen wurden hinsichtlich der Einhaltung
datenschutzrechtlicher Verpflichtungen ge-
praft. Der Fokus lag auf allgemeinen Ver-
pflichtungen wie den Grundsatzen der Daten-
verarbeitung gemaR Art.5 DSGVO, techni-
schen und organisatorischen MalRnahmen zur
Datensicherheit sowie der Ubermittlung perso-
nenbezogener Daten in Drittlinder. Zudem
wurde das Auskunftsrecht nach Art. 15 DSGVO
im Rahmen des ,Coordinated Enforcement
Framework” (CEF)? Giberpriift. Die DSB zog eine
positive Bilanz® und stellte fest, dass der Tele-
kommunikationsbereich die DSGVO erfolgreich
in die Geschaftsprozesse integriert hat.

Riickblick auf 2023:
Fokus auf den Finanzsektor

Im Jahr 2023 konzentrierte sich die DSB auf den
Finanzsektor und Uberprifte stichprobenartig

3 https://kurzlinks.de/8std
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ausgewahlte Kreditinstitute. Besonderes Au- DSGVO in der Praxis angekommen ist und die
genmerk lag dabei auf der (Weiter-)Verarbei- Branche gut aufgestellt sei. Grobe VerstéRe
tung von Bank- und Kontodaten zu Werbezwe- wurden nicht festgestellt, und der GroRteil der
cken sowie der Rolle der Datenschutzbeauf- anschliefenden Verfahren wurde kurz danach
tragten. Die Behoérde stellte fest*, dass die eingestellt.

IFG Compliance Paket

Das Informationsfreiheitsgesetz (IFG) wurde am 31. Janner 2024 im Nationalrat beschlossen und
tritt am 1. September 2025 in Kraft. Es markiert einen bedeutenden Schritt hin zu mehr Transparenz
in Osterreich und 16st das bisher geltende Amtsgeheimnis weitgehend ab. Es wird ein moderner
rechtlicher Rahmen fir den Zugang zu Informationen geschaffen und das Vertrauen in staatliche
Institutionen durch eine offene und transparente Verwaltung gestarkt.

Unser IFG Compliance-Paket unterstitzt Sie umfassend bei der Umsetzung der gesetzlichen Vorga-
ben und sorgt dafiir, dass Ihre Organisation optimal vorbereitet ist. Unsere Expertise vereint
rechtliches Know-how, strategische Beratung und praxisnahe Losungen.

Unsere Leistungen im Uberblick:

e Prozesse & Workflows: Analyse interner Anlaufstellen, Definition klarer Zustandigkeiten
und Entwicklung effizienter Abldufe fir Antrage nach dem Informationsfreiheitsgesetz

e Schulung & Richtlinien: Erstellung praxisnaher Schulungsunterlagen und Checklisten zur
schnellen Antragsprifung

e Antragsbearbeitung: Beratung zu Antwortstrategien und Bereitstellung von Musterdoku-
menten fir unterschiedliche Szenarien

o Dokumentation & Compliance: Entwicklung klarer Vorgaben zur Erfassung und Kategorisie-
rung von Informationen

e Strategische Beratung: Unterstiitzung bei der Begriindung von Ausnahmen und der Inte-
ressenabwagung

lhre Vorteile:
v" Sicherheit: Minimierung von Verfahrensrisiken durch klare Prozesse und strukturierte Do-
kumentation

v’ Effizienz: Optimierte Workflows fiir die schnelle und einheitliche Bearbeitung von IFG-An-
fragen

v" Mitarbeiterschulung: Sensibilisierung und Qualifizierung Ihres Teams fiir den professionel-
len Umgang mit Antragen nach dem Informationsfreiheitsgesetz

4 https://kurzlinks.de/ke7z
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3. Ubersicht iiber das Barrierefreiheitsgesetz

Das Osterreichische Barrierefreiheitsgesetz
(BaFG), veroffentlicht am 19. Juli 2023 im Bun-
desgesetzblatt (BGBI. | Nr. 76/2023)°, tritt am
28. Juni 2025 in Kraft. Es dient der Umsetzung
der EU-Richtlinie 2019/882, bekannt als ,,Euro-
pean Accessibility Act”, und zielt darauf ab, den
barrierefreien Zugang zu bestimmten Produk-
ten und Dienstleistungen zu gewahrleisten.

Ziele und MaBnahmen

Uber das Barrierefreiheitsgesetz werden fol-
gende Ansdtze umgesetzt:

e Festlegung von Barrierefreiheits-
anforderungen:
Das BaFG definiert spezifische Anforderun-
gen fir die Barrierefreiheit ausgewahlter
Produkte und Dienstleistungen.

o Verpflichtung der Unternehmen:
Unternehmen sind angehalten, nur Produkte
und Dienstleistungen auf den Markt zu
bringen, die den festgelegten Barriere-
freiheitsanforderungen entsprechen.

e Einrichtung einer Marktiberwachung:
Das Sozialministeriumservice wird als
zustandige Behorde eingesetzt, um die
Einhaltung der Bestimmungen zu tber-
wachen.

Betroffene Produkte und Dienstleistungen

Das Gesetz betrifft insbesondere folgende An-
gebote, die in Zukunft barrierefrei umgesetzt
werden missen:

e Computer- und Betriebssysteme

5 https://kurzlinks.de/sqca

e Bankdienstleistungen, z.B. im Rahmen von
Geldautomaten und Online-Banking

e E-Commerce-Dienste und Websites
e Elektronische Kommunikationsdienste

Ausnahmen gibt es fir Kleinstunternehmen,
die Dienstleistungen anbieten oder erbringen:
Wenn sie weniger als zehn Mitarbeiter be-
schaftigen und einen Jahresumsatz von
maximal 2 Millionen Euro erwirtschaften, sind
sie von den Verpflichtungen ausgenommen.
AuBerdem gibt es Einschrankungen fir Falle, in
denen die Umsetzung der Barrierefreiheitsan-
forderungen zu einer grundlegenden Ver-
anderung des Produkts fihren oder das Unter-
nehmen unverhaltnismalig belasten wiirde.

Durchsetzung und Sanktionen

Verbraucherlnnen sowie Organisationen wie
der Verein fur Konsumenteninformation, der
Osterreichische Behindertenrat, die Arbeiter-
kammer  und die  Wirtschaftskammer
Osterreich haben das Recht, potenzielle Ver-
stole dem  Sozialministeriumservice zu
melden. Bei VerstoRen kénnen Geldstrafen von
bis zu EUR 80.000° verhingt werden.

Fazit

Unternehmen sollten ihre Produkte und
Dienstleistungen friihzeitig auf die Einhaltung
der neuen Barrierefreiheitsanforderungen
Uberprifen. Gegebenenfalls sind Anpassungen
vorzunehmen, um rechtzeitig zum Inkrafttre-
ten des Gesetzes am 28. Juni 2025 vollstandig
rechtskonform zu sein.

6 https://kurzlinks.de/tdjc
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4. Bul3gelder

1. Fehlende Zugangsbeschrankungen:
Hohes Bullgeld gegen CaixaBank S.A.

Die spanische Datenschutzbehoérde Agencia
Espafiola de Proteccidn de Datos (AEPD) hat ge-
gen die CaixaBank S.A. ein erhebliches BuRgeld
in H6he von 3,5 Mio. EUR’ verhidngt. Hinter-
grund war ein Datenschutzverstol} im Zusam-
menhang mit der Offenlegung sensibler Bank-
und Finanzdaten.

Eine Kundin der CaixaBank flihrte mehrere
Konten, darunter ein Gemeinschaftskonto mit
einer weiteren Mitinhaberin sowie ein Einzel-
konto, fur das ihre Mutter als Bevollmachtigte
eingetragen war. Aufgrund fehlerhafter Zu-
griffsberechtigungen innerhalb der Bank-App
konnte die Mitinhaberin jedoch auch auf das
Einzelkonto der Kundin zugreifen, obwohl sie
hierfir keine vertragliche Berechtigung hatte.

Nach einer Beschwerde der betroffenen Kun-
din stellte die AEPD schwerwiegende Mangel
im Berechtigungskonzept fest. Dies betraf so-
wohl die technische Umsetzung der Bank-App
als auch die organisatorischen MaRnahmen der
Bank zur Zugangskontrolle.

Die CaixaBank wurde wegen VerstofRen gegen
die Datenschutz-Grundverordnung (DSGVO)
sanktioniert, insbesondere gegen die Art.5
Abs. 1 lit. f und Art. 32 DSGVO. Ein wesentli-
cher Grund fiir die hohe Strafe war zudem die
fehlende Kooperationsbereitschaft der Bank
wahrend des Verfahrens.

Dieser Fall verdeutlicht, wie essenziell wirk-
same technische und organisatorische MaR-
nahmen (TOM) fiir den Schutz personenbezo-
gener Daten sind. Besonders ein durchdachtes
Berechtigungsmanagement spielt eine zentrale
Rolle, wenn es darum geht, unbefugte Zugriffe
zu verhindern. Wahrend technische MaRnah-
men primdr den IT-Bereich betreffen, sind die
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organisatorischen Vorkehrungen entscheidend
flr die praktische Umsetzung. Dazu zadhlen
klare Arbeitsanweisungen, eindeutige Zustan-
digkeiten und die regelmaRige Schulung und
Sensibilisierung der Mitarbeitenden.

Ein Verstol? gegen Art. 32 DSGVO kann nicht
nur zu empfindlichen Geldstrafen fiihren, son-
dern auch Schadensersatzanspriiche der
Betroffenen nach sich ziehen. Daher sollten
Unternehmen ihre Zugriffsrechte kontinuier-
lich Uberprifen und sicherstellen, dass
vertrauliche Daten ausschlieBlich autorisierten
Personen zuganglich sind.

2. Bekannte Sicherheitsliicke nicht
behoben: Hohe Geldstrafe fiir AHC

Die britische Datenschutzbehoérde (ICO) hat ein
BuRgeld in Héhe von 3,07 Mio. GBP? (ca. 3,68
Mio. EUR) gegen die Advanced Health & Care
Division Limited (AHC), eine Tochtergesell-
schaft der Aston M IDCO Ltd., verhangt. AHC
bietet IT-Dienstleistungen fiir verschiedene
Sektoren wie Gesundheitswesen, Rechtsbera-
tung und Bildungswesen an.

Durch einen Hackerangriff wurden personen-
bezogene Daten von rund 82.000 Personen
kompromittiert, einschlieRlich sensibler Ge-
sundheitsdaten nach Art. 9 DSGVO. Die An-
greifer nutzten eine sicherheitskritische Liicke
in einer Microsoft-Software, die bereits 2020
von Microsoft und dem National Institute of
Standards and Technology (NIST) entdeckt und
als hochgefahrlich eingestuft wurde. Obwohl
Microsoft die notigen Sicherheitspatches
langst bereitgestellt hatte, hatte AHC diese
nicht installiert.

Die ICO kritisierte, dass AHC trotz vorhandener
Warnungen und Moéglichkeiten zur Behebung
keine ausreichenden MaRnahmen zur Risiko-

8 https://kurzlinks.de/j37m
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minimierung ergriffen hatte. Das Unterneh-
men hatte die Licke durch regelmaRige
Sicherheitsprifungen und ein effektives Patch-
Management problemlos schlieBen kdnnen.
Dadurch verstieR AHC gegen die folgenden
Vorschriften: Art. 5 Abs. 1 lit. f, Art. 9, Art. 32
DSGVO und Art. 32 Abs. 1 UK GDPR.

Dieser Vorfall verdeutlicht, wie gefahrlich Cy-
berangriffe sind, und wie wichtig die regel-
maRige Wartung und Behebung von Schwach-
stellen. Unternehmen miussen sicherstellen,
dass sie Uber ein wirksames Informationssi-
cherheits-Managementsystem (ISMS) verfi-
gen. Auch die regelmaRige Sensibilisierung der
Mitarbeitenden kann entscheidend beitragen,
Sicherheitsliicken zu schlieRen und daten-
schutzrechtliche VerstoRe zu vermeiden.

3. UnrechtmaRige Datenverarbeitung
und -weitergabe: Hohe Strafe fiir
Poczta Polska

Im Zentrum eines aktuellen Datenschutzvor-
falls steht der polnische Postdienstleister
Poczta Polska. Im Rahmen der Vorbereitung
auf die Prasidentschaftswahl 2020 wurde er
vom polnischen Ministerium fir Digitalisierung
mit der Bereitstellung eines elektronischen Sys-
tems zur Registrierung der Bevolkerung
beauftragt. Dabei wurden nicht nur PESEL-Da-
ten (vergleichbar mit der Steuer-ldentifika-
tionsnummer in Osterreich), sondern auch Na-
men, Adressen und Informationen zu Aus-
landsreisen der Birger verarbeitet. Diese
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Daten wurden zuvor vom Ministerium an
Poczta Polska weitergegeben.

Insgesamt gingen 178 Beschwerden von Privat-
personen bei der polnischen Datenschutzbe-
hoérde, dem Urzad Ochrony Danych Osobowych
(UODO), ein. Die Behorde stellte fest, dass die
Weitergabe eines Groldteils der Daten an
Poczta Polska unrechtmaRig war und in vielen
Fallen keine rechtliche Grundlage fur die Da-
tenverarbeitung und -weitergabe vorlag. Be-
sonders der Grundsatz der Erforderlichkeit sei
haufig nicht beachtet worden. Als Konsequenz
wurde gegen Poczta Polska ein BulRgeld von
27.124.816 PLN® (ca. 6,48 Mio. EUR) verhangt.
Auch das Ministerium fir Digitalisierung erhielt
ein BuRgeld von 100.000 PLN (ca. EUR 4.000).
Die Verstofle betrafen insbesondere Art.5
Abs. 1 lit. a und Art. 6 Abs. 1 DSGVO.

Dieser Vorfall verdeutlicht erneut, wie ent-
scheidend es ist, dass die Verarbeitung und
Weitergabe von Daten stets auf einer giiltigen
Rechtsgrundlage beruht. Das Ministerium fir
Digitalisierung und Poczta Polska hatten dieses
grundlegende Datenschutzprinzip unbedingt
beachten missen. Insbesondere der Grundsatz
der Datenminimierung ist von zentraler Bedeu-
tung: Es diirfen nur diejenigen Daten verarbei-
tet oder weitergegeben werden, die fir den
konkreten Zweck erforderlich sind. Werden Da-
ten Uber diesen Zweck hinaus verarbeitet,
kénnen sich Verantwortliche mit erheblichen
rechtlichen Konsequenzen konfrontiert sehen.
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KI MADE IN AUSTRIA -
Chancen, Herausforderungen & Zukunftsperspektiven

Kinstliche Intelligenz verandert Wirtschaft und Gesellschaft. Doch welche Chancen ergeben sich fir
Unternehmen in Osterreich, und welche Herausforderungen miissen bewiltigt werden? Das Event
Kl Made in Austria bietet eine exklusive Gelegenheit, sich Giber bahnbrechende KI-Technologien und
die neuesten regulatorischen Anforderungen zu informieren! Gemeinsam mit Secur-Data und dem 06s-
terreichischen KI-Anbieter goodguys GmbH beleuchtet die Osterreichische Computer Gesellschaft:

e Al-Act im Fokus — Expertlnnen erklaren die neuesten regulatorischen Entwicklungen und ihre
Auswirkungen auf dsterreichische Unternehmen.

e Revolutiondre Kl in der Praxis — Der Osterreichische Kl-Pionier prasentiert eine wegweisende
Innovation und zeigt, wie sie DSGVO-konform Branchen transformiert.

Neben spannenden Fachvortragen und Diskussionen bietet die Veranstaltung Networking-Maoglichkei-
ten mit Branchenfiihrern. KI Made in Austria richtet sich an Unternehmen, Start-ups und Entschei-
dungstragerinnen, die die Zukunft aktiv mitgestalten wollen.

Die Veranstaltung findet am 7. Mai 2025 ab 16:00 Uhr in der OCG, Wollzeile 1, 1010 Wien statt.

Zur Anmeldung:
www.ocg.at/veranstaltungen/ki-made-austria-chancen-herausforderungen-zukunftsperspektiven

Save the Date — Privacy Ring Wien 2025

Der 14. Privacy Ring findet am 18. September 2025 in Wien statt! Weitere Details folgen in Kiirze auf
der Secur-Data Website und in unserer DSG-Info!
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